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概要

実際に暗号がインターネット上で、利用され
ている今日、暗号解読の脅威が高まってきてい
る。 したがって、 理論的に安全性が保証された
暗号方式の設計が、 暗号理論における重要な研
究課題となっている。
暗号系 (特に公開鍵暗号) の理論的安全性

は、 その暗号系を破るアルゴリズムから、基本
となる問題 (素因数分解や離散対数問題) を計
算するアルゴリズムへの還元 (reduction) 効
率に関する漸近論で議論されてきた しか

し、 実際に暗号系が、特定のパラメータサイズ
で利用される今日、 これまでの” 多項式時間
や” 十分大きなサイズの入力” といった漸近論
では、 現実的な安全性を議論するには、不十分
であることが指摘されている。
このため、 アルゴリズム問の還元効率を細分

し、 具象的安全性 (Concrete secueity) の導入
や、 その最適化である厳密安全性 (Exact secu-
rity) が議論されはじめた。本論では、 これら

最近の安全性評価尺度の概要を説明すると同時
に、 暗号だけでなく、一般のアルゴリズム論へ
の拡張とその有効性を探る。
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