
133

量子暗号の原理

山梨大学 大学院医学工学総合研究部 内山智香子

Chikako Uchiyama
Interdisciplinary Graduate School of Medicine and Engineering,

University of Yamanashi

平成 16 年 1 月 30 日

概要

インターネットが普及し、情報の安全性に対する要求が急速に高まってきてい
る中、 この要求に答えうるものの一つとして注目されているのが量子暗号である。
本講では、量子暗号の原理について紹介する 1。

1 はじめに

送信者 (Alice) と受信者 (Bob) が情報を安全に通信したい場合、最も古典的な暗号は、
通信文の暗号化と復号化に同じ暗号鍵を用いる共通鍵暗号であった。 この方法では、配
布された暗号鍵を 1 回のみ使用 (One Time Pad) Lた場合の安全性が、Shannon によっ
て証明されている [2]。 しかし、送信者と受信者の間で共有される暗号鍵が秘匿されな
ければこの安全性を保証することはできない。量子暗号はこの欠点を克服するために提
案されたものであり、正確には量子論的な暗号鍵の配布 (Quantum Key Distribution)

を意味する。 その真髄は、量子力学の原理を用いることによって、盗聰者の存在の有
無を知ることができるような通信規約 (プロトコル) を作成することが可能となった
ことにある。
量子暗号で用いる量子力学の原理は、量子力学的な状態に対する 「重ね合わせの原

理」 と呼ばれるものである。 ここで量子力学的な状態の一例として、光の偏光状態を
とりあげることにする。偏光状態にも色々な種類があるが、最も単純なものに直線偏
光がある。 これは、電磁波である光が伝播する際に、電場、磁場の振幅の変化方向 (偏

1詳細については、 文献 [1] 及ひその中に引用されている文献をご参照下さい。
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光方向) が直線に限られているものである。 どのような光でも偏光板を通せば、 偏光

板の偏光軸に平行な偏光方向を持つ直線偏光となる。例えば、斜め 45度方向に偏光軸
を傾けた偏光板に光を入射すれば、斜め方向の直線偏光が得られる。 以下ては、 この

偏光状態を $|\nearrow>$ と表示することにする。 次に、光の偏光状態を観測する手段につ $\mathrm{A}\mathrm{a}$

て考える。 これには、方解石の結晶を用いる。適当な方向に方解石の結晶を切り出す

と、 例えば、 水平方向 $|rightarrow>$ と垂直方向 $|6$ > といった互いに直交した偏光状態を区

別できるようになる。上述の斜め方向の直線偏光をこの方解石の結晶に入射すると光
が 2 筋に分かれ、水平方向の偏光状態の光と垂直方向の偏光状態の光とが異なる場所
から出力される。 日常世界で用いる強度の光を入射したときには、 2 筋に分かれるよ
うに見えるが、光を極端に減衰して光子と呼ばれるエネルギーの粒 1 つだけが方解石

の結晶に入射するようにすると、 事情は異なってくる。 というのも、 光子はそれ以上

分割することのできない、エネルギーの最小単位であるので、 方解石の結晶に入射し

た後、 2 個のエネルギー粒子に分かれて出力するわけにいかないからである。 実際に
は、 エネルギー粒子は、 ある確率で水平方向の偏光状態の光子となって出力されたり、
垂直方向の偏光状態の光子となって出力されたりする。前述の斜め 45度方向の偏光状

態 $|\nearrow>$ を入射すると、 $|\Leftrightarrow>$ と $|\downarrow>$ とが各々 50%の確率で出力されることにな

る 2。 この状況は、斜め 45度方向の偏光状態 $|\nearrow>$ が水平方向 $|\Leftrightarrow>$ と垂直方向 $|\mathrm{Q}$ >

の重ね合わせ状態になっていることを示している。そして、量子暗号はこの重ね合わ
せ状態の観測についての量子力学的な性質を最大限に利用している。量子状態である
斜め方向の直線偏光状態にある光子を方解石によって観測すると、斜め方向の偏光状
態は変化して水平方向か垂直方向かのどちらかの偏光状態の光子が得られることにな
る。 量子暗号の基礎を築いた Bennett と Brassard は、 この原理を盗聴者検出のために
利用できないかと考えた [3]。 光の偏光状態に情報を載せ、伝送している間に盗聴者が
その光を盗み取り、情報を読み出そうと方解石の結晶をかざした瞬間に光の偏光状態
が変化してしまう。 この変化を送受信者が知ることができれば、 盗聴者の有無が判別
できる、 というわけである。 次に彼らの考案した BB84 プロトコルと呼ばれる通信規
約を紹介する。

2 $\mathrm{B}\mathrm{B}84$ プロトコル

Bennett と Brassardの考案したプロトコル [3] では、光子等の量子状態を送受信する
量子通信路と、電話やインターネット等の盗聰されてもかまわない古典的通信路の 2

2こめ方解石の結晶に水平方向 $|rightarrow>$ または垂直方向 $\mathrm{I}\mathrm{f}$ > の光子を入射した場合には、 10 o%の

確率で確実に観測てきる。また、方解石の結晶の方向を 45 度傾けると、今度は斜め 45 度方向 $|\nearrow>$ と

斜め詔 5 度方向 $|\nwarrow>$ 力
$*$

} $1$ 00%の確率て確実に観測てきるようになる。
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種類の通信路を用いる。実際の通信手順は以下のとおりである。

1. 送信者 (Alice) と受信者 (Bob) は、 0 と 1 がランダムに並んだ乱数列をそれぞれ
用意する。

2. 送信者 (Alice) は、 自分の用意した乱数列に従い、光子を送信する。このとき、そ
れぞれのビット値に 2種類の偏光状態を割り当て、 これをランダムに選ぶことに
する。 例えば、 ビット値 1 を送信したい場合には、垂直方向 $|\mathrm{t}$ > か、 斜め 135
度方向の直線偏光 $|\nwarrow>$ のどちらかをランダムに選び、 ビット値 0 を送信した
い場合には、水平方向 $|rightarrow>$ か斜め 45 度方向 $|\nearrow>$ をランダムに選ぶものと
する。

3. 受信者 (Bob) は方解石の結晶を用い、送信者 (Alice) から送られてきた光子の偏
光状態を観測する。その際に自分の用意した乱数列に従って、方解石の結晶の方
向を変える。例えば乱数列のビット値が 1 であれば、垂直方向か水平方向の光子
が出力される方向に方解石の結晶を向け、 ビット値が 0 であれば斜め 135度か 45
度方向の光子が出力される方向に方解石の結晶を向けるものとする。 この観測に
よって、垂直方向 $|6$ > か、 斜め 135 度方向の直線偏光状態 $|\nwarrow>$ を得た場合に
は、 ビット値 1 を、 水平方向 $|rightarrow>$ か斜め 45度方向直線偏光状態 $|\nearrow>$ を得た
場合にはビット値 0 を受信したものとする。

4. すべての光子の送受信が終わった段階で、受信者 (Bob) は古典的通信路を用い
て、各々のビット値の受信の際に用いた方解石の結晶の方向のみを送信者 (Alice)
に伝える。 このとき、観測結果そのものは通信しない。

5. 受信者 (Bob) の報告をうけ、送信者 (Alice) は自分の送信した光子の偏光状態と
方解石の方向が一致したビットの番号を伝える。受信者 (Bob) は、伝えられた番
号のビットの観測値のみを残す。同時に、送信者 (Alice) は送信前に自分の作成し
た乱数列のうち、受信者 (Bob) に伝えたビット番号に対応したもののみを残す。

こうして、送信者 (Alice) は通信前に作成した乱数列、受信者 (Bob) は光子の観測に
よって得た乱数列のうち、 一部のみが残されることになる。 そして、 この抽出された
乱数列は、 両者の間て一致したものとなる。 第 4段階の古典的通信路を用いたやりと
りでは、 観測結果そのものを通信せす、観測の方法のみをやりとりしているところが
重要である。
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3 まとめと今後の展望

本稿では、 Bennett と Brassard が最初に発表したプロトコルについて紹介した。 そ

の後、 Bennett は 1992年にこのプロトコルの改良版 (B92 プロトコル) を発表した [4]。
これは、 偏光状態のかわりに、 光子の位相に情報を載せるものである。 量子通信路と
して最初に採用された光ファイバーは、光の偏光状態を長距離にわたって伝送するこ
とが困難であることが、この改良が必要だった理由のひとつと考えられる。 BB84 プロ
トコルの提案以来 20 年経った今日では、量子暗号は実用化段階に入っている [5]。 量

子通信路としては、やはり光ファイバーが主流で、 lOOkm程度までなら問題なくやり
とりできる。 さらに長距離伝送を可能にするために、 自由空間 $[6, 7]$ を用いる方法が提

案されている。
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