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アブストラクト

本論文では, 線形合同法と閾値関数によってデジタル計算の丸め誤差を時系列の生成
に影響を与えない擬似乱数の生成法を提案し, 生成された二値の擬似乱数列に対して,

暗号化への適用を考慮した強度評価を行う.

1 暗号化手法

現代暗号では, 暗号アルゴリズムを公開することで, 暗号自体の仕組みが分かり, 暗

号化における安心感が得られる. そして暗号鍵のみを秘密にすることにより暗号文から
平文を得ることができないようにしている. このことにより, 暗号鍵をもたない第三者

には, 暗号文から平文を解読することが困難になる 従って, 暗号鍵の作成と管理の

方法が重要となる. 図 1は暗号通信の様子を示したものである.
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図 1 暗号通信の様子 図 2 ストリーム暗号

送信者は, 伝送したい平文を暗号化鍵により暗号化して送信する. 受信者は, 受け取

った暗号文を復号化鍵により復号して平文情報を得る. 送信路において, 送信情報を得

ようとする第三者を解読者と呼び, 解読者は送信情報を不正に取得し, 様々な攻撃法に

より平文情報を得ようとする. 暗号化における頑強性が低いと, 解読される可能性が高

数理解析研究所講究録
1504巻 2006年 123-135 123



くなる. 図 1において暗号化鍵と復号化鍵が同 $-$である暗号アルゴリズムを共通鍵暗号

方式と呼び, 異なるものを公開鍵暗号方式と呼ぶ. これらのアルゴリズムにはそれぞれ

長所と短所があり, 前者は, 暗号化と復号化で使用する鍵が同じことから, 暗号化して

やり取りすることに個別の鍵を必要とするため, 鍵の管理が煩雑になる危険性がある.

また, 暗号化した鍵で復号できてしまうため, 鍵を相手に送る場合は, 第三者に秘密裏

に送らなければならず, 鍵の送り方にも注意を必要とする.

これまでのデジタル暗号法は非常に精度が高く , 娯差の影響が同様に働く同機種間で

の通信にしか使うことができず, 非常に高価で機種依存性の強いものであった. この丸

め誤差増大の問題を解決しないことには, デジタル暗号法を実用化するのは極めて困難

である. 丸め誤差の問題を解消することで, デジタル暗号方式は擬似乱数の高速生成と,

初期値に大きく依存する性質という頑強な鍵を持った暗号方式となり得る.

ストリーム暗号 (図 2)の頑強性は鍵系列として用いる乱数の性質に依存する. 本節で

はデジタル暗号法. 特にデジタルカオス暗号法に用いる乱数系列の性能評価項目につい

て述べる. 実際に各項目の満たすべき基準値等は評価を行う際に記載する. 暗号用乱数

には\neg 般的乱数が重視する統計的性質に加えさらに予測不可能性が求められる.予測不

可能性とは, 乱数の–部から他のビットが予測できないという性質である. 実際には予

測不可能性を示すのは容易ではない. そのため, 以下の性質を以て代用することが多い.

長周期性 続計的乱数性 線形複雑度

ただしこれらを満たすことは予測不可能性の必要条件に過ぎない. さらに暗号用擬似乱

数に必要な条件には生成する擬似乱数同士の無相関性や, 出力結果から入力に関する情

報を得がたいといった条件が求められる. これらに関しては

相関関係 相互情報量

に関してそれぞれの性質を考察する.

2 線形合同法陽値関数による擬似乱数覚生法

さまざまなシミ $\mathrm{n}$ レーション結果から, FIPS140-2の基準を満たし, 擬似乱数を生

成するときに適した関数は, 「指数項を持ち, 軌道の変化が激しいこと」「滑らかで, 使

用区間において微分可能であること」「二値系列生成に関して偏りがないこと」等の特

徴を有することである [1]. 上記条件を満たし, 計算速度が速いと考えられる擬似乱数

生成の関数として次の線形合同を考える.

$x_{n*1}=\infty_{n}$ (mod $M$)

(1) $a-2$, $k-94\mathrm{t}\mathrm{K}87$, $m-7427466391$
$M-$ 742766391

124



$\mathrm{k},$ $\mathrm{m}$ は十分大の素数で, $\mathrm{X}_{\mathrm{n}}$ は計算過程では整数型により誤差を防ぎ, $\mathrm{k}$ $\langle$

$\mathrm{m}$ として,

値は 1以下の小数値で, 初期値は $\mathrm{k}/\mathrm{m}$ である. $\alpha$ $=2$ 以外では, 良好な結果は得られ

ない [1].

線形合同法で生成される実数値系列 $\{\mathrm{x}_{\mathrm{n}}\}$ から二値系列 $\{\mathrm{X}_{\mathrm{n}}\}$への変換方法がいく

つかある [2]. 本研究では, 閾値関数法を用いる. 生成される実数値系列 $\{\mathrm{x}_{\mathrm{n}}\}$ に対し二

値系列 {X, } を次のように定める :

$(2\rangle$ $X_{n*1}=\{$

$0$ $(x_{n}\in[d,u))$

1 $(x_{n}\in[u,e])$

ただし $\mathrm{u}$ は閾値で $\mathrm{d}$ $\langle$
$\mathrm{u}$

$\langle$
$\mathrm{e}$ である. 一般的には区間の中点 $\mathrm{u}=(\mathrm{d}+\mathrm{e})/2$ を用いる.

法 $\mathrm{M}$ の値により, 擬似乱数列 {X, } の周期は影響を受ける.

式 (1), (2) により生成した二値の擬似乱数系列 {X, } の統計的乱数性の評価には米国

の NIST (National Institute of Standards and Technology, 商務省技術標準局) 認定

の擬似乱数検定法である FIPS140-2 (Federal Information Processing Standards, 商

務省連邦情報処理規格) を用いた [2], [3]. FIPS140-2は暗号モジュールのセキュリテ

ィ要件となっており, 暗号方式と実装方法の双方を保証するものである. 乱数性を保証

するには以下の 4つのテストに有意水準 1%で基準値を満たす必要がある. いずれのテ

ストも生成した $\{0,1\}$の二値の擬似乱数 20000 ビットを対象としている.

1) モノビットテスト 生成した 20000 ビット (101 ビットー 201OO ビット, 20101 ビッ

トー 40000 ビット) 中の $0,1$ の各ビットの個数に関する評価である. $0$ と 1での出現個

数がほぼ等しいことが望まれる.

2) ボーカーテスト 20000 ビット (101 ビットー 2Ol00 ビット, 20101 ビットー 4OOOO ビ

ット) を 4 ビットずつ 5000個の組に分け, 区切られた 4 ビットの出現頻度に関する評価

である. 区切られた 4 ビットの値を 10進法で表現すると 0-15に分類されるが, 0-15

各々の出現回数を, $\mathrm{f}(\mathrm{i})$ , I $=0,1,$ $\cdots,$ $15$ , とした時に, $\frac{16}{5\alpha)0}\sum_{i=0}^{15}f(\iota)^{2}-5\alpha \mathrm{I}0$ の値を算

出する. $\mathrm{f}(\mathrm{i})$ , $\mathrm{i}=0,1,$ $\cdots,$ $15$ , のそれぞれの値に偏りがありすぎるとその式の値は大き

くなり, 基準値を満たさなくなる.

3) ランチスト $0$ または 1のビットが連続する個数に関する評価である. 同じビッ

トの続く塊をラン (連) とし, ビット値 $0$ (または 1) が 2つ続けば, その塊を $0$ (または 1)

に関する長さ 2のランと呼ぶ. 生成した擬似乱数列の中に $0$ , 1それぞれに関する長さ

が 1–5のランと 6以上のランの出現個数を評価するものである.

4) 長ランチスト $0$ または 1に関するランの最大値を制限する.
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本研究におけるシミ $=$ レーションでは初期値を変化させ, 各々の初期値について擬似

乱数を 25 メガバイト発生させ検定を 1万回ずつ行った. 擬似乱数生成の際, 有理数で

取った初期値は, 法 $\mathrm{M}$ の大きさによって, 最初の数十ビット以上に $0$ が続く可能性が

ある. また, 初期値をわずかに ( $10^{-10}$ 程度)変更した場合に, ビット値の変化は 40-50

ビット目あたりから出現し始めた.従って検定の際には生成した擬似乱数の最初の $\mathrm{t}$ ビ

ットは検定塗下に含めないようにした. 先述のシミュレーション結果では, $\mathrm{t}=1\mathrm{O}\mathrm{O}$ とし

て検定範囲を 101 ビット目からとしている. 実際に生成した擬似乱数を暗号化に用いる

場合には $\mathrm{t}$ の値も暗号化鍵として利用することが可能である. 式 (1), (2) による擬似乱

数列 {X.} の FIPS140-2の検定シミ $\mathrm{r}$ レーションを試みた結果を以下に示す. 閾値 $\mathrm{u}=$

$0.5$ である

表 1 $101-20100\mathrm{b}\mathrm{i}\mathrm{t}$ の結果 表 2 $20101-40l0\sigma \mathrm{b}\mathrm{i}\mathrm{t}$ の結果

表 3 $40101-60l00\mathrm{b}\mathrm{i}\mathrm{t}$ の結果

式 (1) によって生成した擬似乱数 $\{\mathrm{X}_{\mathrm{n}}\}$ における初期値の依存性を求める. 異なる初

期値 $\mathrm{x}_{0},$ $\mathrm{y}_{0}=$ xo $+\Delta$ , $\Delta>0$ , の各々の軌道を $\{\mathrm{x}_{\mathrm{n}}\}$ , $\{\mathrm{y}_{\mathrm{n}}\}$ として* $\mathrm{L}_{\mathrm{n}}=|\mathrm{x}_{\mathrm{n}}$ $-\mathrm{y}_{\mathrm{n}}|$

とおき, $2^{\mathrm{i}}x_{\mathrm{R}}$ $\langle$ M. $\mathrm{i}=0,1,$ $\cdots,$
$\mathrm{k}-1$ とすると, 次のようになる :

(3) $L_{\iota},$. $-12^{i*n}\Delta-iM1$ $(i-0,1,\ldots,2^{n}-1)$

$\Delta$ は微小であっても, $\mathrm{k}$ が大のとき, $\mathrm{L}_{\mathrm{k}\star \mathfrak{n}}$ も大きくなる.

式 (1)における初期値 $\mathrm{k},$
$\mathrm{m}$ をわずかに変更させた場合に生成された 5通りの擬似乱数

{X.} について, 同–ビットでの比較を行った. 表 4のように, 相違率は $50\pm 1$ 程度と

なった. ただし比較には生成開始 301bit-20300bit までの $20000\mathrm{b}\mathrm{i}\mathrm{t}$ を用いた.
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3 予測不可能性

本手法 (1), (2) で生成する擬似乱数における周期長は, 別の初期値 $\mathrm{k},$
$\mathrm{m}$ に換えても初

期値に依存せず, 線形合同法における法 $\lambda \mathrm{I}$ に依存することが実験的に判明した (表 5を

参照).

衰 5 初期値 $\mathrm{k},$
$\mathrm{n}$ によらず. 法麗の 2種 $(7427466391, 7427466419)$ によって. 式 $\langle$ 1)

における 1, 2, $\cdots,$
$\mathrm{W}-1$ の出現する周期長は 2通り $(3713733195, 7427466418 )$ となる.

表 5における (A), (B) の場合は, 次のように考察できる [71.

(A) $\mathrm{M}=2^{\mathrm{n}}-1$ のとき, 次のように整数系列は変化して, 周期長は $\mathrm{n}$ となる.

$1arrow 2^{1}arrow 2^{2}arrow 2^{3}arrow\cdotsarrow 2^{\mathrm{n}}=\mathrm{M}+1$ $\equiv 1$ (mod M)

(B) $)\mathrm{M}=2^{\mathrm{n}}+1$ のとき, 次のように整数系列は変化して, 周期長は $2\mathrm{n}$ となる.

$1arrow 2^{1}arrow 2^{2}arrow 2^{3}arrow\cdotsarrow 2^{\mathrm{n}}arrow 2^{\mathrm{n}*1}=\mathrm{N}+(2^{\mathfrak{n}}-1)$ $\equiv 2^{\mathrm{n}}-1$ (mod $\mathrm{M}\rangle$

ここまで, $\mathrm{n}+1$ 回の変化し, さらに n-l 回だけ変化するから, 周期長 2 $\mathrm{n}$ である.

$2^{\mathrm{n}}-1arrow 2(2^{\mathrm{n}}-1)\equiv(2^{\mathfrak{n}}+1)-2^{2}arrow(2^{\mathfrak{n}}+1)-2^{3}arrow$ . $arrow(2^{\mathrm{r}}+1)-2^{\mathrm{n}}\equiv 1$ (mod M)

以上から, タイプ (B) のとき, 周期長が長くなり, 擬似乱数生成にはこちらが相応しい.

次に初期値と使用開始ビット数を以下のように–定として, 法を上記のような形に限
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らず, 一般の数として様々に変えてシミ $\mathrm{n}$ レーションを行って周期長を算出した結果,

その周期長 $\mathrm{T}$ にはいくつかのパターンが見られた. $\mathrm{k}=940087,$ $\mathrm{m}=7427466391$ , t=300$ と

し, 法 $\mathrm{M}$ には, 基準として用いている $\mathrm{M}=7427466391$ より大きい素数を順に取った.

その結果を表 6に示す.

表 6 法麗は. $2^{\mathrm{n}}\pm 1$ とは員なる 4つを遷び, 式 (1) (2) による擬似乱数を生成し 301-

$20300\mathrm{b}$ it までの結果を検討した. $0$ と 1の出現結果は $\mathrm{F}\mathrm{I}\mathrm{P}\mathrm{S}140-2$ の検定法の墓準内であ

る. 周期長 $\mathrm{T}$ は, 左から 蟹-1, $(\mathrm{r}-1)/2$ , $(\mathrm{r}-1)/3$ , $(\mathrm{I}-1)/2$ である.

法 $\mathrm{M}$ が素数のとき, 周期長はどのように分布するかを, 表 7に示した. 法凱には素

数を用いることで, 40%近い割合で, 理論上の最大周期長である M-l 周期となることが

わかった.

表 7 整数 200000までを 5区聞に分け, 各区間の素数を法麗 としたとき. 式 (1) によ

る県列の周期長 $\mathrm{T}$ の分布を示した.

合計 (%) 100 999 100 100 100
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式 (1), (2) による擬似乱数の系列を, NIST の FIPS140-2検定によって暗号化用擬似乱

数の統計的評価を表 7, 8に示す. FIPS140-2検定において基準外となった結果に関して

も, モノビットテストやランチストの基準値からわずかにずれる程度であるため, 式

(1), (2) の手法は統計的乱数性の高い擬似乱数を生成すると判断できる (表 8).

表 8 表の左上 $(301\mathrm{b}i\mathrm{t}-)$ . 右上 $(20000301\mathrm{b}i\mathrm{t}-)$ , 左下 $(51860301\mathrm{b}i\mathrm{t}-)$ . 右下
$(1076403\mathrm{l}\mathrm{b}\mathrm{i}\mathrm{t}-)$の FIPS140-2検定結果

.=\downarrow :\nu |\sim ,桟
$–\cdot‘-..\dot{\backslash }\prime \mathrm{t}:$

. ミ

$—;\backslash ‘ \mathrm{a}.\mathrm{p}_{-.\backslash }’$. $\cdot.=\iota;r_{:}\mathrm{v}_{\mathrm{f}\dot{\mathrm{s}}}$. $–\wedge.=.\cdot:’.‘$): =’l衆\mbox{\boldmath $\pi$}

閾値関数 (2) の妥当性を示すために, 線形合同法 (1) による実数値系列の状態での分布

状態を調べる. 生成された実数値系列 {X. : $0\leq \mathrm{x}$

。
$\leq 1$ ) の総数 $\mathrm{n}=$ 20000を $\mathrm{p}$ 個の均

等な区間に分割し, $\mathrm{i}$ 番目の部分区間 $[(\mathrm{i}-1)/\mathrm{p}, \mathrm{i}/\mathrm{p}]$ . $1\leq \mathrm{i}\leq \mathrm{p}$ , の出現回数 $\mathrm{f}(\mathrm{i})$ に

関して, 式 (4) で統計量 $\chi^{2}$ を算出し, 自山度 p-l の $\chi^{2}$検定を行った ([2]).

(4) $\chi^{2}-\sum_{i-1}^{p}\frac{\{f(i)-(n/p)\}^{2}}{n/p}$

区間数 $\mathrm{p}=10$ の時の 301回目から 6回検定を行った各区間の出現回数 $\mathrm{f}(\mathrm{i})$ と統計量 $\chi^{2}$

は表 9の通りである.

自由度 9の $\chi^{2}$分布の有意水準 5%は 16. 92, 1%の限界点は 21. 67である. 1000回分

の統計量を算出したところ 1%の限界点を約 10%の割合で超えてしまう. 次に分割区

間数を減らし, 区間数 $\mathrm{p}=2$ とし, 同様に統計量を算出した. 総数 $\mathrm{n}=1\mathrm{O}\mathrm{O}\mathrm{O}\mathrm{O}\mathrm{O}\mathrm{O}$ について
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6回検定し, 自由度 1の $\chi^{2}$分布の有意水準 5%, 国は各々 3. 84, 6. 63である (表 10を

参照).

表 9 $\mathrm{i}$ 番目の部分区闇における出現回数 $\mathrm{f}(\mathrm{i})$ と続計量 $\chi^{2}$ (6回の検定)

これらの結果より, 本手法 (1), (2) を用いる際には, 閾値を区間の中点 $0.5$ に設定し,

初期値 $\mathrm{k}$ と $\mathrm{m}$ は, 互いに素であればよく, 法 Al には素数を用いることで, 予測不可能

性の高い擬似乱数列が得られることを, 実例を挙げて確認した.

表 10 $\mathrm{O}$は仮説 Ho『母集団は平均 $0.5$ の 2項分に従月は棄却できないことを意味する.

最後に, 式 (1), (2) による擬似乱数の系列に関する線形複雑度を評価する ([4]). 線形

複雑度とは, 与えられた系列を生成することの出来る最短の LFSR (線形シフトレジスタ

linear feedback shift register)の段数をいう. LFSR と LFSR による擬似乱数生成の
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様子を図 3に示す. LFSR は式で表すと次式のように再帰的になる. $\mathrm{s}_{\mathrm{i}}=\mathrm{c}_{1}\mathrm{s}_{\mathrm{i}- 1}+\mathrm{c}_{2}\mathrm{s}_{\mathrm{l}-2}+\cdots$

$+\mathrm{c}_{\mathrm{n}}\mathrm{s}_{\mathrm{i}- \mathrm{n}}$ (mod 2). このとき, 次の特性多項式が定義できる. $\mathrm{C}(\mathrm{D})=1+\mathrm{c}_{1}\mathrm{D}+\mathrm{c}_{2}\mathrm{D}^{2}+\cdots+\mathrm{c}_{\mathfrak{n}}\mathrm{D}^{\mathrm{n}}$

ただし, 係数 ci $[]\mathrm{h}$法 2における値を用いる. 線形複雑度を次に示す Berlekamp-Massey

のアルゴリズムを用いて算出した (図 4).

シフトレジスタ

搬似乱数は, $it$ . $r_{\vee}$. $.r,$ $.\cdots\cdot$ }

図 3 LFSR とその擬似乱数生成 図 4 BerlekaIp-麗 a $s\mathrm{s}\epsilon \mathrm{y}$ のアルゴリズム

系列 $\mathrm{s}^{\mathrm{r}}=\mathrm{s}_{0}\mathrm{s}_{\iota}\mathrm{s}_{2}\ldots \mathrm{s}_{\mathfrak{n}- 1}$の線形複雑度 $\mathrm{L}(\mathrm{s}^{\mathrm{n}})$ を算出するには, このアルゴリズムを $\mathrm{n}$ 回

ループすることになる. 初めに初期状態として $\mathrm{C}(\mathrm{D})=1,$ $\mathrm{L}=0,$ $\mathrm{m}=-1,$ $\mathrm{B}(\mathrm{D})=0$ を与え, 反復

変数を $\mathrm{N}$ とする. $\mathrm{d}$ の値は LFSR におけるフィードバック値に相当し, 各時点における

特性多項式 $\mathrm{C}(\mathrm{D})$ の係数 $\mathrm{c}_{\mathrm{i}},$
$\mathrm{i}=0,1,$ $\cdots,$ $\mathrm{n}-1;\mathrm{c}_{\mathrm{i}}=0,1$ , と, 次に入力される擬似乱数値で

決められる. $\mathrm{d}$ の値が 1の場合に限り, 線形複雑度が高くなる可能性を含むことになる.

長さ $\mathrm{n}$ の系列に対し, $\mathrm{n}$ 回のループを行なうが, $\mathrm{k}$ 回目 $(\mathrm{k}=1,2, \cdots, \mathrm{n})$のループの際に算

出されている線形複雑度 $\mathrm{L}(\mathrm{s}^{\mathrm{k}})$ が $\mathrm{k}/2$ }で増加していることが望ましいとされる.

単純な系列の場合を図 5に示す. 単純な系列における線形複雑度は, 系列長 $\mathrm{n}$ に対

し, 複雑度は k/2で増加せずに, 急激に増加するか (レジスタの段数が多数必要), 周期

長に依存した値以降は–定になる (擬似乱数の系列長に比して少ない段数で表現可能で

ある). L(s”)が極端に小さな値であるか, また極端な増加の仕方をする系列は線形複雑

度が低いことになる.

実際に線形合同法で生成した擬似乱数列の系列長 1000までの線形複雑度を図 6に示

す. さらに線形複雑度を算出し, 擬似乱数の系列長 $\mathrm{n}$ に対し, 線形複雑度は $\mathrm{n}/2$ に近い

形で増加していくことを確認した.
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(e) (d)
図 5 単純な系列の揚合 :(a)策列長 1000,周期 1000 (b):藁列長 200,罵期 200

(C)系列憂 300, 周期 10 (d)藁列長 300, 周期 50

図 6 式 (1), (2) によって生成された擬似 図 7 鍵値 1. 2 における相関係数に
乱数の線形複雑度 対するヒストグラム

4 相関関係

式 (1), (2) により生成する擬似乱数列は使用する鍵値によって決まる. 鍵値を変更し

て生成した異なる二種の実数値擬似乱数系列間の相互相関や, 同–の鍵値を用いて生成

した–種の実数値擬似乱数列における自己相関値を算出する ([2]). 相関値の算出には
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二値変換前の実数計算 (1) を用いていることに留意する.

異なる鍵 1,2で生成された各々の系列 $\{\mathrm{x}_{\mathrm{n}}\}$ , $\{\mathrm{y}_{\mathrm{n}}\}$ 間の相互相関係数を 20000bit 毎に

算出した. 相互相関係数は 99%以上が相関係数の絶対値が 0.025未満となり, 異なる鍵

で生成される擬似乱数列間の相関はほとんど見られないことがわかった. 異なる鍵値で

生成した擬似乱数列に, 高い相関があれば別々の鍵で生成した擬似乱数列からの類推が

懸念されることになる. 相互相関係数 $\rho$ は次式で算出した.

$\rho-\frac{S_{\mathrm{r}’}}{S_{x}S_{y}}$ , $S_{\mathrm{r}^{\mathfrak{l}}}- \frac{1}{N}\sum_{i-1}^{N}(X_{i}-\overline{x})(X_{i*k}-\overline{x}),S_{X}arrow\sqrt{\frac{1}{N}\sum_{i-1}^{N}(x_{i}-x)^{2}-},S_{X}$ . $-\sqrt{\frac{1}{N}\sum_{-1}^{N}(X_{i*k}-X^{-})^{2}}$

$x,\overline{y}-$は, それぞれ $\{\mathrm{x}_{\text{。}}\},$ $\{\mathrm{y}_{\mathrm{n}}\}$ の平均値で, $\mathrm{N}=20000$ である. 算出された相関係数 $\rho$ に関

する度数分布図を区間幅 $0.005$ として求めた. 図 7において鍵値は, わずかに異なる鍵

値 1と鍵値 2で生成した擬似乱数列の相関係数を 1000回算出した場合である.

下値 1: $\mathrm{k}=940087$ . $\mathrm{m}=7427466391,$ $\mathrm{M}=7427466391,$ $\mathrm{t}=300$

鍵値 2 : $\mathrm{k}=940089,$ $\mathrm{m}=7427466391\yen,$ $\mathrm{M}=7427466391,$ $\mathrm{t}=300$

相互相関係数の絶対値の最大は $0.028$ である. 七島をわずかに変更するだけで, 生成さ

れる擬似乱数系列間の相関はほとんどないと言える.

また同じ鍵で生成された 1つの系列に対し, lbitずつずれを持たせたときの $20000\mathrm{b}\mathrm{i}\mathrm{t}$

毎の自己相関係数も算出した. また自己相関係数も数ビットのずれがあるだけで, 相関

係数は極端に小さくなるため, 1つの系列内での相関もほとんど見られないことを確認

した. 鍵値 $\mathrm{k},$
$\mathrm{m},$

$\mathrm{t}$ 等で生成した実数値擬似乱数 $\{\mathrm{x}_{\mathrm{i}}\}$ と, ビットずれを持った実数値擬

似乱数列 $\{\mathrm{x}_{\mathrm{i}+\mathrm{k}}\},$ $\mathrm{k}=0,1,2,$ $\cdots$ , 1000, との相関係数 $\rho$ を次式によりによって算出した.

$\rho\Leftrightarrow\frac{S}{S}\mathrm{n}_{S_{y}^{-}’}^{1}l$ $S_{\pi},$
$= \frac{1}{N}\sum_{i-1}^{N}(x_{i}-\overline{x})(x_{i*k}-\overline{x}),S_{X}-\sqrt{\frac{1}{N}\sum_{i-1}^{N}(X_{l}-X)^{2}-}’,S_{x^{\mathrm{t}}}-\sqrt{\frac{1}{N}\sum_{i-1}^{N}(X_{i*k}-X^{-})^{2}}$

なお, $\mathrm{N}=20000$ , $\overline{x}’$ は $\{\mathrm{x}_{\mathrm{i}+\mathrm{k}} : \mathrm{i}\geq 0\}$の平均である. 同–の鍵値で生成した擬似乱数列

であっても, 数ビットのずれがあると, 系列間の自己相関係数は急激に小さくなり, そ

れらの系列問にはほとんど相関がないと考えられる (図 8).

図 8 遅れ bit $\mathrm{k}$ に対する自己相関係数の度数分布
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5 相互情報量

相互情報量を算出することによって, 暗号文からの平文の類推のしゃすさの程度がわ

かる. 相互情報量を算出する際に用いる平文に様々な偏りを持たせることで, 平文が特

徴的である時の暗号文への影響を調べることが出来き, 擬似乱数そのものの性質評価に

繋がる. さらに, 算出された相互情報蟻の値と, 用いた平文の分布の関連性を導き,

相互情報量から, 擬似乱数の統計的な分布の様子を考察する.

相互情報量算出手順は以下の通り $1$ ) $-7$)である.

1)平文を任意のパターンで準備する.

2)平文の持つ情報量を算出する. 実際に『 \sim と『 1 』の出現確率を求め, それぞれ

Po’ Pl とする. 平文の持つ情報量は, 得られる情報量の期待値より次式で表される.
$H-p_{0}(-\log_{2}p_{0})+p_{1}(-\log_{2}p_{1})$

3)鍵値を定め, 擬似乱数を生成させ, 暗号化を施す.

4)暗号文における出現頻度を求める. 生成された暗号文に関して $\ovalbox{\tt\small REJECT} 04$ , 『 1 』の出現
頻度を求め, それぞれ $\mathrm{c}_{0}$, $\mathrm{c}_{1}$ とする.

5)各ビット毎に平文–暗号文の組み合わせについて観察し, 出現頻度を求める. 平文

が $\text{『}0\sim$ かつ暗号文が 『 1 』である確率を PC01などとする.
6)暗号文が分かったというの条件付きでの平文の情報量を算出する. 暗号文の状態が

決定した時の, 平文の情報量は次のような式で表すことができる.
$(1\mathrm{t})$

$H^{1}-c_{0}\{pc_{\alpha)}(-\log_{2}pc_{\alpha)})+pc_{10}(-\log_{2}pc_{10}\rangle\rangle$
$+c_{1}$ {$pc$oi $(-\log_{2}pc_{01})+pc_{11}(-\log_{2}pc_{11})$ }

7)相互情報量 $\mathrm{I}=\mathrm{H}-\mathrm{H}$
’ を算出する.

偏りのある平文パターンに対して, 擬似乱数の乱数性が十分でなければ, 最も単純な

暗号文生成法のひとつである, 平文と擬似乱数の排他的論理和を用いて生成した暗号文

には偏りが現れることになる. その場合, 暗号文からの平文推定が容易になり, 相互情

報量が大きくなる. すなわち, 相互情報量の大きさは, 擬似乱数そのものの乱数性を評

価する基準となり得る.

擬似乱数の乱数性に関連して, 擬似乱数の分布と相互情報量の関係を調べる. 擬似乱

数の–様分布に関する統計量 $\chi^{2}$ を次式により算出する.

(5) $\chi^{2}-\sum_{i- 1}^{\rho}\frac{\{f_{i}-(n/p)\}^{2}}{n/p}$

本研究では, 閾値を $0.5$ とした閾値関数を用いて擬似乱数系列を生成しているため, $\mathrm{p}=1$

とした. また相互情報量を算出する際には $80000\mathrm{b}\mathrm{i}\mathrm{t}$ の系列を用いたので, $\mathrm{n}=80000$ と
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している. $\mathrm{f}_{\mathrm{i}}$ はそれぞれ擬似乱数が $\mathrm{i}=0,1$ となる $80000\mathrm{b}\mathrm{i}\mathrm{t}$ 中の出現頻度である. 式 (5)

で算出された統計量 \mbox{\boldmath $\chi$}2 と式 (H) で算出した lbit 毎でのそれぞれの鍵値での相互情報量

の平均値との関係を次の図 9にプロットした. 表 11 鍵値 ( $\mathrm{k},$
$\mathrm{m}$ , M)

図 9 擬似乱数の–様分布性に関する値 \mbox{\boldmath $\chi$}2と相互情報量との相関関係
鍵値は全 10種とし, それぞれの値は表 11に示す. 擬似乱数として用いない最初の bit

数 $\mathrm{t}$ は 300で固定した. 図 11からわかるように、相互情報量の値と, 擬似乱数の–様

分布性における平均からのずれを示す $\chi^{2}$ 値には強い正の相関関係があることがわかる.

相互情報量と $\chi^{2}$ 値の問の相関係数は $0$ .9996であった.

6 今後の課履

本研究では, 線形合同法二値化閾値関数を用いた擬似乱数の生成法を提案しその評

価を行った. その擬似乱数は, 予測不可能性 (長周期性, 統計的乱数性), 自己相互相

関関係, 相互情報量と統計的性質の関連などの観点からみて良好な結果を得た.

今後は本研究で用いた検定方法や, 本手法で算出された検定結果を基準に他の関数や,

またカオス関数を用いた際の擬似乱数の生成法の考案が望める. カオス関数の持つ初期

値依存性を有効に利用し, 暗号化用擬似乱数の生成法の新提案である. カオス関数をそ

のまま利用するには, 丸め誤差の蓄積をはじめとする様々な課題も未解決である.
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