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概要．本論文は，ゼロ知識証明の物質的プロトコルを，どこまで簡単なものを用いて簡単に実装できるか
について研究する．Gradwohl らは数独問題に対するトランプを用いたプロトコルを考案し，そのプロト
コルを実装するためには入カサイズに対して 3倍のカードを必要としているが，本論文では時間ドロボー
問題に対するトランプを用いたプロトコルで，入カサイズに対して 1倍のカードで実装できるプロトコル
を考案した．

1 序論

$NP$ 問題は，しばしば「答えが Yes であることを
チェックすることが容易な Yes$/No$ 問題」であると説

明される．このことは，以下の 2人の登場人物をも
とにしたシステムとして説明されることも多い．多
項式時間の計算能力である検証者 (Verffier) と，計
算能力に制限のない証明者 (Prover) と呼ばれる者が
いるとする．検証者がある $NP$ 問題を解こうとした
ときに，(自力で解くには難しそうであるが) 証明者

の助けを借りることができるとする．問題の答えが

Yes の場合，証明者は証明を送り，検証者はその証
明は正しいのかどうかを効率的に検証できる．一方

で，答えが No ならそもそも証明は存在しない．よっ
て，検証者は証明者が何を送ってこようとも証明が
正しくないことをこれまた効率的に検証できるので

ある．

$NP$ のシステムを拡張したものとして対話型証明
がある．$NP$ 問題では証明者が検証者に証明を一方的

に送るといったことをしていたが，対話型証明では
検証者が証明者に質問をし，証明者はその答えを返

すといったように，両者に双方向の対話を許す．ま

た $NP$ 問題では検証者が Yes$/No$ を 100 %正しく検

証していたのに対し，対話型証明では検証者は高確
率で検証できればよい．この対話型証明によって定
義される計算量クラスとして $IP$ (Interactive Proof
の略) がある．

対話型証明をさらに拡張したものとしてゼロ知識
証明 (Zero Knowledge Proof) というものがある．対
話型証明では，問題が Yes か Noかを判定するための
ヒントとなる情報を送ることが許されているが，ゼ

. ロ知識証明では，その情報を送らずに納得させなけ
ればならない．つまり，問題が Yesであること以外の
何の知識も伝えることのないような対話のみが許さ

れるという条件をみたしたうえで，検証者が Yes$/No$

を高確率で検証できる必要がある．

ゼロ知識証明のプロトコルには，一般的なプロト

コルである暗号的プロトコルがある．これは 2つの
コンピュータがメッセージを交換して行うプロトコ
ルである．しかしコンピュータ上で行うプロトコル

は中身が見えず，素人から見れば分かりにくいもの
である．そういった目に見えない “ コンピュータ上”

のものよりも理解しやすいように，身近なものを使
い，自分自身が参加することによって証明を理解し，
納得することができる物質的プロトコルというもの

が考案されている (例えば文献 [1] およびその引用
を参照). これは素人にゼロ知識証明の概念を教え
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るのに良い方法と考えられ，例えば [1] の物質的プ
ロトコルではスクラッチカードやトランプなどを用
いている．

このゼロ知識証明の先行研究として，$NP$ 完全問題

の 1つである数独問題に対するゼロ知識証明のプロ
トコルがある [1]. しかし，文献 [1] で実際に与えら
れている物質的プロトコルは，ゼロ知識証明の概念
のデモンストレーションとしては使用するカードの
量などに課題があると考えられる．そこで，本論文
では同じ $\langle NP$ 完全問題である時間ドロボー問題に
対する物質的プロトコルを研究した．そして時間ド
ロボー問題に対する物質的プロトコルの結果が，先
行研究よりも優れた点を含む結果となった．具体的
には，数独問題に対するトランプカードを用いた物
質的プロトコルを実装するためには，入カサイズに
対して 3倍のカードを必要としているのに対し，時
間ドロボー問題に対しては入カサイズの 1倍のカー
ドで実装できるプロトコルを考案した．これを標準
のサイズで考えると，標準の数独のサイズ $(9x 9)$
$\iota_{-}^{-}\sim$対して 7 デッキのカードが必要であるが，時間ド
ロボー問題に対しては，標準の時間ドロボーのサイ
ズ (ブロック 5個) に対して 1 デッキで実装できるプ:
ロトコルを考案した．この結果は，「身近な問題を，
身近なものを用いて，なるべく簡単にゼロ知識証明

$:_{i}$

を教えたい」という物質的プロトコルの観点から見
て，より望ましいものと考えられる．

$\{$

2 ゼロ知識証明
$1$

先行研究の数独に対するプロトコルと，今回考案 $\{’$

した時間ドロボーに対するプロトコルでは，「物質的 $\ovalbox{\tt\small REJECT}$

ゼロ知識証明」 という種類のゼロ知識証明が扱われ $|$

ている．この概念を説明するために，まずゼロ知識 $\lambda$

証明が満たすべき条件を記述し，文献 [4,5,6] を参 (

考に完全及び計算量的ゼロ知識証明を説明する．そ (1

の後，物質的ゼロ知識証明について述べる． $j$

最初にプロトコルの完全性と健全性の概念を導入 $2_{(}$

するため $NP$ の定義を与える． $c$

定義 1 ( $NP$問題) $L$ が $NP$ に属するとは，以下の
2つの条件をみたすある多項式時間アルゴリズム $V$

および多項式 $p(n)$ が存在することをいう．
(完全性) $x\in L$ のとき，ある $y\in\{0,1\}^{p(n)}$ が存在

して，$V(x, y)=$ Yes が成り立つ．
(健全性) $x\not\in L$ のとき，すべての $y\in\{0,1\}^{p(n)}$ に

対して，$V(x, y)=$ No が成り立つ．

$NP$ 問題には，登場人物として計算能力が低い
者 (検証者 Verifier) と，計算能力が高い者 (証明者
Prover) の 2人がいる．検証者が，ある Yes$/No$ 問

題を解こうとしたとき，検証者は自力で解くのが難

しかったとする．そこで，証明者がその問題の証明．
を教えてくれる．問題が Yes の場合に，Yes となる
1うな証明が与えられて，その証明は正しいのかど
うかを検証者が検証できるような問題を $NP$ 問題と
いう．

次に，この $NP$ を拡張したものである対話型証明
(Interactive Proof) のクラス $1P$ の説明をする．先
ほどの $NP$ 問題では証明者が証明を一方的に送ると
いったことをしたが，対話型証明では検証者が証明
$\yen$に質問をし，その質問に対する答えを教えてもら
うといったように，両者に双方向の対話を許す．ま

$\gamma_{c}\prime,$ $NP$ 問題では検証者が Yes か No かを 100 %検
$\hat{\ni}if$ していたが，対話型証明は検証者が高確率で検証
$T\backslash$ きればよいといったものである．

計算量的ゼロ知識証明には，対話型証明の完全性，
$\ovalbox{\tt\small REJECT}$全性の条件に加馬 ゼロ知識性という条件が必要
$-c$ある．ゼロ知識性について述べると，先ほどの $NP$

7-5題では，問題が Yes のときに証明者は検証者を納
$\ovalbox{\tt\small REJECT}’$させるために証明を送った．しかしこれは，Yes と
$*^{\backslash }|\rfloor$断するための情報を送ることが許されていた．ゼ

$\mathfrak{o}$知識証明では，その情報を送らずに納得させなけ
$\gamma_{l}$ばならない．つまり，問題が Yes であること以外
の何の知識も伝えることなく証明できるようなやり
とりをしなければならない．このような手法をゼロ

$\mathfrak{X}$識証明と言う．実際に情報が漏れているかどうか
&調べるには，対話型証明における証明者と検証者
の対話をシミュレートする多項式時間乱択アルゴリ
$ス^{}*$ム $M$ (シミュレータ) を用いることで調べることが
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できる．対話の内容を多項式時間でシミュレートで
きれば，証明者の情報は漏れていないと考えてよい．
なぜなら，そのような対話で得られた情報は多項式時
間乱択アルゴリズムである検証者自らがシミュレー
トできるような内容であるからである．このように
対話型証明の内容をシミュレートできるとき，その
対話型証明はゼロ知識であるという．これをふまえ
て，まず完全ゼロ知識証明について定義し [6], そし

て計算量的ゼロ知識証明について説明する．

定義 2 (完全ゼロ知識証明) 与えられた決定問題
$\Pi$ に対する多項式時間対話型証明システムをもって
いると仮定する．$V^{*}$ を (だます可能性のある) 検

証者が質問を作るときに使う任意の多項式時間乱択
アルゴリズムとする．(つまり，$V^{*}$ で正直な検証者

も不正をする検証者も表す．) 証明者と $V^{*}$ が $\Pi$ の

YES 入力 $x$ について対話型証明を実行したときに生
成されるすべての系列の集合を $\tau(V^{*}, x)$ と表記する．

すべての $V^{*}\}_{\sim}’$対して，偽造系列を作り出す平均多
項式時間乱択アルゴリズム $M^{*}=M^{*}(V^{*})$ (シミュ

レータ) が存在すると仮定する．偽造系列の集合を
$F(V^{*}, x)$ と表記する．任意の系列 $T\in\tau(V^{*}, x)$ に

対して，$p_{\tau}(T)$ を，$T$ が対話型証明に参加した $V^{*}$ に

よって作り出される系列である確率を表すものとす

る．$T\in F(V^{*}, x)$ に対しても同様に，$p_{F}(T)$ を，$T$ が

$M^{*}\}_{\vee}^{\vee}$よって作り出される (偽造の) 系列である確率

を表すものとする．$\tau(V^{*}, x)=F(V^{*}, x)$ が成立し，

任意の $T\in\tau(V^{*}, x)$ に対して $p_{F,V}\cdot(T)=p_{\tau},v\cdot(T)$

もまた成立するとき，対話型証明システムは (制限

のない) 完全ゼロ知識と呼ばれる．

つまり，検証者がプロトコルに参加したときに生
成される系列と全く同じ確率分布で系列を作り出す
シミュレータが存在するならば，対話型証明システ
ムは完全ゼロ知識証明であるという．計算量的ゼロ

知識証明では，系列の確率分布が全く同じである必
要はなく，多項式時間アルゴリズムによって識別不
可能であることだけが必要とされる．これ以外は，完
全ゼロ知識証明として同様に定義される．ゼロ知識
証明は，$IP$ の定義の完全性，健全性，それとゼロ知

識性の 3条件を満たす必要がある．
物質的プロトコルのゼロ知識性については，文献

[1](あるいはその引用文献 [3]) にならって，証明者
役とシミュレータ役の見分けがつかない (系列とそ

の確率分布が同じ) ことに加え，検証者がプロトコル
を逸脱したときは知識が漏れる代わりに検証者が不
正をしたことが発覚するゼロ知識であると定義する．
(厳密にはこのようなゼロ知識性は暗号的プロトコル

のゼロ知識性 (多項式時間検証者がプロトコルを逸

脱しても知識は漏れない) より弱いものである．)

3 数独に対するプロトコル

Gradwohl らによる先行研究である数独問題 1に対
するトランプを用いた物質的プロト．コル [1] を紹介

する．なお，検証者を $V$ , 証明者を $P$ として記述す

る．問題の定義は文献 [2] を参考にした．

問題 SDK(数独)
入力 : $n\cross n$ のグリッドが $kxk$ のサブグリッド

$(n=k^{2})$ に分割されていて，いくつかのセルには数
字が埋められている．

出力 : 空いたセルに 1, $\cdots,$ $n$ の数字を埋める．この
とき各行各列各サブグリッドが 1, $\cdots,$ $n$ の数字を

すべて含むようにできるか？

数独に対するトランプを用いた物質的プロトコル
は以下のようである．

SDKI (Gradwohl ら [1]). $P$ はそれぞれのセルに 3枚のカードを置く．

すでに埋まっているセルには，その値に一致
する 3枚のカードを，表にした状態で置く．. $V$ は行/列/サブグリッドそれぞれにおいて，
それぞれのセルからランダムに 1枚を選ぷ．

1数独はニコリ社の商標登録である．
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記述する．問題の定義は文献 [2] を参考にした． このプロトコルの解析は次の通りである．

問題 INS(時間ドロボー)
入力 : $n$ 個の立方体．ただし各面は $n$ 色の中の 1色
で塗られている．

出力: すべての立方体を一列に積み重ねる．このと
き積み重ねて現れる 4つの面のそれぞれに，各色が
ちょうど 1回ずつ現れるようにできるか？

(完全性の証明) 入力の答えが Yes のとき，各色が
らようど 1回ずつ現れるように並べることができる．
その解を平面で考えたとき，1つの解に対して時計
回りに 4種類，(天地を替えることによって) 反時計
周りに 4種類の合計 8種類の解がある．よって解は

最低 8種類ある．$P$ はまず最初に，最低 8種類の解
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$P$の手順

$O[_{-}||_{-}|L_{I}^{\cdot}\overline{\llcorner}]\overline{|}\prime|\int 2345$

$|_{-}^{-}|$

の中から 1つランダムに選び，解を定める．次に，指
示する順番をランダムに定める．その順番と解に沿っ
てカードを置いていく．まだカードを置いてない部
分は，入力に矛盾がないようにすれば一意に決まる
ので，その通りに置いていく．このように置くと，$V$

が手順 (a),(b) どちらを選んでも受理する．よって $V$

は確率 1で受理する．

配置

$Q|]|_{-}||_{1_{:}^{:}}^{-}|:^{-.\backslash }:\prime:\backslash -:=.::::1563$

$23451$
$|_{-i}^{:}$:

6

..
$\prime:::\ldots..|\backslash -$

$\infty\{\overline{\lrcorner}|\begin{array}{ll}.\cdot -- \end{array}|[_{\vee}..\cdot.||\lrcorner 3254$

$::::..\cdots\cdot\cdot|-\cdot$

図 1: プロトコル INSlの証明者の手順

Vの{b)の手順

$\circ\cdot p_{:}^{:_{3}}-..\cdot-\backslash --:^{-}!|_{i}^{-}|_{:}^{:}|_{\backslash }.\cdot.\prime rJI.\cdot.\cdot:|$ $D$$\otimes 1i_{---}^{:}.|:^{--\backslash }|.\cdot.\cdot.\cdot:^{:..\cdot.1..\cdot.\cdot*.\cdot.|}r..\cdot\prime.\cdot\cdot.-.\cdot.-\wedge..\vee.\cdot_{2345}$

$\Phi|_{!_{-\dot{\grave{\rfloor}}_{1-}^{\dot{i}\prime}|_{1^{2}}^{\sim.:}|4}^{j}}\prime\ldots..:.\cdot\cdot-\cdot-\cdot$

${\}@{\}{\}$

縦に臭めて $\triangleleft$

‘ i$\rangle$の II’$\gamma\hat {}J$$作{

定理 1 (健全性) このプロトコルにおいて，各色
がちょうど 1回ずつ現れるように並べることができ

ないとき，$Pr[V_{accept}]\leq\frac{1}{2}$ である．

(健全性の証明) 入力の答えが No のとき，(a) と (b)
両方受理させる方法がないことを示す．. $(a)$ を確実に受理させるようにするとき (a) を

確実に受理させるためには，入力に矛盾のない
配置に置けばよい．しかしこの場合，立方体に
対応するカードの配置として 1つも嘘をつくこ
とができない (嘘の立方体を混ぜることができ
ない). よって健全性の場合，積み重ねて現れる
4つの面すべてを，どんな側面の組み合わせを
選んでも各色がちょうど 1回ずつ現れるように
することができない．したがって，この場合は

(b) で拒否される．. $(b)$ を確実に受理させるようにするとき (b) を

確実に受理させるためには，4つの面すべてに
各色がちょうど 1回ずつ現れるようにし，かつ
正しい側面の組み合わせを選べばよい．入力が
No のとき，これを満たすためには立方体に対
応するカード配置で嘘をつかなければならない

(嘘の立方体を混ぜなければならない). よって
入力に矛盾する立方体を使用する．したがって，
この場合は (a) で拒否される．

図 2: プロトコル INSI の検証者が (b) を選んだとき

の手順

(ゼロ知識性の証明) シミュレータ $M$ は，$V$ が (a),
(b) どちらを選ぶか予測する．. $(a)$ を選ぶと予測するとき $M$ は，まず立方体

に $n$ 番まで番号を付け，この情報を $V$ と共有す
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る．その後，入力に矛盾のないように展開図のび，そこから解を決め，カードを置く．すなわ
形にして $n$ セット置く．置き方は，入力に矛盾 ち，集められてないカードの配置は同じ分布に
のない範囲でランダムに置く．4つのカードをなり，また最後に開示するパケットの分布も等
指示する順番もランダムに決める．$P$ と $M$がしい．よって，$P$ と $M$ による系列の確率分布
置く配置の分布を比較する．1 セットで比較すは等しい．
る．$P$ がとる手順を見ると，側面 1組が決まっ

$M$ の予測が外れたとき，最初からやり直す．
た後，可能な側面の組み合わせ 24 パターン (最 また，$V$ がコインにインチキをした場合を考え
初 6か所のうち 1つ決め，次に 4か所から 1 っ る．このとき，$V$ が (a) を選ぶ確率と (b) を選
決めたら側面が決まるので，6 $x4=24$) のうち ぶ確率が異なってくるが，シミュレータ $M$ は
からランダムに 1つ選び，そこでカードの配置 予想が外れると最初からやり直し，予想が当た
が決まる．$M$ がとる手順を見ると，ある 1つの ると上記のような動作を行い，この動作からは
配置に着目して，最初に立方体 6面のうちから

$P$ と $M$ の見分けがつかない．よってサイコロ
1つをランダムに選び，次にその隣の配置に対 にインチキをしても $P$ と $M$ の見分けがつくこ
して立方体 4面のうちから 1つをランダムに選 とはない．
ぶと，残りの配置が決まる．よって 6 $x4=24$
パターンのうちからランダムに 1つ選べば配置数独のプロトコルと今回のプロトコルを比べると，
が決まる．よって，$P$ と $M$ が置く配置の分布 次の表 2のようになる．文献 [1] の数独プロトコルと

はどちらも入力に矛盾のない 24 パターンの中比べ，健全性誤り確率では劣るが，SDK と INS の

からランダムに選ばれるので，系列と確率分布 入カサイズがそれぞれ $n^{2},$ $6n$ であるので，入カサ
は等しい．イズに対して必要なカード枚数を 3倍から 1倍に減

らせている．なお，$C$ は 2以上の整数である．. $(b)$ を選ぶと予測するとき $M$ は，まず立方体
に $n$ 番まで番号を付け，この情報を $V$ と共有す

る．その後，$V$ へ指示するカードを $n$ セットま

で，側面に矛盾のない範囲でランダムに決める．
ランダムに決めた割り当てに対して，集められ
た 4つのパケットそれぞれが，各色がちょうど
1回ずつ現れるようにカードを置く．置き方は， 表 2: 数独 [ $1J$ および時間ドロボーのプロトコル

各色がちょうど 1回ずつ現れる範囲でランダム
に置く．$V$ が (b) を選ぶとき，$M$ は前もって決 次に，実装することを想定して，標準的な値でプ
めていた指示の順番通りに指示する．$P$ と $M$ ロトコルを比較する．時間ドロボーは，$n=5$ のもの

によるパケットにカードを集められた後，集めがおもちやとしてハナヤマから販売されている．数
られてないカードの配置の分布を比較する．1 独は主に入力 $9x9$ で売られていることが多いので，
セットで比較する．$P$ がとる手順を見ると，解それぞれ標準的な値としてこの数値で比較する．こ

を決めた後，可能な側面の組み合わせ 24 パターのとき，次のような定理が得られた．ここでいう「扱
ンのうちからランダムに 1つ選ぶ (これは，$P$ いやすさ」 とは，トランプと色の対応が実演した場
が $V$ を納得させたいため，シミュレータと区別 合に何度も対応を確認しなくてよいような自然な対
がつかないようにランダムに選ぶ手段をとる). 応になっているかを指している．
$M$ がとる手順を見ると，可能な側面の組み合
わせ 24 パターンのうちからランダムに $1’$つ選 定理 2 $n=5$ のとき，このプロトコルはトランプ 1
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デッキで，かつトランプを扱いやすい状態で実装で
きる．

(証明) $n=5$ のとき，5種類の数字さえ扱えれば色
を表現できる．5種類の数字を，トランプ 1 デッキ
で 1, . . . , 5の各 4枚，6, . . . , 10は，5で割った余り
の数 (m\’od 5) として考え，1, . . . , 5の代わりとする．

このようにすると，トランプ 1 デッキで 1, . . . , 5そ

れぞれ 8枚用意することができる．これで色を表現
していく．

しかし，色が 9つ以上現れるケースは，これでカ
バーできない．ここで，各色は少なくとも 4つ以上
現れるという事実を考える (3つ以下の色があると，
各色がちょうど 1回ずつ現れるように並べることが

できないことがすぐわかるため，問題にならない).
これをもとに考えると，$n=5$ のとき，1種類また
は 2種類の色が 9つ以上現れることはあるが，3種
類以上の色が同時に 9つ以上現れることはない．

9つ以上現れる色が 1種類のとき，余っている 11,

12,13のカードを足りない部分として補う (例えば，
11以上の値のカードは水色とする等). 9つ以上現

れる色が 2種類のとき，この場合は 3種類の色が 4
つ現れ，2種類の色が 9つ現れるパターンしかない．
11,12,13のカードを足りない部分として補う (例
えば，11を水色，12を赤色とする等).
これらの方法は余りカードの 11,12,13の枚数で

十分行える．よって $n=5$ のとき，このプロトコル
はトランプ 1 デツキで，かつトランプを扱いやすい
状態で実装できる．

数独の入力が $9\cross 9$ , 時間ドロボーの入力 (ブロッ
ク数) が 5個の場合で比べると，次のようになる．

デッキ数 2, シャッフル数 4, 健全性誤り 1となる．健
全性誤り確率の改善，そして他の問題に関してのプ
ロトコルの考案などが今後の課題である．
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