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Abstract

パターンロックとはスマートフォンなどのデバイスロックで用いられる画面ロックの一種である.非

同型なパターンロックの総数を数え上げる先行研究 [1] , [2] は存在しているが,デバイスが認識する各情
報 (出力) に対応する操作数 (重複度) は算出されていない.本研究の目的は全ての出力を列挙し,重複
度と総数を決定することである.

Abstract

Pattern locks are used for the lock screens in devices like smartphones. Although therc is previous
 1^{\cdot}esearch [  1],  [2] , which counted the total number of lock patterns, no one has computed the number of
operations (Multiplicity) which corresponds to each information (Output) recognized by the device.
The purpose of this study is to determine Multiplicity and total number by enumerating all Outputs.

1 はじめに

パターンロックとはスマートフォンなどのデバイスロックで用いられる画面ロックの一種である.このパ

ターンロックを数学的に捉えその総数を数え上げた先行研究 [1] [2] は存在するが,それぞれの操作 (以下,
単に入力) で端末が受け取る操作情報 (出力) に対し何通りの入力が対応しているか (重複度) を明らかに

したものはない.(重複の例に関しては図1を表記については4.1を参照.) そこで本研究では,高重複度の

画面ロックを毎回違う入力でロック解除すれば操作を見られても推測されにくいと考え,全ての出力を列挙

し,重複度と総数を決定することを目標とした.結果,パターンロックの総数は先行研究と同様の140, 704

通りの出力結果が得られ,重複度としては最大が217であることが分かった.
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[1, 2, 3, 6, 4, 7, 5, 8, 9] [1, 2, 3, 6, 5, 4, 7, 8, 9]

[1 , 2 , 3 , 6 , 5 , 4 , 7 , 8 , 9]

図1: 重複の例

2 先行研究

Android のパターンロックにおける組み合わせの数は Otaku によって9点すべてを使用する場合140 704

通りあることが計算されている [1]. また,[3] のプログラムコードによると,パターンロックにおける組み
合わせを数え上げてはいたが,重複しているものは順次取り除いているため,重複具合までは調べ尽くされ
ていなかった.

パターンロックの形状の考察としては,対称性として4次二面体群  D_{4} になっているため,8の倍数通

りが現れていることは触れられていたが,それ以上のことは触れられていなかった.

3 パターンロツクの制約

パターンロックは以下の3つの制約を持つ.

制約1 :  3\cross 3 の計9点から4点以上を一筆書きで結ぶ.

制約2 : 選択していない点を通過することはできない.(ジャンプ禁止,図2)

制約3 : 一度選択した点を通過することはできるが,その点をもう一度選択することはできない.(複数選

択禁止,図3)

本研究では,より複雑な入力について考察をするため,制約1の 「4点以上」 という部分を 「9点すべ

て」 に変えて考察する.
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図2: ジャンプ禁止 図3: 複数選択禁止

図4: 数字と点の対応

4 提案手法

以下の手順によってパターンロックの形状と重複度を求める.

1. 入力の数字表現

2. 通過点の補充

3. 2回以上選択された点の削除 (仮出力を得る)

4. 仮出力が入力と一致したかを調べる

(a) 一致: 仮出力を出力

(b) 不一致: 仮出力を入力と捉えて手順  2\sim 4 を行う

5. 得られた異なる出力を数え,同じ出力に対応する入力を集計

4.1 入力の数字表現

 3\cross 3 の点に対して左上から右下に順に1から9 までの番号を振ることにする.(電話の番号配置と同じ)
 1\sim 9 の数字の並び (順列) をもって順に対応する点を辿ることによって入力や出力の表現とする.このと

き,左端の数字に対応する点から順に点を結んで一筆書きをすることとする.例えば,[1, 2, 3, 6, 5, 4, 7, 8, 9]
という入力に対しては,図4のようなパターンロックの形状が対応する.

また,このとき入力に対する総数は9!  (=362880) 通りとなる.
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[2, 5, 3, 1, 4, 7, 9, 6, 8] [2, 5, 3, 2, 1, 4, 7, 8, 9, 6, 8]

図5: 通過点の補充の例

[2, 5, 3, 2, 1, 4, 7, 8, 9, 6, 8] [2,5,3, §, 1,4,7,8,9,6,8]

図6: 点の削除の例

4.2 通過点の補充

パターンロックの制約2により以下の数字の並びの間にジャンプした数字を補う.

2を補う順列 : (1 , 3) , (3, 1)

4を補う順列 : (1, 7), (7, 1)

5 を補う順列 : (1,9) ,  (2,8),  (3,7) ,  (4,6),  (6,4),  (7,3),  (8,2),  (9,1)

6を補う順列 : (3, 9) , (9, 3)

8 を補う順列 : (7, 9), (9, 8)

例えば,[2,5,3,1,4,7,9,6,8] という入力に対しては,[2,5,3,2,1,4,7,8,9,6,8] と変形する.(図5参照)

4.  3 2回以上選択された点の削除

手順2 で補われた数字の列に対して,パターンロックの制約 3 により 2 回以上選択された点の削除

を行う.このとき,左端から順に数字を確認して,2 回目以降に表れる数字をすべて削除する.例えば,

[2 , 5,3,2,1,4,7,8,9,6,8] という入力に対しては,[2,5,3,1,4,7,8,9,6] と変形する (図6参照)
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 [1 8  ]

[1, 2, 3, 5, 7, 9, 4, 6, 8] [1, 2, 3, 5, 7, 8, 9, 4, 6]

① 1 32 7 5 94 Ó8
 1 2 3 2 7 5 9 4 5 6 8

1 2 3 2 7 § 9 4 8 6 8
② 1 2 3 7 5 9 4 6 8

 1 2 3 b 7 5 9 4 5 6 8

 1 2 3 5 7 5 9 4 S 6 8
③ 1 2 3 5 7 9 4 6 8

1 2 3 5 7 こ 9 4 5 6 8

1 2 3 5 7 8 9 4 5 6 §

④ 1 2 3 5 7 8 94 6

図7: 繰り返しが最大の例

4.4 仮出力が入力と 一 致したかを調べる

手順3で得られた仮出力の順列が入力時の順列と一致しているかを確かめる.一致した場合はこの仮出

力を出力結果の一つとし,一致しなかった場合はこの仮出力を入力と見なして再度手順  2\sim 4 を繰り返す.

尚,一致しなかったということは初期の入力に対して最終的な出力結果の順列がまだ得られていないとい

うことであり,調べたところによると最大で4回まで繰り返すことが分かった.(図7参照)
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5 結果

提案手法によって得られた結果は表1のようになった.種類の合計値は先行研究と同様の1407Ú4通り

の出力を得た.また,本研究の課題である,高重複度のパターンロックは,重複度217というものが最大

であり,図8のように8通り得られた.

6 応用

本提案手法を応用すると,逆順に辿った (開始位置が異なる) 場合についての考察も出来る,得られた結

果は表2のようになった.先ほど求めた140704通りの異なるパターンロックの形状のうち,逆順に辿っ

ても同じ形状が得られるものは32256通りとなり,これは最終的に得られる形状として,本質的に異なる

ものは32256通りであることを示している.この逆順も考慮したときの高重複度のパターンロックは,重

複度265 というものが最大であり,8通り得られた.形状白体は図8と同じで、開始位置はどちらの端点

からでもよいだけの違いであった.
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表1: 計算結果 (開始位置の考慮あり)

I
[1, 2, 3, 6, 9, 8, 7, 5, 4] [1, 4, 7, 8, 9, 6, 3, 5, 2] [3, 2, 1, 4, 7, 8, 9, 5, 6] [3, 6, 9, 8, 7, 4, 1, 5, 2]

[7, 4, 1, 2, 3, 6, 9, 5, 8] [7, 8, 9, ó, 3, 2, 1, 5, 4] [9, 6, 3, 2, 1, 4, 7, 5, 8] [9, 8, 7, 4, 1, 2, 3, 5, 6]

図8: 重複度217のパターンロックの形状 (開始位置の考慮あり)
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表2: 計算結果 (開始位置の考慮なし)
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