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Capitulo 1

Introducao

A crescente necessidade de seguranca nas diversas comunicagoes atuais, por exemplo, comunicagoes ban-
carias para transferéncia eletronicas de valores, comunicacoes entre filiais de uma empresa, assinaturas
e autenticacoes digitais, e até mesmo comunicagoes pessoais via a rede internet (senhas e partilhas de
senhas), tem enfatizado o papel de destaque da area da matemadtica chamada criptografia.

A criptografia consiste dos conceitos e técnicas usados para a transmissao segura de dados e de
informacgoes sigilosas através de canais monitorados por terceiros. Esta area obteve uma profunda
evolucao a partir de 1976 com a introducao, por W. Diffie e M. E. Hellman, da técnica chamada
criptografia da chave publica.

Nosso objetivo é apresentar dois importantes sistemas de criptografia de chave piblica usados atu-
almente. O sistema RSA, assim chamado devido as iniciais dos nomes dos seus autores Rivest, Shamir
e Adleman, estd baseado na dificuldade computacional de fatoracao de nimeros inteiros com fatores
primos grandes, com mais de cem digitos. O sistema ECC, assim chamado devido as iniciais em inglés
de criptografia de curvas elipticas, foi desenvolvido em 1985 independentemente por N. Koblitz e V.
Miller, inspirado no uso de curvas elipticas para implementacao de algoritmos de fatoracao de niimeros
inteiros, por H. W. Lenstra, e usa uma interessante propriedade das curvas elipticas que sera abordada
posteriormente.

Os principais tépicos que serao abordados neste minicurso sao: propriedades dos nimeros inteiros,
congruéncia moédulo n, grupos e a fungao ¢ de Euler, corpos finitos, plano projetivo, curvas elipticas,
os sistemas RSA e ECC de criptografia e criptoandlise. Isto sera feito em sintonia com alguns conceitos
apresentados em disciplinas do curso de graduagao em matematica tais como: grupos, anéis, corpos,
espagos vetoriais, etc. Assim, queremos destacar a importancia desses assuntos com aplicagoes diretas
no nosso cotidiano.

Dado a restricao de tempo o assunto é apresentado de forma breve e em alguns tépicos de forma
superficial. Esperamos que o leitor sinta-se estimulado a procurar nas referéncias apresentadas um maior
aprofundamento sobre o assunto.



Capitulo 2

Numeros Inteiros

Neste capitulo vamos considerar o conjunto Z dos nimeros inteiros como um conjunto ja conhecido do
leitor com relagao aos seus elementos, a ordem <, as suas operacgoes de multiplicacao - e adicao +, e
a existéncia da funcao injetiva s : N — N, definida no conjunto dos nimeros inteiros nao-negativos N,
que associa a cada n € N o seu sucessor s(n) = n+ 1. O conjunto imagem da fungao s é o conjunto dos
nimeros inteiros positivos N\{0}.

Observagao 1 Principio da Boa Ordem. Todo subconjunto nao-vazio X do conjunto N dos ni-
meros inteiros nao-negativos tem um menor elemento, isto €, existe mg € X tal que my < x para todo
reX.

Observacao 2 Principio de Inducao. Seja X um subconjunto de N tal que:
1. nog € X,

2. Sen >ng pertence a X entao n + 1 também pertence a X.
Entao X contém todos os nimeros inteiros m > ng.

1 Propriedades

A fun¢ao mddulo (ou valor absoluto) |-| : Z — N é definida por |m| = m se m é ndo-negativo (n > 0) e
|m| = —m se m é negativo (m < 0).

Proposicao 3 Divisao Euclidiana. Dados inteiros m,n € Z, m # 0, existem q,r € Z, 0 < r < |m],
unicamente determinados, tais que n = qgm + r.

Prova. Vamos considerar inicialmente m positivo. O conjunto X = {n — jm; j € Z, jm < n} esta
contido em N e nao é vazio pois n = n — 0.m pertence a X, se n > 0, e n — nm = n(1 — m) pertence a
X, se n < 0. Pelo principio da boa ordem existe r o menor elemento de X e portanto n = ¢gm + r para
algum inteiro ¢. Além disso, pela minimalidade do inteiro 7, temos 0 < r = n — ¢gm < m e claramente
r e q sao unicamente determinados. Finalmente, se m é negativo entao o seu simétrico —m é positivo e
pelo caso anterior existem ¢ e r tais que n = g(—m) +r, com 0 < r < —m = |m|. Assim basta observar
que n = (—¢)m+r. A

Nas condic¢oes da proposicao anterior, se o inteiro r, chamado resto da divisao de n por m, é zero
entao dizemos que n é mailtiplo de m e que m divide n. Notagao: m|n. Por exemplo os nimeros inteiros
—1, 1, —m, m sao divisores do inteiro nao-nulo m. No caso em que estes sao todos os divisores de
m # 0, no total de quatro divisores, dizemos que m é primo. Equivalentemente, m é primo se, para
a, b inteiros, vale: mlab = m|a ou m|b. Como pode ser facilmente verificado, os nimeros 2, 3, 5 sdo
os trés menores nimeros primos positivos.
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Exercicio 4 Calcule o resto da divisao euclidiana de n por m nos sequintes casos:
i)m=3en=j%7=1245738.
i) m=5en=7%7=12346,7,8,9.

iii) Considerando os resultados obtidos nos itens anteriores, conjecture a validade de um resultado
geral param =p en = jP71, j=1,2,...,p—1, onde p € um mimero inteiro primo positivo.

Exercicio 5 Mostre que se um numero inteiro positivo n divide (n—1)! = 1.2..... (n—1), o fatorial
de n — 1, entao ele € primo. Veremos posteriormente que vale a reciproca desse resultado (16).

Um método para se obter os niimeros primos é o chamado Crivo de Eratostenes descrito a seguir.
Dados os ntiimeros inteiros positivos em ordem crescente, o menor niimero primo é 2. Elimina-se todos
os multiplos de 2 maiores do que 2. O préximo nimero nao eliminado, no caso 3, é primo. Elimina-se em
seguida todos os multiplos desse niimero maiores do que ele. Repetindo-se o processo sucessivamente, os
nimeros nao eliminados maiores que 1 sao niimeros primos. Como exemplo, usando o crivo de Eratos-
tenes na tabela a seguir, podemos verificar que os niimeros primos positivos menores do que 100 sao os
seguintes: 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73, 79, 83, 89, 97.
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Crivo de Eratostenes até 100.

1 2 3 4 5 6 7 %8 9 ¥
11 ¥2 13 ¥4 ¥5 ¥6 17 ¥8 19 20

21 22 23 24 25 26 27 28 29 30
31 32 33 34 35 36 37 I8 39 40
A1 42 43 44 45 46 47 48 49 50
51 52 53 54 95 36 57 93 59 60
61 62 3 ¢4 65 G6 67 68 G9 70
7172 73 74 75 76 77 78 79 80

$1 §2 83 §4 §5 $6 §7 9§83 89 90
91 92 93 94 95 96 97 93 99 100

Proposicao 6 O conjunto dos nimeros inteiros primos é infinito.

Prova. Se pi, pa,..., p, representam os m primeiros nimeros primos positivos entao m = 1 +
P1-P2e v Pn OU é primo ou possui um fator primo positivo diferente de todos os n primeiros, ja que
nenhum deles é divisor de m. A

O maior primo conhecido até hoje é o ntimero 23112609 _ 1 obtido em agosto de 2008. Ele tem
12978189 digitos (http://primes.utm.edu). O crivo de Eratéstenes nao é pratico para obtencao de
numeros primos grandes. Para termos uma idéia dessa limitacao, mencionamos o seguinte exemplo. O
primo 244497 —1 obtido em 1979 tem 13.395 digitos. Com o uso do crivo de Eratéstenes para verificar que
ele é de fato primo, considerando-se os calculos efetuados em um computador com capacidade de operar
um milhdo de multiplicagoes por segundo, seriam necesséarios 10984 anos para conclusao da tarefa ([2],
p. 160). Como provar que um dado nimero é ou nao primo? A Eletronic Frontier Foundation oferece
prémios de 250 mil délares para a obtecao do primeiro niimero primo com um bilhao de digitos decimais
(https://www.eff.org/awards/coop).

Observacgao 7 FExisténcia de desertos de nimeros primos. Para cada inteiro m > 1 existe uma
sequéncia de m numeros inteiros consecutivos que nao sao primos. De fato, representando por m! o
fatorial de m, isto €, o produto de todos os numeros inteiros positivos menores ou igual a m, vemos que
a sequinte sequéncia, com m elementos consecutivos,

24 (m+1DL 34+ (m+D,..., m+1+(m+1),

nao contém primos, pois j < j+ (m+1)! e j divide j+ (m+1)!, para cada inteiro j =2, 3, ..., m+1.

Apesar da especial particularidade da distribuicao dos niimeros primos visto na abservacao anterior,
nao é conhecido (mas conjectura-se que sim) se existem infinitos nimeros primos gémeos, que sao o0s
pares de numeros primos da forma p e p + 2. Por exemplo, conforme observa-se usando o crivo de
Eratdstenes, existem sete pares de primos gémeos menores do que 100, que sdao os seguintes: (3, 5),
(11, 13), (17, 19), (29, 31), (41, 43), (59, 61), e (71, 73).

A questao da determinacao de todos os numeros primos, isto é, qual é a funcao que, para cada
inteiro positivo n, associa o n-ésimo nimero primo, ¢ considerado um dos grandes problemas da teoria
dos numeros. Como aplicagdo do Teorema de Wilson (16), exibiremos no exemplo (17) uma funcao
com imagem exatamente o conjunto de todos os ntimeros inteiros primos positivos, mas com dominio
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7 xZ7". Esta questao esté relacionada com a famosa Hipdtese de Riemann, que é considerada por alguns
matematicos de destaque, o maior problema nao resolvido da matematica. A Hipdtese de Riemann é
um dos seis problemas do milénio e a sua solucao sera recompensada com um prémio de um milhao
de ddlares, pelo Clay Mathematics Institute (http://www.claymath.org/). O mais recente problema
do milénio resolvido foi a conjectura de Poincaré, por Grigori Perelman em 2003. Com recurso dos
modernos computadores, a hipotese de Riemann foi verificada para os primeiros dez trilhoes de valores.
In 1973, Pierre Deligne, ganhador da medalha fields em 1978, provou que a hipétese de Riemann é
vélida para variedades algébricas sobre corpos finitos (Conjectura de Weil).

Exercicio 8 Sejam a, m e n inteiros positivos, com n impar. Justifique as igualdades abaizo e
encontre condicoes nos numeros inteiros a, m e n para que a™ — 1 e a™ + 1 sejam niumeros primos.

i)a"—1=(a—1D(@™ ' +a™ 2+ - +a+1).

i) a"+1=(a+1)(a" ' —a" 2+ —a+1).

2 Congruéncia Mddulo n

As operacoes de adi¢ao e multiplicacao no conjunto dos niimeros inteiros sao os pilares da estrutura algé-
brica desse conjunto infinito. Do ponto de vista computacional, entretanto, trabalhamos com conjunto
finitos. Nesta secao vamos introduzir uma estrutura aditiva e multiplicativa em especiais conjuntos
finitos.

Fixado um inteiro positivo n, os possiveis restos da divisao euclidiana de nimeros inteiros por n
sao 0, 1,..., n — 1. Dizemos que os numeros inteiros a e b sao congruentes modulo n se eles tém o
mesmo resto da divisao euclidiana por n, isto é, se b — a é um multiplo de n. Neste caso escrevemos
a = b mod n, ou simplesmente a = b se o inteiro n ja esta subentendido.

Para cada inteiro a, o conjunto de todos os niimeros inteiros congruentes a a médulo n, representado
por a, é chamado a classe de equivaléncia de a. A congruéncia médulo n é uma relacao de equivaléncia
no sentido que a = a,se a =bentdo b=a,ese a =b e b = c entdo a = ¢, para todos niimeros inteiros
a, b, c. Isto permite decompor o conjunto dos niimeros inteiros como uniao finita disjunta de todas as
classes de equivaléncias. O conjunto dessas classes de equivaléncia tem n elementos e é representado

por Z,, isto é, o conjunto Z, ¢ dado por Z, = {0, 1, ..., n—1}. Se um dado Z, estd fixado de forma
que nao ha duvida sobre os seus elementos entao, por comodidade, também representamos os elementos
de Z,, sem o emprego das barras superiores, isto é, Z,, = {0, 1, ..., n—1}.

Exercicio 9 No conjunto R dos niumeros reais considere a sequinte relagao: dados a, b € R tem-
se a ~ b se, e somente se, a —b € um numero inteiro. Verifigue que ~ € de fato uma relagao de
equivaléncia e proponha um modelo geométrico, identificando R com uma reta, para o conjunto das
classes de equivaléncias distintas dessa relagdo. Se o leitor consequiu entender o caso anterior entdao
considere um problema andlogo para o plano R2.

No conjunto das classes de equivaléncias modulo n introduzimos duas operacoes da seguinte maneira.
Dados a,b € Z, definimos a +b = a+b e a-b = ab. Estas operacoes de adicao e multiplicacao,
respectivamente, estao bem definidas no sentido que nao dependem dos representantes a e b.

Observagao 10 As operagoes de Z,, acima possuem as Sequintes propriedades:
i) Associativa: (a+b)+c=a+(b+¢) e (a-b)-e=a-(b-e);
ii) Emisténcia de elemento neutro: a+0=a e a-1=a;
—a) = 0;

a
i) Comutativa: a+b=b+a e a-b=>b-a;

+

iii) Erxisténcia de elemento inverso:
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v) Distributiva: (a+b)-¢=a-c+ (b-¢);
para todos a, b, ¢ € 7.

Como consequéncia das propriedades acima serem satisfeitas, o conjunto Z, ou, nas mesmas con-
digoes, qualquer conjunto A com operagoes de adi¢ao e multiplicagao, é chamado anel comutativo com
unidade. Com as suas operagoes usuais o conjunto dos niimeros inteiros também é um anel comutativo
com unidade ja que estas mesmas propriedades também sao satisfeitas.

Cada subconjunto nao-vazio I de um anel comutativo que é fechado em relacao a adigao de elementos
de I e é fechado em relacao a multiplicagao de elementos de I por elementos do anel é chamado ideal.
Isto significa que, se I é um subconjunto nao-vazio de um anel A entao I é um ideal de A se as duas
condigoes seguintes sao satisfeitas:

i)a, bel = a+b €1,

ii)a€eA bel = ab €1.

Por exemplo, dados elementos a;, as,..., a;, de um anel comutativo A entao o conjunto a; A +
asA + -+ -+ ajA, formado por todas as somas dos multiplos em A dos elementos a;, ag,..., a;, ¢ um
ideal de A. Em particular, para cada ntimero inteiro a, o conjunto aZ = {aj : j € Z} é um ideal de Z.
De fato, conforme veremos a seguir, cada ideal do anel dos ntimeros inteiros é da forma aZ, para algum
a € Z. O conjunto Z, é também chamado o anel quociente do anel Z pelo ideal nZ gerado por n.

Proposicao 11 Se I é um ideal de Z entao existe a € Z tal que I = aZ.

Prova. O conjunto I é nao-vazio por hipétese. Se I = {0} entdo a = 0. Se I # {0} seja entao
m € I\{0}. Como (—1)m ¢é produto de um elemento do anel por um elemento do ideal, segue da
definicao de ideal que —m € I. Portanto nao é vazio o conjunto intersecao X do ideal I com o conjunto
dos nuimeros inteiros positivos e, pela Observagao 1, ele tem um menor elemento, digamos a € X. Segue
da definicao de ideal que aZ é um subconjunto de I. Para mostrar a outra inclusao consideremos um
elemento qualquer n do ideal I. Pela Proposicao 3 existem inteiros ¢ e r tais que n = qa + r, com
0 < r < a. Consequentemente r = n — ga pertence ao ideal I pois n e —qa pertencem I. Como a é o
menor elemento de X e r < a devemos ter r = 0, isto é, n = ga. Concluimos assim que I = aZ. A

Exemplo 12 Tabelas das operagoes em Zy = {0,1} :
+ (0|1 101

0101 0100
11110 110]1

+ -1 0] 1] 2 —1]0 1 |2
-1 2 |-110 |1 -1 1 (0]-1]2
O (-1 0] 1]/|2 010 0[0]0
1101 1]2]|-1 1/ —-1(0 1 |2
211112 |-1]0 21210} 210
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Na tabela acima encontramos uma profunda diferenca entre o anel dos niimeros inteiros e o anel Zy.
Com efeito, em Z, existe elemento nao-nulo cujo quadrado ¢ nulo. Mais geralmente, se n > 3 nao ¢
primo entao o anel Z,, possui diwisores de zero, ou seja, existem elementos nao nulos em Z,, cujo produto
¢ nulo.

Em contraste com o caso anterior, se p é um primo entao o anel Z, nao possui divisores de zero.
Mais ainda, conforme veremos a seguir, cada elemento nao-nulo tem inverso com relagao a operagao de
multiplicagao. Um anel comutativo com unidade onde todo elemento nao-nulo possui inverso é chamado
corpo. Os conjuntos dos nimeros racionais Q, dos niimeros reais R, e dos nimeros complexos C, com
as suas operagoes usuais, sao exemplos de corpos com uma infinidade de elementos.

Proposicao 14 O anel Z, € um corpo se p é um nimero primo.

Prova. Resta apenas mostrar que se a € Zj, nao ¢ nulo entao existe b € Z, tal que ab = 1. Seja o um
numero inteiro representante da classe de equivaléncia de a. O conjunto J = aZ + pZ, cujos elementos
sao da forma am + pn, onde m e n sao inteiros, é um ideal de Z e contém o ideal pZ propriamente, pois
a nao é um multiplo de p. Pela Proposicao 11 existem inteiros [ e 7 tais que k = af + py e J = kZ.
Como p € J e k ¢ pZ segue dai que 1 pertence ao ideal J e consequentemente J = Z. Em particular a
classe de equivaléncia b de ( satisfaz a igualdade procurada. A

Como consequencia desse resultado podemos provar duas importantes identidades envolvendo nt-
meros primos.

Corolario 15 Pequeno Teorema de Fermat. Se p € um niumero inteiro primo entao a? = a, para
cada elemento a do corpo Z,.

Prova. Seja a um elemento nao-nulo do corpo Z,. Nestas condicoes, a funcao que a cada elemento
nao-nulo x de Z, associa o elemento nao-nulo az é uma bijegao em Z,\{0}. Considerando o produto de
todos os elementos nao-nulos do corpo de duas formas convenientes, uma no dominio e outra na imagem
da fungao, obtemos a igualdade

(p—1D! = a'(p—-1),

onde (p — 1)! = 1.2...(p — 1) representa o fatorial de p — 1. Como Z, é um corpo, a igualdade do
coroléario esta provada. A

Corolério 16 Teorema de Wilson. Se p € um numero inteiro primo entio (p — 1)l = —1 em Z,.

Prova. A igualdade é imediata no caso p = 2. Assim vamos considerar p > 3 primo. Como Z, é um
corpo, as Unicas solucoes da equacao 22 — 1 = 0 sdo apenas 1 e —1. Em outras palavras, os tinicos
elementos de Z, com a propriedade de ser igual ao seu inverso multiplicativo sao 1 e —1. A igualdade
do corolario segue entao, ja que p > 3 é impar, agrupando-se no produto (p — 1)! cada elemento com o
seu respectivo inverso multiplicativo. A

. . . v . .
Como uma interessante aplicacao do Teorema de Wilson, vamos apresentar uma funcao com dominio
Z* x Z* e com conjunto imagem exatamente o conjunto de todos os niimeros inteiros primos positivos.

Exemplo 17 Seja f a fungdo que a cada par (x, y), de nimeros inteiros positivos, associa o inteiro
positivo

f@, y) =2+ (y—1)(lo| —a)/2,

II Coléquio de Matemdtica do Centro Oeste, 07-11/11/2011
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onde =32 — 1 e =x(14+y)—(y'+1). Vamos mostrar que a imagem de f € o conjunto dos nimeros
primos positivos. Consideremos inicialmente p destes primos. Entao, pelo teorema de Wilson, o primo
p divide (p— 1)+ 1. Concluimos assim que o par (((p—1)!+1)/p, p—1) pertence ao dominio e que a
sua tmagem € p, pois neste caso f = 0. Mais geralmente, se =0, para algum par (z, y) no dominio
da fungao, entao seque da igualdade x(1 +y) = (y! + 1) que 1 +y € primo (5). Neste caso temos que
f(z, y) = y+ 1 é primo. Finalmente, se 8 # 0, para algum par (z, y) no dominio da funcao, entao

f(x, y) =2 é primo.

Os numeros primos estao intimamente ligado aos nimeros inteiros como um todo. Em um certo
sentido, que sera esclarecido no teorema seguinte, os niimeros primos geram todos os nimeros inteiros.
Este fato por si s6 ja seria suficiente para justificar uma atencao especial aos nimeros primos.

s

Teorema 18 Teorema Fundamental da Aritmética. Todo nimero inteiro diferente de 0 e de +1 €
igual ao produto de niumeros primos. Além disso o produto € unico a menos de sinal e de ordem dos
fatores.

Prova. O resultado é claramente valido para nimeros primos. A prova serd feita por inducao.
Consideremos entao n > 2 um nimero inteiro qualquer tal que cada inteiro m, 2 < m < n, é produto
de primos. Como podemos nos restringir ao caso que n nao é primo, isto assegura a existéncia de algum
ideal J de Z tal que nZ C J C 7Z. Nestas condigoes, segue da Proposicao 11 que existe algum inteiro
1 < a < ntal que J = aZ. Dai, como n € J, existe algum inteiro 1 < b < n tal que n = ab. Pela
hipdtese de inducao a e b sao produto de ntimeros primos. Consequentemente n = ab é também o
produto de ntimeros primos. Concluimos por inducao que todos os niimeros maiores do que 1 é produto
de primos. A prova da unicidades da fatoracao é deixada como exercicio. A

3 Maximo Divisor Comum e Equacoes Diofantinas Lineares

Segue do teorema acima que dados inteiros m > 1 en > 1 existem nimeros primos distintos py, po, ..., p,
tais que m = pil Speepiren = p{l -p§2--~ J/»onde €1, €, ..., € € fi, fa, ..., fr sdo inteiros
nao-negativos. E claro entdo que cada inteiro da forma p}' - p}* - - - pr é divisor simultaneamente de m
e n se cada inteiro j; satisfaz as desigualdades 0 < j; < min{e;,, f;}, onde min{e;,, f;,} é o menor
elemento do conjunto {e;,, f;,}. O mdzimo divisor comum de m e n, representado por mde{m, n}, é
aquele entre esses divisores onde cada j; nestas condi¢oes é tomado o maior possivel, isto é,
_ o Jr g2 i

mde{m, n} =pi' -py’ - pl,
onde j; = min{ej,, f;,} para cada i. Se a e b sdo inteiros diferente de zero entao definimos mdc{0, a} =
la| e mdc{a, b} = mdc{|a|, |b|}. Quando mdc{a, b} =1 os inteiros a e b sdo primos entre si.

Proposicao 19 Identidade de Bézout. Dados nimeros inteiros a e b, nao simultaneamente nulos,
existem numeros inteiros « e 3 tais que mdc{a, b} = aa + bp.

Prova. Os ideais aZ e bZ, gerados por a e b respectivamente, estao contidos no ideal aZ + bZ e este,
por sua vez, estd contido no ideal gerado por mdc{a, b}. O resultado segue entao da observagao que o
ideal aZ + bZ é principal e que de fato vale a igualdade aZ + bZ = mdc{a, b}Z. A

Uma equacao algébrica na qual todos os coeficientes sao nimeros inteiros é chamada equacdo dio-
fantina. A proposigao anterior assegura a existéncia de solugao, no conjunto dos nimeros inteiros, para
a equacao diofantina linear ax 4+ by = ¢, no caso ¢ = mde{a, b}. A existéncia ou nao de solugdes dessa
equacao diofantina no conjunto dos ntimeros inteiros é descrita completamente no proximo resultado.
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Proposicao 20 Sejam a e b nimeros inteiros nao simultaneamente nulos. Dado ¢ € Z a equag¢ao
ar + by =c

tem solug¢ao no conjunto dos nimeros inteiros se, e somente se, ¢ € um multiplo de d = mdc{a, b}.
Além disso, se (g, Po) € uma tal solu¢ao entdo qualquer outra solugdo da equagdo é dada por (cy, By),
onde oy = v, +0't, By =Py —ad't,a=dd, b=bd et € Z.

Prova. A primeira afirmagao é consequeéncia do fato que a equacao ax + by = ¢ tem solugao em 7Z
se, e somente se, ¢ pertence ao ideal aZ + bZ gerado por a e b, o qual ja sabemos ser igual ao ideal dZ
gerado pelo maximo divisor comum de a e b. Finalmente, se (ag, 5o) e (¢/, B') sdo solugdes da equagao
diofantina az + by = ¢ entdo (o — ap, B — Py) é solucdo da equagao ax + by = 0. O resultado segue do
teorema fundamental da aritmética [Teorema (18)]. A

Se a e b sao numeros inteiros primos entre si entao a equacao diofantina ax + by = ¢ tem solugao
em Z, qualquer que seja o inteiro c. Um problema interessante é procurar solugoes dessa equagao no
conjunto N, dos niimeros inteiros nao-negativos.

Exercicio 21 Determine todos os nimeros inteiros positivos | para os quais a equa¢ao 4x + Ty =1
nao admite solucao em N.

O célculo do méaximo divisor comum de dois inteiros pode ser efetuado a partir da divisao euclidiana.
Na elaboracao de um algoritmo para esse fim vamos usar a propriedade do méaximo divisor comum
destacada na proxima proposicao.

Proposicao 22 Se a, b e q sao niumeros inteiros nao nulos entdao
mdc{a, b} = mdc{a — gb, b}.

Prova. A partir da definicao de mdc{a, b}, basta observar que os seguintas conjuntos sao iguais:
aZ +bZ = (a — gb)Z + bZ. A

Dados inteiros nao nulos a e b, usando sucessivamente a proposicao anterior, vamos apresentar a
seguir um algoritmo para determinar inteiros o e 8 tais que aa + b3 = mdc{a, b}. Na tabela abaixo,
os inteiros r;, q;, o; e [3;, em cada linha ¢, sao tais que r;_; = ¢;r; + r;+1 representa a divisao euclidiana
de r;_1 por r; com quociente ¢; e resto r; 1. Além disso, os elementos «; e [3; das duas iltimas colunas
satisfazem a igualdade r; = aq; + bf;. Por conveniéncia, também definimos: r_1 = a, ro =0, a_; = 1,
aozo,ﬁ_1:Oeﬁozl.

Observacgao 23 Algoritmo da Divisao Fuclidiana FEstendido. Nas condi¢oes acima temos:
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Restos Quocientes  «
a * 1 0
b * 0 1
T 41 031 B
T2 42 Q2 B2
Tj—2 qj—2 Qj_9 5;‘—2
Tj—1 4j—1 aj-1 Bja
T 4 a;
mdc{a, b} =1 >0 q ar B
Try1 = 0

Nestas condicoes, para cada nimero inteiro positivo j tal que r; ¢ positivo, podemos verificar que
r; ¢ dado por
rj = a(ej-2 — gjoj-1) + b(Bj—2 — ¢;58j-1).
Isto nos leva a conclusao que mde{a, b} = ry, onde k é o indice tal que 1, > 0 e 7,41 = 0, e também
que os nimeros inteiros a; e 3; sao dados respectivamente por

Qj = Q2 — ¢

Bi = Bj-2 — q;Bj-1.

Em particular, observamos que esses niimeros inteiros, além do quociente na propria linha, dependem
apenas dos correspondentes inteiros nas duas linhas anteriores. A partir dessas informacoes podemos,
de forma prética, obter a identidade de Bézout (19). Para isto, representando o nimero inteiro ac + b3
por [a : (], definimos as seguintes operacoes nos pares [« : ] dos nimeros inteiros « e (:

[ B+ fl=a+a": 5+ f]

gla: B] = lqa: qB), q € Z.
Com essa notagao, o correspondente par [« : 3;] é dado por

[ By] = o 2 Bj-a] — gjlej—1 : Bj-1].

Exemplo 24 Neste exemplo, usando o algoritmo da divisao euclidiana estendido, calcularemos o
maximo divisor comum d de 588 e 420 e determinaremos inteiros o e 3 tais que d = 588« + 4200.
Usando secessivamente a divisao euclidiana temos: 588 = 1-420+ 168, 420 = 2-168+84 ¢ 168 = 2-84.
Entdo, como o resto nesta ultima divisao € zero, concluimos que mdc{588, 420} = 84. Além disso,
colocando estas informacoes na tabela abaizo e sequindo o algoritmo da divisao euclidiana estendido
temos g = —2 e Po = 3. Qutros inteiros claramente podem ser obtidos, por exemplo os inteiros
a; = —2+4205/84 e 5; = 3—5885/84, com j € Z. Estes sao todos os inteiros possiveis, de acordo com
a Proposi¢ao (20).
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Restos  Quocientes [a : 5]
a = 588 * 1 : 0]
b =420 * 0 : 1]
168 1 1 —1]
84 2 -2 : 3]
0 2 5 =7

Usando o procedimento descrito no algoritmo da divisao euclidiana estendido (23), vamos ignorar
os numeros inteiros a e b e tomar, em cada etapa j, o inteiro ¢; como sendo igual a —1 para obter
uma importante consequéncia desse algoritmo. Nestas condicoes os valores da segunda coordenada
de [, Bj], para j > —1 (ou da primeira coordenada para j > 0), definem a cldssica sequéncia de
Fibonacci: 0, 1, 1, 2, 3, 5, 8, 13,..., onde cada elemento F; da sequéncia, a partir do terceiro termo,
¢ a soma dos dois elementos anteriores, isto é, F; = F;_1+F;_5, j > 2. Encontramos diversas aplicagoes
dessa sequéncia na natureza. Ela estd presente na arvore genealdgica de zangoes, na distribuicao das
sementes na flor do girassol, na forma de caracédis, entre tantas outras aplicacoes.

Proposicao 25 Para cada inteiro positivo j, o nimero de Fibonacci Fjyy satisfaz a igualdade
Fjp =1, (7"), onde convencionamos () =0 se n < L.

Prova. Dados n e k inteiros positivos com k < n, temos a chamada Formula de Pascal

()= G0)

a qual segue das seguintes igualdades:

n _ n! _ (n—D!I'n
(k) T k! (n—k)! T k! (n—k)!
_ (n=1)! (n— (n—1)! k

K)

k! (n—k)! + k! (n—k)!
(n—1)! (n—1)!

T k! (n—1-k)! + (k—1)! (n—k)!

_ n—1 n—1
= (") + G50
A prova da proposicao serd feita por inducao matemaética no inteiro positivo j. O resultado é claramente

valido para j = 1. Se ele é também valido para os inteiros menores do que j > 1 entao, pela Férmula
de Pascal, temos

Lo (7)) = ST+
= YL (U)X )
= Fj—l + FJ;Q = FJ

O resultado segue entao do principio de inducao matemaética. A

Exercicio 26 Quantos coelhos podem ser gerados em um ano, a partir de um casal de coelhos
recém-nascidos, se a reproducao de um casal de coelhos adultos € de um novo casal a cada més, e se
cada casal recém-nascido comeca a reproduzir com dois meses de vida?

Exercicio 27 Dados j e k inteiros positivos, mostre que os numeros de Fibonacci satisfazem as
sequintes tqualdades:
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i) Zf:on‘ = Fjip — 1.
i) Fipp = FjFy1 + Fj_1Fy.

Uma interessante aplicagao na matematica dos nimeros de Fibonacci é a sua relagao com a cléssica
razao aurea. Dizemos que um segmento de reta de comprimento a esta dividido em média e extrema
razao quando ele esta dividido em duas partes de forma que o quociente do comprimento b da maior
delas pelo comprimento a do segmento original é igual ao quociente do comprimento ¢ da menor parte
pelo comprimento b, isto é, b/a = ¢/b, onde a = b+ ¢. Considerando o caso em que ¢ = 1 temos que
b satisfaz a relacdo b?> = b+ 1. A raiz real positiva p = (1 4+ v/5)/2 da equacio 2> = x 4 1 é chamada
razao durea.

Exercicio 28 Mostre que em um triangulo isosceles com medida dos angulos da base 72°, a bissetriz
interna de um desses angulos divide o lado oposto em média e extrema razao.
Exercicio 29

i) Sea > b sao niumeros reais tais que (a+b)/a = a/b entdo mostre que quaisquer trés numeros sucessivos
da sequéncia abairo também estao nessa mesma pProporcao:

a+0b, a, b, a—>b, 2b —a, 2a — 3b, bb — 3a, ba — 8b, ...
i) Justifique geometricamente a constru¢ao dessa sequéncia e perceba a existéncia de uma relagao com

a sequéncia de Fibonacci.

Exercicio 30 (*) Mostre que F; = (p/ — p~7)//5, onde p € a razdo durea.
Sugestao: Use o método de fracoes parciais, no conjunto dos numeros reais, apos provar a identidade

Zszj =z/(1—2-2%.

720

Exercicio 31 Identidade de Cassini (1680) Mostre que os nimeros de Fibonacci satisfazem a se-
guinte igualdade F, 1 F, 1 — F?> = (=1)", n > 0.

4 Semigrupos Numéricos

No exercicio 21 procuramos todos os nimeros inteiros [ para os quais a equacao diofantina 4z + 7y = [
nao admite solucao em N. Neste caso, o maior inteiro com essa propriedade é 17 e os demais inteiros sao
exatamente 1, 2, 3, 5, 6, 9, 10, 13. Este é um caso particular, para apenas duas variaveis, resolvido
por J. J. Sylvester em 1882, do classico Problema de Frobenius que trataremos nesta secao.

Sejam m e n inteiros primos entre si, com 2 < m < n. Nestas condigoes ja sabemos que a equacao
diofantina

nx +my =1 (2.1)

tem solugao no conjunto dos ntimeros inteiros, qualquer que seja o nimero inteiro [, ja que, sendo m e
n primos entre si, o ideal de Z gerado por estes inteiros é todo o anel Z.

Proposicao 32 Dado um niumero inteiro l, ezriste uma unica solu¢ao da equagdo (2.1) na faiza
[0, m) x Z.
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Prova. Como m e n sao primos entre si, segue da proposicao (20) que existe uma solucao (xg, yo) €
Z? da equacao (2.1). Pela divisao euclidiana existem inteiros ¢ e 7, com 0 < 7 < m, tais que zg = gm-+r.
Dai l = nzo+myo = nr+m(yo+ngq) e, portanto, (r, yo+gn) é uma solucao da equagao (2.1) nas condigoes
estabelecidas. Além disso, se (r, s) e (17, ') sdo duas dessas solugoes entdao n(r —r') = m(s' —s). Daim
divide a diferenca r—r’, pois m e n sdo primos entre si, o que implica que r e 7’ sdo iguais, dado que ambos
sdo numeros inteiros nao negativos menores do que m. Retornando a igualdade n(r — ') = m(s’ — s),
concluimos também que s e s’ sdo iguais e assim temos que nossa solugao é unica na faixa [0, m) x Z.

A

Vamos modificar ligeiramente nosso interesse, passando a procurar solugoes (z, yo) da familia de
equagoes diofantinas nx + my = [, | € Z, com ambas coordenadas xy e yp no conjunto N dos ntimeros
inteiros nao-negativos.

Seja L o conjunto dos nimeros inteiros ¢ tais que a equagao diofantina (2.1) ndo tem solu¢do com
as duas coordenadas em N. Seja N o complementar de L em N, isto é, os elementos de N sao os
nimeros inteiros nao-negativos da forma nx + my, com x e y em N. No caso particular do exercicio
(21), com m =4 e n =7, os correspondentes conjuntos L e N nesse caso sao {1,2,3,5,6,9,10,13,17} e
{0,4,7,8,11,12,14, 15,16, 18, ... }, respectivamente. E importante destacar a propriedade que a soma
de dois elementos de N ¢é também um elemento de N, ou seja, o conjunto N é fechado com relagao a
operagao de adi¢ao. Uma completa descricao do conjunto L estd dada no préoximo teorema.

Teorema 33 J.J. Sylvester [1882] Sejam m e n nimeros inteiros primos entre si, com 2 < m < n.
Neste caso os elementos do conjunto L sao dados por:

nim—1—1i)+m(—1—j),

onde i e j sdo niumeros inteiros satisfazendo 0 <i<m—2,0<j<n—2eni+mj < (m—1)(n—1)—1.
Em particular, L tem (m — 1)(n — 1)/2 elementos e o maior deles é (m — 1)(n — 1) — 1. Mais ainda,
um inteiro ¢ pertence a L se, e somente se, (m — 1)(n — 1) — 1 — ¢ nao pertence a L.

Prova. No plano cartesiano R?, a familia de equagoes diofantinas (2.1), com ¢ € Z, representa
uma familia de retas paralelas, onde cada elemento da familia tem coeficiente angular —n/m. Como
as intersecoes com os eixos coordenados da reta da familia para ¢ igual a mn sdo os pontos (m, 0)
e (0, n), segue da proposigdo (32) que o intervalo [mn, co) e o conjunto L sdo disjuntos, ou seja
[mn, 0o) C N. Mais ainda, pelas condigoes em m e n e também pela proposi¢ao (32), o maior elemento
de Lé (m—1)(n—1)—1, obtido tomando-se o ponto (m—1, —1) na familia de retas, pois, pela definigao
de L, respectivamente, m — 1 e —1 sao os maiores valores possiveis para as coordenadas x e y na faixa
[0, m) X Z, considerada na proposic¢ao (32).

Para determinar os demais elementos do conjunto L, observamos inicialmente que nos pontos (m —
1, 0) e (0, n — 1) obtemos respectivamente os inteiros n(m — 1) e m(n — 1), que sdo maiores do que o
maior elemento de L. Assim podemos nos restringir ao retangulo [0, m — 2] x [0, n — 2]. Para um ponto
(7, 7) nesse retangulo, temos que ni +mj € N é menor do que (m — 1)(n — 1) — 1 se, e somente se, no
ponto (m —1—1i, —1 — j) da faixa [0, m) X Z obtemos o elemento (m —1)(n —1) — 1 — (ni+myj) € L.
Segue entao que os numeros inteiros do intervalo [0, (m — 1)(n — 1) — 1] estao agrupados aos pares
(4, (m —1)(n — 1) = 1 — {) de forma que ¢ € L se, e somente se, (m — 1)(n —1) —1—4¢ ¢ L.
Consequentemente a cardinalidade dos conjuntos L e NN [0, (m—1)(n—1)—1] é (m—1)(n—1)/2. A

Vamos estudar a seguir uma generalizacao dos conceitos considerados nas duas ultimas segoes.
Dados numeros inteiros positivos ai, as, ..., a, primos entre si, isto é, o maximo divisor comum
mdc{ay, as, ..., a,} desses nimeros é 1, ou ainda, o ideal a;Z + asZ + ... + a,Z gerado por es-
ses ntmeros inteiros é o préprio anel Z, entao a equacao diofantina linear

axy + asxrs + ... + ayr, = /L, (2.2)

II Coléquio de Matemdtica do Centro Oeste, 07-11/11/2011



José Gilvan de Oliveira, Elisabete Sousa Freitas 14

tem solucao no conjunto Z dos niimeros inteiros, qualquer que seja o niimero inteiro £. Nestas condigoes,
como ja vimos analogamente para o caso r = 2, existe um numero inteiro positivo ¢ tal que, para
qualquer nuimero inteiro ¢ > ¢, esta equacao também tem solucao no conjunto N dos nimeros inteiros
nao-negativos. O classico Problema de Frobenius procura uma forma fechada, a partir dos ntimeros
aj, as, ..., a,, para o maior inteiro ¢ para o qual a equagao (2.2) ndo tem solu¢ao no conjunto N.
A solugao desse problema no caso r = 2 é £ = (a3 — 1)(ag — 1) — 1 de acordo com o Teorema (33).
O problema de Frobenius para o caso r = 3 ja foi, e continua sendo, fonte de uma vasta publicacao
cientifica.

E claro que se a equacio (2.2) tem solugdo em N quando ¢ = ¢ e { = (" entdo ela também
tem solugao em N quando ¢ = ¢ 4+ (”. Esta propriedade, juntamente com o fato mencionado no
paragrafo anterior da existéncia do nimero inteiro ¢ naquelas condigoes, motivam a seguinte defini¢ao.
Um subconjunto N dos nimeros inteiros nao-negativos é um semigrupo numérico se ele é fechado em
relagdo a adigao, isto é N+ N C N, e se L = N\N, o complementar de N em N, é um conjunto com
uma quantidade finita de elementos. A cardinalidade g do conjunto L = {1 < ly < --- < {,} é 0 género
de N = {0 =np < mn; < ...} ecada nimero inteiro ¢; € L (respectivamente n; € N) é uma lacuna
(respectivamente nao-lacuna) do semigrupo numérico N. O menor elemento positivo n; é chamado a
multiplicidade de N. Para cada nimero inteiro g > 0 representamos por 7, a quantidade de semigrupos
numéricos de género g.

Exemplo 34 Os semigrupos numéricos de género até 3 sao os sequintes:
i) Nen =1;

i) N\{1} en =1;

1) N\{1, 2}, N\{1, 3} ey = 2;

iv) N\{1, 2, 3}, N\{1, 2, 4}, N\{1, 2, 5}, N\{1, 3, 5} e n3 =4.

Exercicio 35 Determine quantos e quais sao todos os semigrupos numéricos de género 4.

Observagao 36 Se N ¢ um semigrupo numérico de género g entao existem numeros inteiros
positivos ai, as, ..., a., primos entre si, tais que cada elemento n de N € escrito da forma n =
aymy + asms + - - - + a,m,., onde cada m; € um numero inteiro nao-negativo; isto €, para cada £ € N a
equagao diofantina (2.2) tem solugao em N. Nestas condi¢oes escrevemos N = a;N+ asN+ - -+ + a,N.

Segue da definigao de semigrupo numeérico de género g que os seguintes numeros inteiros positivos
by — ne,—g), 4 — Ny—g-1), -,y — no, no total de £, — g + 1 elementos, pertencem ao conjunto
L, o qual tem g elementos. Portanto a maior lacuna ¢, ¢ limitada superiormente por 2g — 1, isto ¢,
ly < 2g — 1. Um semigrupo numérico de geénero g é simétrico quando ocorre a igualdade ¢, = 2g — 1.
Neste caso o conjunto de lacunas é dado por

L:{gg — n(gg_g), Eg — n(gg_g_l), ...,Eg — no},

e tem a interessante propriedade de simetria: para cada nimero inteiro ¢, tem-se ¢ € L se, e somente
se, {, — ¢ ¢ L. No teorema (33) mostramos que os semigrupos numéricos mN + nN, onde m e n sao
nimeros inteiros positivos primos entre si, sao semigrupos simétricos.

Sobre a quantidade 7, de semigrupos numéricos de género g, analisando os valores para g < 50, M.
Bras-Amordés conjecturou que eles tém um comportamento assintotico semelhantes ao dos niimeros de
Fibonacci. Mais precisamente ela fez a seguinte conjectura:
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Conjectura 37 M. Brds-Amords [2008]

i) Mg 2 g1+ g2, 9 = 2,
i) limg o0 (Ng—1 + Mg—2) /My = 1,

iii) UMy o0 1g/Ng—1 = p, onde p € a razao durea.

Em 2009 ela obteve as seguintes cotas para o nimero 7, de semigrupos numéricos de género g:
2F, < n, < 143293 Em 2010, Y. Zhao observou que o item (ii) da conjectura de Bras-Amords
decorre facilmente do item (iii) [Exercicio (40)] e fez a seguinte conjectura:

Conjectura 38 Y. Zhao [2010] lim, . n,p" ¢ < o0.

Essa surpreendente relacao da quantidade de semigrupos numéricos com os ntumeros de Fibonacci
estd confirmada de forma precisa na seguinte proposicao.

Proposicao 39 Y. Zhao [2010] Para cada nimero inteiro positivo g, a quantidade de semigrupos
numéricos de género g com a maior lacuna menor do que o dobro da multiplicidade é o numero de
Fibonacci Fyy,.

Prova. Seja m um numero inteiro positivo. Vamos contar inicialmente o ntimero de semigrupos
numéricos de género g tal que ¢, < 2m. Podemos verificar que qualquer tal semigrupo numérico é dado
por

{0y U{m}uUSU[2m, oo) NN,

onde o subconjunto S C [m+1, m—1]NN tem cardinalidade |S| = 2m —2—g. Assim, nestas condigoes,
temos exatamente (27’:1—_21—9) tais semigrupos. Pela proposi¢ao (25), o resultado segue considerando-se a

soma de todas as multiplicidades menores do que g, isto é, >°9 _, (2731:21—57) =>7 (gfg(ffmrf{l)) = Fy.
A

Exercicio 40 Mostre que o item (iii) na conjectura de Brds-Amords (37) implica o item (ii).

Exercicio 41 (**) R.-O.Buchweitz [1980] Existe um semigrupo numérico de género g = 16 com a
cardinalidade do conjunto L + L maior do que 3g — 3.
Aviso: Fxistem 16 = 4.806 semigrupos numéricos de género g = 16.

Exercicio 42 (**) Mostre que se g < 15 entao, para qualquer semigrupo numérico de género g, o
conjunto L + L tem no mdximo 3g — 3 elementos.

Exercicio 43 (**) G. Oliveira [1989] Mostre que se N é um semigrupo numérico de género g com
multiplicidade m > 3 entao ele é simétrico se, e somente se, |nL| = (2n — 1)(g — 1) para todo nimero

inteiro n > 2, onde nL representa o conjunto de todas as somas de n lacunas de N.

Exercicio 44 (**) Mostre que 15y = 101.090.300.128.
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5 Grupos e a Funcao ¢ de Euler

Consideremos o produto cartesiano Z,, X Zy,, X -+ X Z,, com as operagoes de adi¢cao e multiplicagao
componente a componente dos correspondentes anéis. Nestas condi¢oes obtemos um outro anel chamado
produto direto dos anéis Zp,,, ..., Zm,. A funcdo ¢ : Z — Zp, X Ly X -+ X Ly, definida de
maneira que cada componente da imagem de cada niimero inteiro n é a classe de equivaléncia de n no
correspondente anel, é um homomorfismo de anéis, isto significa que a funcao ¢ é compativel com as
operacoes de adicao e multiplicagao dos anéis. Mais precisamente, dados nimeros inteiros quaisquer
a e b tem-se Y(a+b) = (a) + ¥(b) e Y(a-b) = ¥(a)-Y(b). O conjunto de todos os elementos de
Z cuja imagem ¢é o elemento neutro da adicao do produto direto é um ideal de Z, chamado nicleo do
homomorfismo 1.

Teorema 45 Teorema Chinés dos Restos. Se mdc{m;, m;} = 1, i # j, entao a fungdo ¢ €
sobrejetiva.

Prova. E facil verificar que o ideal de Z gerado por myms ... m, esta contido no nicleo do homo-
morfismo 1. Estes conjuntos sao na verdade iguais ja que por hipdtese os inteiros m; e m;, © # j, sao
primos entre si. Como a fungao ¥ é um homomorfismo as imagens das m;ms ... m, diferentes classes
de equivaléncia do anel quociente Z/(myms ... m,)Z sao todas distintas. Por outro lado o nimero de

elementos do anel Z,,, X Z,, X - -+ X Zy,, € exatamente m;ms ... m,. Portanto a fungao ¢ é sobrejetiva.
A

Exemplo 46 Determinar o inteiro n entre 0 e 64 que tem resto 3 e 6 quando dividido por 5 e 13,
respectivamente.

Podemos listar, como na tabela abaixo, todos os inteiros entre 0 e 64. O ntimero procurado encontra-
se na quarta linha e sétima coluna, isto é, n = 58. Serd que o leitor consegue justificar a construgao da
tabela e a afirmagao feita sobre o inteiro n?

ZsxZi| 0 1 2 3 4 5 6 7 8 9 10 11 12
0 0 40 15 55 30 5 45 20 60 35 10 50 25
26 1 41 16 56 31 6 46 21 61 36 11 51
52 27 2 42 17 57 32 7 47 22 62 37 12
13 53 28 3 43 18 58 33 8 48 23 63 38
30 14 54 29 4 44 19 59 34 9 49 24 64

N, N

Uma interessante aplicagao pratica do teorema chinés dos restos é a partilha de senhas.

Exercicio 47 Prove que se Iy C I C I3 C ... € uma sequéncia ascendente de ideais de 7 entdo
ela € finita, isto €, existe algum inteiro j tal que I; = I1;, para todo nimero inteiro i positivo.

Um conjunto com uma operacao satisfazendo as trés primeiras condicoes da Observacao 10 é chamado
grupo. Se a quarta condigao também é satisfeita entao o grupo é dito abeliano (ou comutativo). A ordem
de um grupo ¢é a quantidade de elementos do grupo. Por exemplo, considerando a operacao de adicao,
o anel Z, é um grupo abeliano de ordem n. Segue da Proposicao 14 que se p é um niimero primo entao
Z,\{0} tem p — 1 elementos e, com a operagao de multiplicagao, é um grupo abeliano. Este ¢ um caso
particular do resultado abaixo.
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Proposigao 48 O conjunto U,, = {a € Z, : mdc{a, n} =1} é um grupo multiplicativo abeliano.

Prova. Pelo Teorema Fundamental da Aritmética se @ e b sdo elementos de U, entdo ab pertence
a U,. Dai, como Z, é um anel, é suficiente mostrar que cada elemento de U,, tem inverso. Seja entao
a € U,. Segue da definicao de U,, e da Proposicao 23 que existem inteiros r e s tais que ra + sn = 1.
Consequentemente, considerando as classes de equivaléncias, temos 7a = 1, ou seja, 7 é o inverso de a.

A

A fungao ¢ de Euler é a funcao ¢ : ZT — Z* que associa a cada inteiro positivo n o ntiimero ¢(n) de
inteiros j entre 1 e n tais que j e n sdo primos entre si, isto é, ¢p(n) = |[{j : 1 < j <n, mde{j, n} = 1}|.
Por exemplo temos ¢(1) =1, ¢(2) = 1, ¢(3) = 2 e ¢(4) = 2. Segue da proposigao anterior que ¢(n)
é a ordem do grupo multiplicativo U,, n > 2. Se a fatoragao de n > 1 é dada, entdo ¢(n) pode ser
calculado explicitamente conforme a préoxima proposicao.

Proposicao 49 Se ey, es, ..., e, sao inteiros positivos e py, pa, ..., Pr $G0 primos distintos entao
¢<pil .pgz .. .per) :pil .pgz .. .per<1 _ i)(l — i) . (1 _ l)
" " P D2 DPr

Prova. Sejam a e b inteiros positivos primos entre si. Para cada inteiro n, 1 < n < ab, tem-se
mdc{n, ab} = 1 se, e somente se, mdc{r, a} = 1emdc{s, b} =1,onde 0 < r < a,0 < s < be os inteiros
n—r, n— s sao multiplos de a e b, respectivamente. Portanto segue da definicao da funcao de Euler que
¢(a-b) = ¢(a) - ¢(b). Podemos concluir por indugdo que ¢(pi* - p3* - --pir) = d(p7') - G(p5?) - - - d(p57).
Para calcular gzﬁ(p;j) basta observar que os inteiros entre 1 e p;j que tém algum fator primo p; sao

exatamente os inteiros mp;, onde 1 < m < pjj_l. Dai ¢(p§f) = p;j - pjj_l. A

Ja vimos anteriormente que um grupo é um conjunto com uma operacao satisfazendo as trés pri-
meiras condi¢oes da Observagao 10. Se um subconjunto H de um grupo G é também um grupo com a
operacgao induzida do grupo G entao H é chamado um subgrupo de G. Isto significa que H C GG nao é
vazio e que, se * € a operacao do grupo G, entao a * b pertence a H para cada par a, b de elementos
de H, e também que H é um grupo com a operacao * restrita ao conjunto H. Cada ideal de um anel é
um subgrupo do anel considerado como um grupo aditivo. Outro exemplo de subgrupo de um grupo GG
¢ obtido tomando-se um elemento qualquer a do grupo e considerando-se o chamado subgrupo gerado
por a dado por < a >={da’ : j € Z}.

A ordem do elemento a do grupo G é o inteiro ord a =|< a >| igual a ordem do subgrupo gerado
por ele. Se existe algum elemento a € G tal que < a >= G dizemos que G é um grupo ciclico. No
caso de grupo finito, isto significa que existe algum elemento cuja ordem é a ordem do grupo. Veremos
posteriormente que o grupo multiplicativo Z,, p primo, ¢ um grupo ciclico. Mais geralmente, veremos
que o grupo multiplicativo K\{0} de um corpo finito K é um grupo ciclico (Proposigao 53).

Dado um subgrupo H de um grupo abeliano GG, definimos uma relagao de equivaléncia = em G da
seguinte maneira: se a,b € G entdo a = b se, e somente se, a *x b~! € H. Para cada elemento a do
grupo G, a classe de equivaléncia de a determinada por H, representada por a, é o conjunto de todos
os elementos b € GG tais que a e b sao equivalentes.

Como o grupo G considerado acima é abeliano, o conjunto G/H de todas as classes de equivaléncias
determinadas por H também é um grupo abeliano com a operacdo @ * b = (a * b). Ele é chamado o
grupo quociente do grupo abeliano G pelo subgrupo H. Observamos que no caso em que o grupo G nao
é abeliano o conjunto das classes de equivaléncia pode nao ser um grupo.

O nosso principal interesse aqui é considerar grupos abelianos com uma quantidade finita de elemen-
tos. Dados um grupo abeliano G finito e um subgrupo H de G, cada classe de equivaléncia determinada
por H tem a mesma quantidade |H| de elementos. De fato, dado a € G a fungao f : H — a, definida
por f(h) = h™! % a é uma bijecao. Isto prova, no caso de grupos abelianos, o seguinte teorema.
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Teorema 50 Teorema de Lagrange. Se G é um grupo finito e H é um subgrupo de G entao a
ordem de H divide a ordem de G.

Prova. No caso de grupo abeliano a demostracao foi feita no comentéario que antecede o teorema.
Se o grupo nao é abeliano, defina a nogao de classe lateral a esquerda (ou a direita) e siga, com a devida
coeréncia, como na demonstracao do teorema para grupo abeliano. A

Corolario 51 Teorema de Euler. Sejam a e n nimeros inteiros , n > 0.
Se mdc{a,n} =1 entao
a®™ = Imod n.

Prova. Como mdc{a,n} = 1, a classe @ em Z,, pertence ao grupo multiplicativo U,, (proposigao
48). Usando o Teorema de Lagrange, concluimos que a ordem de @, indicada aqui por r, divide a
ordem de U,, que é igual a ¢(n). Logo ¢(n) = r.k, para algum nimero inteiro k& > 0. Portanto,
(@)*™ = ((@)")* =1, o que significa a®™ =1 mod n. A
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Capitulo 3

Corpos Finitos

1 Definicoes e Exemplos

O corpo quociente Z,, do anel dos nimeros inteiros Z pelo ideal gerado pelo ntimero primo p é um exemplo
de um corpo finito com p elementos. Em outras palavras, no conjunto de todos os possiveis restos da
divisao de um numero inteiro pelo primo p é possivel definir operagoes de adi¢ao e de multiplicacao de
maneira que todo elemento tem simétrico e todo elemento nao nulo tem inverso.

Dado um corpo qualquer K, o homomorfismo 9 : Z — K, do anel dos ntimeros inteiros Z no
corpo K, tal que ¥(1) = 1, ou é injetivo ou o seu ntcleo é o ideal nao-nulo gerado por algum nimero
primo, digamos p. No primeiro caso K ¢é um corpo de caracteristica zero e no outro K é um corpo
de caracteristica p. Se K é finito entao apenas o segundo caso ocorre e, tomando-se o homomorfismo
determinado por % no corpo quociente, obtem-se um subcorpo de K isomorfo ao corpo Z,. Assim, nesse
caso, podemos considerar Z, como um subcorpo de K e assim K ¢ um espaco vetorial de dimensao
finita sobre Z,.

Veremos a seguir que os possiveis valores do nimero de elementos de um corpo finito devem ser bem
especiais.

Proposicao 52 Se K é um corpo finito de caracteristica p com q = |K| elementos entao existe um
m

inteiro positivo m tal que g = p™.

Prova. Fixada uma base do espaco vetorial K sobre o corpo Z,, digamos uy, ..., u,,, cada elemento
a € K pode ser escrito de modo unico na forma a = ) a;u;, onde ay, ..., a, sdo elementos de Z,.
Portanto o nimero ¢ de elementos de K é p™. A

Veremos posteriormente que a reciproca da proposicao acima é verdadeira. O subconjunto K* =
K\{0}, de um corpo K com p™ elementos, é um grupo multiplicativo e portanto (segue do teorema de
Lagrange que) as ordens dos seus elementos sao divisores de p™ — 1. Veremos a seguir que esse grupo é
ciclico, isto é, existe algum elemento de ordem p”™ — 1 em K*.

Proposicao 53 Se K € um corpo finito entio K* = K\{0} € um grupo ciclico.

Prova. Segue da proposicao anterior que o nimero de elementos de K é da forma p™, onde p é
um numero primo. Para cada inteiro positivo r, seja m, o numero de elementos de ordem r de K*.
Como o grupo multiplicativo K* tem ordem p™ — 1, pelo Teorema de Lagrange (50), o inteiro n, é
nulo quando 7 nao é um divisor de p™ — 1. Além disso, se n, nao é nulo e a € K* tem ordem 7 entao,
para cada inteiro positivo j < r que é relativamente primo com r, o elemento o/ também tem ordem
r. Portanto no subgrupo gerado por « existem ¢(r) elementos de ordem r, onde ¢ é a fungao de Euler.
Dai n, > ¢(r). O nimero de raizes de um polindmio de grau ¢ com coeficientes em um corpo é no
maximo ¢, portanto o nimero de raizes primitivas da unidade de ordem r em K é no maximo ¢(r).
Consequentemente se n, é diferente de zero entdao n, = ¢(r). Analisando-se o nimero de geradores de
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todos os possiveis subgrupos de um grupo ciclico de ordem ¢ obtem-se ZH , @(r) = L. Pela definicao de
n, tem-se Zr|(pm71) n, = p™ — 1 e portanto, dessas duas ultimas igualdades, obtem-se n, = ¢(r) para
cada divisor r de p™ — 1. Em particular ngm_1) = ¢(p™ — 1) é positivo, isto é, existe algum elemento
de K* de ordem p™ — 1. Assim o grupo multiplicativo K* é ciclico. A

Exemplo 54 Os geradores do grupo multiplicativo de Zs = {—2,—1,0,1,2}, isto é, do grupo Z£,
sio 2 e 22 = —2. Analogamente, os geradores do grupo multiplicativo de Z; = {—3,—-2,—1,0,1,2,3}
sio 3 e 3° = =2, e os geradores do grupo multiplicativo de Zy; = {—5,—4,—3,-2,-1,0,1,2,3,4,5}
sio =5, (=5)3 = —4, (=5)" = -3 e (-5)? = 2.

Os elementos nao nulos de um corpo finito K com ¢ = p™ elementos sao as raizes do polindmio
X@=1) — 1, ou ainda, todos os elementos de K sdo as raizes do polindmio f(X) = X7 — X, o qual
nio tem raiz miltipla dado que a derivada f/(X) do polinémio f(X) é igual a ¢X@Y — 1, isto &,
fi(X) = —1. Assim K é o corpo de decomposigao deste polinémio. Desta forma, admitindo-se a
existéncia de um corpo algebricamente fechado com caracteristica p, obtemos a existéncia de um corpo
finito com ¢ = p™ elementos como o corpo de decomposicao do polinomio X? — X. A partir do estudo
de polinomios irredutiveis sobre o corpo Z,, p primo, provaremos posteriormente, de forma alternativa,
para cada inteiro positivo m, a existéncia de um corpo com p™ elementos.

A seguir usamos a teoria de grupos para apresentar uma outra prova do pequeno teorema de Fermat
(corolario 15).

Corolario 55 Pequeno Teorema de Fermat. Se p € um niumero inteiro primo entao a? = a, para
cada elemento a do corpo Z,.

Prova. Ja sabemos que Z,\{0} é um grupo multiplicativo com ¢(p) = p — 1 elementos. Pelo
Teorema de Lagrange (50) a ordem de cada elemento a de Z,\{0} é um divisor de p — 1, portanto
a’~!' =1 em Z, e logo a? = a. O resultado ¢é claramente vélido se a = 0. A

Segue do Pequeno Teorema de Fermat que se o Z « mod n para algum ntmero inteiro « entao n
nao é primo.

Corolario 56 Sejam Ky e Ky corpos finitos de caracteristica p com p™' e p™? elementos, respecti-
vamente. O corpo Ki é um subcorpo de Ko se, e somente se, my divide ms.

Prova. J4 sabemos que os corpos K; e K sdo os corpos de decomposicao dos polinémios X ®™) — X
e X" — X respectivamente. Portanto K; é um subcorpo de Kj se, e somente se, X®™) — X divide
X®"2) _ X isto é, X®"' =1 _1 divide X»"*~D —1. Dados inteiros positivos a < b, escrevendo b = \a+r,
onde A é um inteiro e 0 < r < a, por célculo direto temos:

X 1= (X" = 1)(XA Db X D)X (X7 - 1).

Usando esta identidade com X = p, b = my e a = my, e posteriormente com apenas b = p™ — 1 e
a=p™ — 1, e observando que se 0 < r < my entao 0 < p" — 1 < p™* — 1, concluimos do algoritmo da
divisao que my divide my se, e somente se, p” — 1 divide p™2 — 1 se, e somente se, X®"' =1 — 1 divide
XD 1A
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2 Existéncia de Corpos Finitos

Vimos na secao anterior que a quantidade de elementos de um corpo finito é uma poténcia de sua
caracteristica. Entretanto os tinicos exemplos de corpos finitos apresentados até agora sao da forma Z,,
onde p é um numero primo. Nesta se¢ao vamos provar que para cada nimero primo p e cada inteiro
positivo m existe um corpo com p" elementos. Isso serd feito seguindo a mesma filosofia empregada
para obter o corpo Z,, isto é, como anel quociente de um dominio de integridade conveniente por um
ideal maximal.

No exemplo abaixo é apresentado de maneira mais detalhada o método para produzir esses corpos
finitos, de caracteristica p, a partir de polinomios irredutiveis sobre o corpo Z,.

Exemplo 57 Sejam p um nimero primo, Z, o corpo com p elementos e f(X) um polinomio de
grauw m, irredutivel no anel de polinémios Z,[X]. O corpo quociente Z,[X]/(f(X)), do anel Z,[X] pelo
ideal gerado por f(X), é um corpo de caracteristica p com p™ elementos.

De acordo com o Exemplo 57 acima a existéncia de um corpo com p™ elementos depende apenas da
existéncia de um polinémio de grau m irredutivel em Z,[X].

Teorema 58 Seja p um niumero primo. Para cada inteiro positivo m existe um corpo com p™
elementos.

Prova. Sejam ¢ = p™ e f(X) = X7 — X. Pela Proposigao 53 os possiveis graus de fatores de f(X),
em Z,[X], sao divisores de m. Seja f(X) = [],, 9a(X) uma fatoracéo de f(X), onde ga(X) é o produto
dos fatores monicos de grau d de f(X) irredutiveis em Z,[X]. Analisando os graus desses polinomios
concluimos que p™ = 3, d ng, onde nq é 0 niimero de fatores monicos de g4(X) irredutiveis em Z,[X].
Usando a Férmula de Inversao de Mobius segue a seguinte identidade:

mnm = 3 u(d)p), (3.1)

dlm

onde p é a fun¢ao de Mobius definida, no conjunto dos niimeros inteiros positivos, por (1) = 1, u(j) =0
se na fatoragdo de j em nimeros primos existe algum com expoente maior do que 1 e p(j) = (—1)*
se a fatoracao de j tem exatamente s nimeros primos distintos e todos eles com expoente 1. Em
particular n; = p e 2ny = p(p — 1). Para m > 2 temos mn,,, = 3, w(d)ptd) > pm — (ZEZf]pJ) >
plm/A(pm=m/2l —2) 12 onde [z] é o maior inteiro menor ou igual a x. Assim, concluindo a prova do
teorema, temos que n,, ¢ positivo, isto ¢, existe algum polinémio de grau m irredutivel em Z,[X]. A

Exemplo 59 Seja p um nimero primo. E claro que para cada o € Zy, o polinomio monico X — «
¢ irredutivel em Z,[X]. Pela equagio (3.1) estes sao todos os ny = p polinémios monicos de grau um
irredutiveis em Zy[ X].

Exemplo 60 a) Pela equacao (3.1) existe apenas um polinomio de grau dois monico e irredutivel
em Zs|X], a saber X%+ X + 1. Usando o Exemplo 57 obtemos um corpo de caracteristica dois
com quatro elementos Fy = {0, 1, a,a?}, onde o = o + 1.

b) Usando o Exemplo 57 obtemos um corpo de caracteristica dois com oito elementos Fg = {0, 1, a, o, 1+
a,1+a? a+a? 1+a+a?}, onde a® = a?+1oua® = a+ 1, conforme a escolha de um dos dois
polinémio moénicos irredutiveis em Zy[X].
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c¢) Os trés polinomios de grau quatro monicos e irredutiveis em Z,[X] sdo fi(X) = X* + X3 + X? +
X+1, fo(X) =X+ X +1e f3(X) = X*+ X3+ 1. Usando o Exemplo 57 obtemos um corpo
de caracteristica dois com 16 elementos Fig = {Z?:o ajal; aj € Zy}, onde f;(a) = 0, para algum
i=1,2,3.

Exemplo 61 O polinomio X? + X + 2 € irredutivel em Zs[X]. Pelo Exemplo 57 obtemos um corpo
com 25 elementos Fs2 = {a + ba; a,b € Zs}, onde o = —a — 2. Afirmamos que a é um gerador do
grupo ciclico F52\{0}. De fato, calculando poténcias convenientes de «, temos:

o’ =-a-20=—-a+2 b =(*P=a+a-1=2 a2=-1 %=1

A ordem de a é 24 ja que as possiveis ordens sao divisores de 24 e ela, de acordo com os célculos

acima, nao pode ser um divisor de 8. Portanto o é um gerador do grupo Fsz\{0}.

Nos corpos de caracteristica positiva o calculo de poténcias de binomios, cujos expoentes sao potén-
cias da caracteristica, torna-se mais simples. Mais precisamente vale a seguinte regra:

Proposicao 62 Se p € primo entao p divide (?) para cada 7 = 1,...,p — 1. Em particular, se K €
um corpo de caracteristica p e a e b sao elementos de K entdao, para cada inteiro positivo n, tem-se

(a+b)P" =a”" +V".

Prova. A primeira afirmagao segue da hipdtese de p ser primo e da definicao (%) = p(p — 1)...(p —
j+1)/4!. Usando o desenvolvimento binomial temos (a+ b)? = a? + b + Z?;i (¥)a’b"~7. Pela afirmagao
anterior temos que (}) é nulo em K, para cada j = 1,...,p—1, e logo (a+b)? = a? +0bP. Agora admitindo
que (a+b)P"" = a4+ temos (a+D)P" = ((a+b)P" )P = (a?" +" )P = a?" +b". A conclusio

resulta entao do principio de inducao. A

Seja K um corpo qualquer de caracteristica p. Segue da Proposicao 62 que a aplicacao ¢ : K — K,
que associa a cada o € K o elemento ¢(a) = a?, é um homomorfismo. No caso em que K é finito esta
aplicagao é um isomorfismo, chamado isomorfismo de Frobenius. Se K nao ¢ finito entao a aplicagao
¢ € injetiva mas pode nao ser sobrejetiva conforme o exemplo a seguir. Para verificar a injetividade,
sejam « e (8 elementos de K tais que o = [P. Se a ou 3 nao ¢ nulo entao existe v em K tal que 4? = 1,
isto é, v ¢ raiz do polindmio X? — 1 € Z,[X], e assim  é algébrico sobre Z, e a sua ordem é 1 ou p.
Mais ainda, v é um elemento nao nulo de um corpo finito e dai a ordem de v é um divisor de p™ — 1
para algum m > 1. Portanto v = 1 ja que p e p™ — 1 sao relativamente primos.

Exemplo 63 Seja K um corpo qualquer de caracteristica p e seja X um elemento transcendente
sobre K. O homomorfismo injetivo ) : K(X) — K(X), ¥(a) = o, ndo é sobrejetivo pois X ¢ (K (X)).

No exemplo anterior X é a unica raiz do polinémio Y? — X? € K(X?)[Y] e a sua multiplicidade é p.
Assim temos um exemplo de um polinomio irredutivel com raiz multipla; de fato, segue da Proposicao
62 que Y? — X? = (Y — X)P. Este fenomeno nao pode ocorrer em corpos finitos ou em corpos com
caracteristica zero.
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Capitulo 4

Curvas Algébricas

1 Espacos Projetivos

Seja K um corpo. No produto cartesiano K™*! de dimensao n+1 definimos uma relacao de equivaléncia
entre os elementos nao nulos da seguinte forma:

a ~ < a= M3, para algum A € K\{0}.

O espago projetivo P = P™*(K) de dimensao n é o conjunto de todas as possiveis classes de equivaléncia
dessa relacao. Em outras palavras, P* é o conjunto de todas as retas de K"+ que passam pela origem.
Dado um ponto nao nulo (ag,ay, ..., a,) de K™ o correspondente ponto do espago projetivo P" é
representado em coordenadas homogénias por (ag : ay : ... : a,). Para cada constante nao nula A
observamos que (ag : aj : ... : a,) e (Aag : Aay : ... : Aa,) sdo representades em coordenadas homogénias
de um mesmo ponto de P".

Exemplo 64 A reta projetiva P' pode ser identificada com a unido disjunta K U {oo}, do corpo
K juntamente com um outro ponto representado por oo, chamado infinito. Mais precisamente, a cada
a € K associamos o ponto (a : 1) e ao ponto infinito associamos o ponto (1 : 0), chamado ponto no
infinito.

Exemplo 65 O plano projetivo P? pode ser identificado com a unido disjunta K* U K U {oo}, de
K? com a reta projetiva. Mais precisamente, a cada ponto (a,b) € K? associamos o ponto (a:b: 1) e
a cada ponto (a :b) da reta projetiva associamos o ponto (a : b :0).

2 Curvas Algébricas Planas Projetivas

Dado um polinémio f(X,Y) de grau d > 1 no anel de polinomios K[X,Y], onde K é um corpo,
definimos a curva algébrica plana afim Cy sobre K como sendo

Ci(K) ={(z,y) € K*: f(z,y) =0}.

Considerando o polinémio homogéneo F(X,Y, Z) = Zf(X/Z,Y/Z) no anel de polinomios K[X,Y, 7],
definimos a curva algébrica plana projetiva C'r sobre K como sendo

Cr(K)={(x:y:2) e PX(K): F(zx,y,2) = 0}.

Desta forma o ponto (z,y) da curva Cy corresponde ao ponto (z : y : 1) da curva Cr. Se f é irredutivel
em K[X,Y] entdo as curvas Cy e Cp sdo irredutiveis. Para cada A € K\{0} é claro que Cyy = Cf e
Chr = Cpg. A curva Cf é chamada reta, conica, ciubica, se o grau de F' é igual a 1, 2, 3, respectivamente.
Um ponto P de uma curva Cr € singular se as derivadas de F' com relagao a X, Y e Z sao nulas em P.
Se a curva Cp de grau d nao tem pontos singulares entao o inteiro g = (d — 1)(d — 2)/2 é chamado o
género de Cp.
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Exemplo 66 Dados a, b, ¢ elementos nao todos nulos de um corpo K, a curva projetiva {(x : y :
2); ax +by+cz = 0} € uma reta em P2, nao tem ponto singular e o seu género € zero, enquanto a curva
plana projetiva {(x : y : 2); ax® + bry + cy®> = 0} € uma conica.

Se o corpo K ¢ algebricamente fechado temos o resultado seguinte.
Teorema 67 (Teorema de Bezout) Se Cy e Cy sdo curvas algébricas planas projetivas de graus

di e dy sem componente comum, entao o numero de pontos de intersecao das curvas, contados com
multiplicidades, € o produto dyds.
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Capitulo 5

Curvas Elipticas

1 Definicao e Exemplos

A teoria das curvas elipticas é um dos mais belos assuntos da matematica e tem aplicagoes em diversas
areas, por exemplo em geometria diferencial (superficies minimas), teoria dos nimeros (tltimo teorema
de Fermat - teorema de Wiles/Taylor), geometria algébrica sobre corpos finitos (teorema de Hasse/Weil
- hipé6tese de Riemann) e criptografia (senhas, autenticagoes e assinaturas digitais, etc.).

Uma curva eliptica é uma curva algébrica nao-singular de género um (com algum ponto racional).
Se o corpo K tem caracteristica diferente de dois e trés entao uma curva eliptica sobre K pode ser
determinada pelo polinomio f(X,Y) =Y?— X3 —aX — b no anel K[X,Y], onde 4a® + 27b* nao é zero,
isto é, a curva eliptica pode ser representada no plano projetivo por

C={(z:y:2) €P?: y’2 =2* + axz® + bz*}. (5.1)

A condigao nos coeficientes de f ¢é equivalente a nao existéncia de pontos singulares da curva Cy. O
ponto (0 :1:0) é o tinico ponto da curva eliptica no infinito, ele é um ponto de inflexdo e nao é ponto
singular. Portanto o género dessa curva é um.

Exemplo 68 Algumas representagoes geométricas de curvas elipticas podem ser encontradas mos
enderegos:
http://mathworld.wolfram.com/Elliptic Curve.html
http: / /www. certicom.com /ecc_tutorial /ecc_javaCurve.html.

2 Propriedades

A principal razao para o uso de curvas elipticas em criptografia é a existéncia de uma estrutura de grupo
em tais curvas.

A operagao do grupo na curva eliptica (5.1) é definida da seguinte maneira. O ponto no infinito
(0:1:0) é o elemento neutro O do grupo. Dados pontos P e ) da curva, segue do teorema de Bezout,
que existe um “terceiro” ponto na interse¢ao da curva com a reta [pg determinada por P e @ (Se P = @
entdo lpg € a reta tangente a curva em P). O inverso do ponto P, representado por —P, é o ponto da
curva tal que P, O e —P sao colineares. O ponto P + (@ ¢é definido como sendo o ponto da curva tal que
P, Q e —(P + @) sao colineares. A curva eliptica (5.1) com esta operagao é um grupo abeliano, isto é,
P+ @ =Q + P. Uma visao geométrica da operagao do grupo pode ser obtida no seguinte endereco:
www.certicom.com/index.php/21-elliptic-curve-addition-a-geometric-approach.

Observagao. Na definicao da operacao do grupo acima foi usado o teorema de Bezout para garantir a
existéncia do “terceiro” ponto de intersecao da reta com a curva eliptica. No caso em que o corpo nao é
algebricamente fechado isto pode ser contornado por meio da determinacao explicita das coordenadas
desse “terceiro” ponto de interse¢ao a partir das coordenadas dos outros dois pontos ([1], [4]).
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Se a curva eliptica esta definida sobre um corpo finito com ¢ elementos entao o nimero N de pontos
da curva esta controlado de acordo com o resultado seguinte.

Teorema 69 (Teorema de Hasse) O numero N de pontos da curva eliptica sobre F, satisfaz 1 +
¢—2/G<N<1+q+2\q.

O teorema acima foi generalizado por A. Weil para curvas nao singulares sobre o corpo F, de género
g > 1, (andlogo da Hipdétese de Riemann Cléssica):

1+q¢—29/g< N <1+q+29/1.

Posteriormente ele foi generalizado por P. Deligne para variedades algébricas sobre corpos finitos
(Conjectura de Weil).

II Coléquio de Matemdtica do Centro Oeste, 07-11/11/2011



Capitulo 6

Criptografia

O primeiro sistema de chave publica foi proposto por Diffie e Helmann em 1976. Anteriormente as
comunicagoes por meio de transmissao de mensagens criptografadas eram feitas com uso das chamadas
chaves privadas, ou chaves simétricas. Este processo permite ao usudrio com conhecimento da chave do
sistema tanto criptografar como decifrar mensagens. Isto por si 86 ja impoe restricoes ao conhecimento
prévio da chave pelos usuarios. Neste caso ha necessidade de um encontro pessoal prévio entre os
envolvidos na comunicacao ou ha necessidade de transmissao da chave do sistema por algum outro
meio, o que pode tornar o processo mais vulneravel.

O ponto crucial na idéia da chave publica consiste em usar uma funcao f com a propriedade que
seja pratico, do ponto de vista computacional, calcular f(n) mas que seja invidvel na pratica calcular a
imagem inversa f~!(m). No caso do sistema de criptografia RSA a chave piblica apoia-se na facilidade
de se efetuar a multiplicacao de niimeros primos e na dificuldade pratica de se inverter o processo, ou
seja, de fatorar nimeros inteiros. No sistema de criptografia ECC a chave publica apoia-se no chamado
problema do logaritmo discreto.

Antes de criptografar uma mensagem sabemos que o texto original deve ser previamente adaptado
ao sistema através do qual sera feita a sua transmissao. Este procedimento, chamado pré-codificacao,
usualmente consiste em considerar uma correspondéncia bijetiva entre o conjunto de todos os possiveis
simbolos usados na redacao da mensagem, por exemplo, o alfabeto juntamente com acentos e pontuagao
do idioma utilizado, e um conjunto apropriado de sequéncias finitas de nimeros. Um exemplo de tal
correspondéncia é dado pelo ASCII, que sao as iniciais das palavras em inglés de cédigo padrao americano
de intercambio de informacao, e é bastante usado em computadores. Outros exemplos sao EBCDIC
(adotado pala IBM), HTML (usado na comunicagao via internet) e Unicode (implementado em todos
os sistemas operacionais modernos e nas linguagens de computagao).

Vamos admitir no que segue que uma pré-codificacao ja estd estabelecida. Isto ja ocorre naturalmente
quando digitamos um texto a partir de um teclado de um computador e visualizamos o resultado dessa
acao projetado no monitor do mesmo. Este também é o caso quando imprimimos um arquivo usando
uma das opgoes possiveis, tais como: pdf, doc, odt, rtf, txt.

1 Criptografia RSA

Vamos apresentar agora o sistema de criptografia RSA. Consideremos que dois usudrios desejam com-
binar, por meio de um canal de comunicacao publica, uma chave para comunicacao privada entre eles
usando o sistema RSA. Para implementar esse sistema de criptografia cada usuério procede como segue.
Ele escolhe inicialmente um inteiro n = pq, produto de dois ntimeros primos distintos p e ¢, tomados
suficientemente grande em relacao ao desempenho computacional dos atuais computadores. Em seguida
ele escolhe um numero e tal que mdc{e, ¢(n)} = 1. A chave publica dele neste caso é o par (n, e) e
os fatores primos p e ¢ do niimero n sao mantidos em segredo. O procedimento para criptografar um
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nimero a entre 1 e n — 1, obtendo-se o niimero C(a) criptografado, consiste em calcular

C(a) = a® mod n.

Para decodificar o nimero b = C'(a), e assim recuperar a mensagem original a enviada, deve-se usar
a chave de decodificagao (n, d), onde o nimero inteiro d, mantido em segredo, é o inverso de e no grupo
Usny, isto é, ed = 1 mod ¢(n). Portanto os inteiros e e d sdo dados por ed — 1 = r¢(n), para algum
inteiro r. Mais precisamente, para decodificar b = C'(a) calcula-se

D(b) = b mod n.

Nestas condicdes, como D(b) = D(C(a)) = a* = a(a®™)" = a mod n, a mensagem criptografada a,
originalmente enviada, torna-se conhecida apods a decodifica¢ao da mensagem recebida b = C'(a).

Observe que usamos acima o Teorema de Euler, a®?™ = 1 mod n, e assim
assumimos que mdc{a,n} = 1. Vamos entdo provar que a®® = a mod n, para qualquer inteiro a.

Nestas condicoes, sabemos que ed = 1+ ko(n) = 1 + k(p — 1)(qg — 1) e assim a*? = a(aP~!)*@=D),
Dai, usando o Pequeno Teorema de Fermat no caso em que p{ a, obtemos

a® = a mod p.

Se a é um multiplo de p entao a igualdade acima também vale, pois neste caso a = 0 mod p. Portanto,
obtemos a®® = a mod p, para cada inteiro a, e, do mesmo modo, a*® = a mod q. Como mdc{p, q} =1,

concluimos que a®® — a é um miltiplo de n = pq e portanto

a® = a mod n.

Observamos que é facil calcular ¢(n) a partir da fatoragdo de n, pois ¢(n) = ¢(pg) =n—p—q+ 1.
Por outro lado, conhecendo-se apenas a chave publica (n, e) é invidvel na prética determinar a chave
de decodificacao (n, d).

Exemplo 70 Ezemplo para fixar idéias.

Jo@o e Maria escolherdao uma chave publica (n, e) para trocarem mensagens secretas. Para comecar
o procedimento a mensagem sera representada por uma sequéncia de inteiros By, Bs, - - - By, sendo que
cada B; deverda ser menor do que n. A representacao de mensagens por ntmeros é sempre feita quando
usamos o teclado de um computador, onde cada caracter esta associado & um ntmero (ASII-code).

Sera usado o seguinte ASCII-code para representar as letras do ALFABETO por niimeros, e o espaco
entre palavras sera indicado por 32:

A/'B|/C|/D|/E|F|G|H|T|J| K|L|M
65|66 | 67|68 |69 |70 71|72 73|74 75|T6 |77

NITO|PI QI R|S|T|U| V| W X|Y|Z
7817980818283 |84 |8 |96 |87 |88 |89 |90

A mensagem “Ola Maria” se transforma no nimero
797665327765827365

Este nimero sera codificado e enviado para Maria. Maria de posse do ntmero codificado devera
recuperar o numero original e desta forma conseguira ler a mensagem.
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Maria escolhe os primos 13 e 17 obtendo n = p.q = 221. Para completar a chave piblica, como
¢(n) = 12.17 = 192, Maria precisa escolher o nimero e, de tal forma que mdc(¢(n),e) = 1), por
exemplo e = 11.

Pronto, Maria informa a chave publica (221, 11) para Joao.

Joao quebra o nimero em blocos By, Bs, - - - By, menores do que n e codifica cada bloco:

79—-T6—-65—-32—-T77—65—-82—-73—-065

C(79) = 79 (mod 221)= 131
O(76) = 76" (mod 221)=
C(65) = 65" (mod 221)= 78
O(32) = 32" (mod 221)= 128
C(77) = 77" (mod 221)= 168
C(82) = 82" (mod 221)= 10

C(73) = 73" (mod 221)= 96

Maria recebe o nimero 131 —19 — 78 — 128 — 168 — 78 — 10 — 96 — 78. Usando o algoritmo Fuclidiano
estendido, calcula o inverso do niimero e = 11 em Zsys e determina d = 35.

Agora a chave (221, 35) é usada e Maria recupera o correspondente niimero original 797665327765827365
e 1ée “Ola Maria”.

Observagao 71 Neste exemplo, onde n = 221, fica muito fdcil para Joao determinar p e q e a
partir dai determinar ¢p(n) = 12.17 = 192. Na pratica, n € escolhido de tal forma que a decomposi¢ao
se torne muito dificil. Assim o conhecimento da chave piublica nao implica no conhecimento da chave
de

decodificacao.

Observagao 72 O conhecimento do valor de ¢(n) por qualquer outro método que nao seja pela
decomposicao de n nos levard a descoberta dos primos p e q, conforme nos mostra o exercicio abaixo.
Assim o calculo ¢p(n) e a decomposicao de n sao problemas equivalentes.

Exercicio 73 Suponha n e ¢p(n) conhecidos. Determine p e q sabendo que n = p.q.

Exercicio 74 Fatore n, sabendo-se que n = 3400013 € igual ao produto de dois primos e que
o(n) = 3396288.

Exercicio 75 A chave publica utilizada por Jodo para codificar mensagens agora € (10403,8743).
Voce recebeu a sequinte mensagem
3148 — 4748 — 7778

O que diz esta mensagem?

2 Criptografia de Curvas Elipticas

A idéia da chave publica de Diffie-Helmann, adaptada para curvas elipticas, pode ser assim descrita.
Dois usuérios A e B, tradicionalmente chamados Alice e Bob respectivamente, desejam combinar por
meio de um canal de comunicacao piblica uma chave para comunicacao privada entre eles. Seja C(F,)
uma curva eliptica sobre o corpo F, e seja () um ponto da curva que ambos publicamente escolheram.
Alice entao escolhe em segredo um inteiro k4 e calcula o ponto da curva k4Q). Ela envia ao Bob apenas
o ponto obtido, mantendo em sigilo o inteiro escolhido k4. Analogamente, Bob escolhe em segredo
um inteiro kg, calcula o ponto da curva kg(@ e o envia a Alice, mantendo também em sigilo o inteiro
escolhido kg. A chave comum é o ponto P = k k(@ que é determinado por Alice multiplicando o
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ponto recebido de Bob pelo seu ntimero secreto k4, enquanto Bob calcula o ponto P multiplicando
o ponto recebido de Alice pelo seu nimero secreto k. Uma intrusa que deseja espionar Alice e Bob
deveria calcular o ponto P conhecendo apenas os pontos @, k4Q) k(@) e nao os inteiros k4 e kp. Este é
o chamado Problema de Diffie-Helmann para curvas elipticas.

Admitindo-se que a base de uma linguagem ja estd mergulhada em uma curva eliptica C, sobre
um corpo [, entao nas condigoes acima, se Bob deseja enviar de forma sigilosa uma mensagem M
para Alice ele procede da seguinte maneira. Escolhe em segredo um ntumero £ e envia o par de pontos
(0Q, M + {(kAQ)). Entao para ler a mensagem de Bob recebida Alice subtrai do segundo ponto enviado
por Bob o resultado da multiplicacao do primeiro ponto por sua chave secreta ky.

A seguranca da criptografia reside no fato de que nao se conhece (mesmo para um grupo multipli-
cativo F; bem escolhido) um algoritmo "adequado” para obtengao da solugao do chamado problema do
logaritmo discreto de um grupo G com base g € G : dado g € GG encontrar para cada y € G um elemento
x € G tal que y = g%, caso exista.

E claro que uma vez resolvido o problema do logaritmo discreto automaticamente estard também
resolvido o problema de Diffie-Helmann. Existe uma conjectura sobre a reciproca.

3 Criptoanalise

A criptoandlise consiste do estudo de técnicas que permitam revelar mensagens criptografadas. Assim a
criptoanalise trabalha no sentido contréario ao da criptografia, investigando vulnerabilidades do sistema
na busca de possivel quebra de sistemas de criptografia. Por exemplo, no sistema RSA investiga-se
eficientes algoritmos de fatoragao de ntimeros inteiros usando curvas elipticas.

4 QOutras Aplicacoes

A funcao P de Weierstrass:
http://mathworld.wolfram.com /WeierstrassEllipticFunction.html

e Numeros congruentes:
Um nuimero inteiro positivo N é um nimero congruente ele é a area de um triangulo retangulo
cujas medidas dos lados s@o nimeros racionais. Os inteiros 6 (3-4-5) e 5 (3/2-20/3-41/6) sdo, mas
1,2,3 e 4 nao sao, congruentes. Um inteiro positivo N é um numero congruente se, e somente se,
a curva eliptica y*> = z(x — N)(x + N) tem algum ponto ndo trivial, isto é, diferente do ponto no
infinito e dos pontos (0,0) e (N, 0).

e Ultimo Teorema de Fermat.
Gerhard Frey (1985), K. Ribet (1995) (Taniyama conjectura): se AP + BP = C? entao o discrimi-
nante da curva eliptica y* = z(x — A)(x — B) é —(APBP(AP + BF))? = —(ABC)? (A. Wiles, R.
Taylor (1995): Ultimo teorema de Fermat).

e Curvas elipticas recomendadas USA.
No Apéndice D do documento FIPS 186-3, june-2009, do NIST (National Institute of Standards
and Technology) estao curvas elipticas recomendadas para uso do governo americano em assina-
turas digitais, com sugestoes de chave privada e corpo de base:
http://csre.nist.gov/publications/fips /fips186-3 /fips-186-3.pdf

e Desafios premiados:

O Certicom Elliptic Curve Cryptosystem (ECC) Challenge foi criado visando ampliar o entendi-
mento e a apreciacao da dificuldade do problema do logaritmo discreto em curvas elipticas e para
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estimular e encorajar pesquisas e analise do nivel de seguranca da criptografia de curvas elipticas.
O desafio estd dividido em dois niveis e oferece prémios a partir de US$ 5,000 até US$ 100,000.
http://www.certicom.com/images/pdfs/cert_ecc_challenge.pdf .
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