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概要

情報セキュリティの分野では、様々な場面で乱数を利用する。 このため、 システムの安全性評価には、シ
ステムて利用する乱数の評価が不可欠である。現在、様々な乱数の検定方法が提案されているが、乱数検定
ツールや文献によって採用している検定の種類や数はまったく異なっているのが現状てある。
本稿では、既存の乱数検定法の有効性の検証を基に開発した擬似乱数検証ツールの概要を述べる。 開発

ツールでは、乱数列を検定する上で必要最小限のもので構成される乱数検定法のミニマムセットにより、擬
似乱数の検定を行う点が特徴である。

1 はじめに

情報セキュリティの分野では、鍵生戒やチャレンジーレスポンス認証など様々な場面で乱数を利用する。
このため、 システムの安全性評価には、システムで利用する乱数の評価が不可欠である。乱数の性質を調べ
るためには、統計的な手法を使ってその性質を解析するという手段が一般的てあり、様々な統計的検定法が
提案されている [1-10]。しかしながら、提案されている検定方法の数はきわめて多く、 また、乱数検定ツー
ルや文献によって、採用している検定の種類や数はまったく異なっているのが現状である。
そこで、本研究では、乱数に関する文献及ひ評価ツールを調査し、文献及ひ評価ツールて採用されてい

る検定の目的および数学的根拠を明確にする。 さらに、実際に様々な乱数列を検定しその有効性を検証する
ことにより擬似乱数の評価に有効な検定とそうでないものとを分類し、乱数を検定する上で必要な検定法
のミニマムセットを求めている。 そして、調査・分析結果に基つき定めたミニマムセットを実装した乱数検
定ツールを開発している。開発した乱数検定ツールては、調査で導出したミニマムセットの検定を実行する
IPA推奨乱数検定機能の他に、 FIPS 140-2 $[2, 3]$ で定められた乱数検定を実行する FIPS 140-2 乱数検定機
能、 NIST Special Publication 800-22(SP800-22) $[5,6]$ と同様の検定を行う NIST SP800-22 乱数検定機能
などがある。

2 調査の概要
本研究では以 Tの 5 つの文献、 ツールを中心に調査を行った。

2.1 The Art of Computer programming, 準数値算法/乱数

Knuth の著書 The Art of Computer programming, 準数値算法/乱数 [1] では、 以下の 12種類の乱数の
検定方法が示されている。

Kl 頻度検定 (frequency test)

K2 系列検定 (2 次元度数検定)(seri社 test)

K3 間隔検定 (gap test)

K4 ポーカー検定 (poker test)
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K5 \ddagger L集め検定 (coupon collector’s test)

K6 順列検定 (permutation test)

K7 連の検定 (run test)

K8 $t$ 個の数の最大値検定 (maximum-Of $t$ test)

K9 衝突検定 (collosion test)

K1O 系列相関検定 (serial correlation test)

Kll 部分数列に関する検定
K12 スペクトル検定

文献 [1] では、基本となる乱数を区間 $[0, 1)$ 上を分布する実数列

$<u_{n}>=0,$ $u_{1},$ $u_{2},$ $\cdots$

としており、 0 と $d-1$ の間て分布する乱数を扱うときは、 $<u_{n}>$ を

く $U_{\dot{*}}>=\lfloor du_{i}\rfloor$

と変形した系列
$<U_{n}>=U_{0},$ $U_{1},$ $U_{2\prime}\cdots$

を扱っている。 したがって、 上記の検定には、

・区間 $[0, 1)$ 上を分布する乱数列く $u_{n}>$ に適用する検定. 0 と $d-1$ の間で分布する乱数列 $<U_{n}>$ に適用する検定

の 2種類があり、 $<U_{n}>$ には (そのままでは) 適用できないものや、乱数のアルファベットが 0 と 1 の場合
$(d=2)$ には、 意味がないものなどがある。

2.2 FIPS PUS 140-2
暗号モジュールのセキュリティ要件が書かれている FIPS PUS 140-2 [2] では $\text{、}$

下記の 4 つの検定が採用
されている。

Fl 1 次元度数検定 (monobit test)

F2 ポーカー検定 (poker test)

F3 連の検定 (runs test)

F4 最長連の検定 (longest runs test)

文献 [2] ては、 0 と 1 からなる 20000 ビットの乱数列だけが検定対象である。良い乱数かどうかは、検定
結果が予め定められた範囲に含まれているかどうかで判断する。
なお、 2002 年 12 月に発行された FIPS PUS 140-2 の Change Notice 2[3] ては、上記の検定の記述が削

除されている。

2.3 乱数

伏見著の乱数 [4] では、 以下の 7 つの検定法が採用されている。

Rl 1 次元度数検定

R2 2 次元度度数検定
R3 ポーカー検定
R4 衝突検定
筋 OPSO 検定
R6 間隔検定
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R7 連の検定

文献 [4] の検定も、文献 [1] と同様に、

・区間 $[0, 1)$ 上を分布する乱数列 $<u_{\iota}.,>$ に適用する検定. 0 と $d-1$ の間で分布する乱数列 $<U_{n}>$ に適用する検定

の 2 種類に分類することができる。

2.4 NIST Special Publication 800-22
NIST Special Publication 800-22[5] では、以下の 16種類の検定法が採用されている。

Nl 1 次元度数検定 (frequency test)

N2 ブロック単位の頻度検定 (frequency test within ablock)

N3 連の検定 (runs test)

N4 ブロツク単位の最長連検定 (test for longest run of ones in ablock)

N5 2値行列ランク検定 (binary matrix rank test)

N6 離散フーリエ変換検定 (discrete fourier transform (spectral)test)

N7 重なりのないテンプレート適合検定 (non-Overlapping template matching test)

N8 重なりのあるテンプレート適合検定 (overlappiug template match恒 $\mathrm{g}$ test)

N9 Maurer のユニバーサル統計検定 (Maurer’s universal statistical test)

N1O Lempel-Ziv圧縮検定 (Lempel-Ziv compression test)

Nll 線形複雑度検定 (linear complexity test)

N12 系列検定 (serial test)

N13 近似エントロピー検定 (approximate entroW test)

N14 累積和検定 (cumulative sums (cusums) test)

N15 ランダム偏差検定 (random excursions test)

N16 種々のランダム偏差検定 (random excursions variant test)

NIST で採用されているすべての検定は、 0 と 1 からなる乱数列を対象としている。 また、 NIST の検定
では、各検定ごとに $p$-value が得られる $0$ $p$-value とは、真の乱数生或器が検定を行っている系列よりも乱数
らしからぬ系列を生戒する確率てある。例として、頻度検定の場合を考える。 このとき、 pvalue は以下の
ように求める。

1. $X_{1},$ $X_{2_{\mathit{1}}}\cdots,$ $X_{n}$ を $1,$ -1 の中の値をとる $n$ 個の確率変数とし、 $S_{1},=X_{1}+X_{2}+=\cdot\cdot+Xn$ とする。

2. 系列が真の乱数生成器からの出力ならば、

$\mu$ $=$ 0
$\sigma^{2}$

$=$ $n$

となるので、 中心極限定理より、

$n. arrow!\mathrm{f}\mathrm{f}\mathrm{i}P(\frac{s_{n}}{\sqrt{n}}\leq z)=\Phi$ (z)

となる。 なお ‘
$\Phi(z)=\int_{-\infty}^{z}\frac{1}{\sqrt{2\pi}}e^{-x^{2}/2}dx$

は標準正規分布の累積分布関数である。
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3. 統計量 $s=|S_{n}|/\sqrt{n}$ を考える。 このとき、

$P(s\leq z)=2\Phi(z)-1$

が得られ、
$\Psi \mathrm{v}\mathrm{a}\mathrm{l}\mathrm{u}\mathrm{e}=2[1-\Phi(s)]$

である。 なお、 NIST では、 $\Phi(z)$ のかわりに

$e.rfc(z)= \int_{\sim^{\nu}}$

“

$\frac{2}{\sqrt{\pi}}e^{-x^{2}}d\prime x$

を用いているため、
$I^{\succ \mathrm{v}\mathrm{a}1\mathrm{u}\mathrm{e}=erfc(s}/\sqrt{9}.)$

と $;t$る。

NIST のツールては、 $r\mathrm{v}\mathrm{a}\mathrm{l}\mathrm{u}\mathrm{e}<0.01$ のときに良い乱数ではないと判断する。
なお、 統計量がカイ 2 乗統計量の場合、pvalue は、

$\int_{\mathrm{z}}^{\infty}\frac{1}{2\Gamma(\frac{N}{2})}(\frac{t}{2})^{\kappa}\tau^{-1}e^{-\#}dt$

により求める。 ただし、 $N$ は $\chi^{2}$ 分布の自由度であり、

$\Gamma(\alpha)=\int_{0}^{\infty}x^{\alpha-1}e^{-x}dx$

である。
NIST では、 1 本の標本系列に対する仮説検定で乱数生成アルゴリズムを評価するのは無意味てあるとい

う考え方から、複数の標本系列 (NIST では 10�程度を推奨している) に対し検定を行 $\mathrm{A}^{\mathrm{a}_{\text{、}}}$

1. $p$-value の一様性
$A?\cdot p$-value が 0.01 より大きくなる割合

から乱数列の評価を行う。 1. では、得られた $p$-value が区間 $[0, 1)$ て一様に分布しているかどうかを調べる
ために、 $[0, 1)$ を 10 の区間に分割し、分割した区間ごとの頻度が一様になっているかどうかをカイ 2乗検定
にて検定する。 カイ 2乗検定により得られた $p$-value が 0.0001 以上ならば、乱数列は良い乱数であると判断
する。 また、 2. ては、標本の数を $m$ としたとき、 0.01 以上となる $p$-value の数の割合が

$0.99\pm\sqrt{\frac{0.99\mathrm{x}0.01}{m}}$

の範囲に入っている場合は、乱数列は良い乱数であると判断する。
NIST のツールては、検定対象の乱数としてバイナリ形式のデータと $\iota 0$ ’と ‘1’ からなる ASCII 形式の

データが入力可能である。 ソースコードは NIST のホームページより入手可能である。 また、 NIST のツー
ルには、指定された乱数のデータを検定する機能の他に、以下のアルゴリズムによる乱数生成機能があり、
生成した乱数列を検定することも可能である。

1. $\mathrm{G}$ Using SHA-I(FIPS 186 で定められた SHA-I ベースの乱数生成法)

2. Linear Congruential

3. Blum-Blum-Shub
4. Micali-Schnorr
5. Modular Exponentiation

6. Quadratic Congruential I

7. Quadratic Congruential II
8. Cubic Congruential

9. XOR
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10. ANSI X9.17 (3-DES)

11. $\mathrm{G}$ Using DES(FIPS 186 で定められた DES ベースの乱数生成法)

検定を行う場合には、

1. 乱数列の (1 本の) 長さ

2. 乱数列の本数

3. 乱数列のファイル名、 または、用意されている乱数生成アルゴリズムの番号

4. 実行する検定
5, 検定ごとの各種パラメータ

6. 入カファイルの形式 (入カデータがファイルの場合)

を指定する必要がある。検定結果は、 finalAnalysisReport というファイルにまとめられる。

2.5 DIEHARD
DIEHARD [7] では、 以 Tの 18個の検定方法を採用している。

Dl バースデイ空間検定 (b戯 hday spacings test)

D2 OPERM5 検定 (overlapping 5–permutation test)

D3(3lx31) の 2値行列ランク検定 (binary rank test for $31\mathrm{x}31$ matrices)

D4 $(32\mathrm{x}32)$ の 2値行列ランク検定 (binary rank test for $32\mathrm{x}32$ matrices)

D5 $(6\mathrm{x}8)$ の 2値行列ランク検定 (binary rank test for $6\mathrm{x}8$ matrices)

D6 ビット列検定 (bitstream Test)

D7 OPSO 検定 (OPSO(Overlapping-Pairs-Sparse-Occupancy) test)

D8 OQSO 検定 (OQSO( test)

D9 DNA検定 (DNA test)

D1O 8 ビット中の文字数検定 (count-the-l ’s test on astream of bytes)

Dll 特定位置の 8 ビット中の文字数検定 (count-the-l’s test for specific bytes)

D12 駐車場検定 (parking lot test)

D13 最小距離検定 (minimum distance test)

D14 $3\mathrm{D}\mathrm{S}\mathrm{P}\mathrm{H}\mathrm{E}\mathrm{R}\mathrm{E}\mathrm{S}$検定 ( $3\mathrm{d}$-spheres test)

D15 スクイーズ検定 (squeeze test)

D16 重なりのある和検定 (overlapping sums test)

D17 連の検定 (runs test)

D18 クラップス検定 (cra戸 test)

DIEHARD で採用されているすべての検定は、 0 と 1 からなる乱数列を対象としており、乱数列の長さ
は、 lOMByte から llMByte程度必要てある。 DIEHARD ては、 18種類の検定から 200 以上の $\mu$-value が
得られる。検定対象が良い乱数列の場合には、得られた r� ue は $[0, 1)$ $\}^{}$.一様に分布し、また、 良くない
乱数列の場合には、pvalue の分布に偏りが生じる。 なお、DIEHARD では、 多数の rvalue が得られるだ
けで、検定対象を良い乱数と判断するための基準は述べられていない。

DIEHARD を実行する場合には、

1. 入カファイル名
2. 出力ファイル名
3, 実行する検定

を指定する必要がある。 なお、入力は、バイナリ形式のファイルに限られる。
DIEHARD は、 ‘0’ と ‘1’ からなる ASCII形式のデータをバイナリ形式のデータに変換するプログラムや

以下のアルゴリズムにより乱数を生成するプログラムと共にホームページにて公開されている。
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1. Mulfiply-with-carry (MWC) generator (MWC generator)

2. 4 $1\mathrm{C}$ generator on pairs of 16 bits(MWC1616 generator)

3. ’:Mother of all random number generators” (MOTHER generator)

4. KISS generator
5. Simple but very good generator COMBO (COMBO generator)

6. Lagged Fibonacci-MWC combination ULTRA (ULTLA generator)

7. Combination $\mathrm{M}\mathrm{W}\mathrm{C}/\mathrm{s}\mathrm{u}\mathrm{b}\mathrm{t}\mathrm{r}\mathrm{a}\mathrm{c}\mathrm{t}- \mathrm{w}\mathrm{i}\mathrm{t}\mathrm{h}rightarrow \mathrm{b}\mathrm{o}\mathrm{r}\mathrm{r}\mathrm{o}\mathrm{w}$ (SWB) generator ($\mathrm{M}\mathrm{W}\mathrm{C}/\mathrm{S}\mathrm{W}\mathrm{B}$ generator)

8. Extended congruential generator (EXCONG generator)

9. Super-Duper generator (SUPERDUPER generator)

10. Subtract-with-borrow generator (SWB generator)

11. Specified congruential generator
12. 31-bit generator ran2 from Numerical Recipes (RAN2 generator)

13. Specified shift-register generator
14. System generator in Microsofi Fortran ( MSRAN generator)

15. Lagged-Fibonacci generator
16. Inverse congruential generator (INVCONG generator)

3 各種検定の数学的考察
本章では、 2 章で述べた各種検定を
・ブロック単位の頻度に関する検定. パターンの出現に関する検定
・状態遷移 ( $|$ ランダムウオークに関する検定

・一様性・圧縮可能性に関する検定

・周期性に関する検定
・その他の検定

の 6 つに分類し、それぞれの検定の目的およひ数学的根拠を明確にする。本研究では、各検定を以下の
ように分類している。

3.1 ブロック単位の頻度に関する検定. 1 次元度数検定
乱数列の文字の出現頻度を求めその度数分布が一様になっているかとうかをカイ 2乗検定に
て検定する。 乱数列が 0 と 1 からなる列の場合、求めるクラスは 2 個である。. 2 次元度数検定
乱数列を 2 文字組みに分割し、各組の度数分布が一様になっているかとうかをカイ 2 乗検定
にて検定する。乱数列が 0 と 1 からなる列の場合、求めるクラスは 4個てある。

・連の検定 (SP800-22)
0 と 1 からなる乱数列に対する検定法てある。乱数列 $\{X_{i}\}$ の中で、 $X_{:}\neq X_{:+1}$ となってい
る所の個数を求め、その数の偏りを調べる。乱数列が 0 と 1 からなる列の場合、求めるクラ
スは 2 個である。

・ポーカー検定

0 と $d-1$ の中から値をとる乱数列を 5 文字組みに分割し、各部分列を $(1)5$個同種、 $(2)3$個
同種と対、 または 4 個同種、 (3) 対 2 個、 または 3 個同種、 (4) 対 1 個、 (5) すべて異種の 5
個のクラスに割り当て、その度数をカイ 2乗検定にて検定する。なお、FIPS 14&2の検定の
ポーカー検定は、上記のポーカー検定ではなく、 4 次元の度数検定を行っている。
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・重なりのないテンプレート適合検定

0 と 1 からなる乱数列を 8 つのブロックに分割し、各ブロツクごとに $m$ ビットの窓を先頭か
らスライドさせ、窓と $m$ 文字のテンプレートが適合する回数を調べる。 8 ブロツクそれそれ
の適合回数をカイ 2 乗検定にて検定し適合回数の偏りを調べる。

・重なりのあるテンプレート適合検定

0 と 1 からなる乱数列を 968個のブロックに分割し、各ブロツクを $m$ 文字のテンプレートが
適合する回数により 6 個のクラス割り当て、その度数をカイ 2乗検定にて検定し適合回数の
偏りを調べる。

・スクイーズ検定

0 と 1 からなる乱数列を 32 ビット単位で分割し、各 32 ビット $\mathrm{Y}$ を $u=\mathrm{Y}/2^{32}$ と $[0, 1)$ の小

数に変換する。 $k$ の初期値を $k=2^{31}$ とし、 $karrow\lfloor k\mathrm{x}u\rfloor$ を繰り返し、 $k=1$ となるまでの繰
り返し回数に応じて各部分列を 43個のクラスに割り当て、その度数をカイ 2 乗検定にて検
定する。

・クラップス検定

0 と 1 からなる乱数列を 32 ビット単位て分割し、各 32 ビット $\mathrm{Y}$ を $u=\lfloor \mathrm{Y}/2^{32}\mathrm{x}6\rfloor+1$ と
変換する。 $u$ を Craps におけるサイコロの値とみなして Craps を 20000 回行い、 1 回の勝負
がつくまでの繰り返し回数に応じて各部分列を 21 個のクラスに割り当て、その度数をカイ
2 乗検定にて検定する。 また、勝率の偏りも調べる。. 8 ビット中の文字数検定

0 と 1 からなる乱数列の 40 ビットの部分列を各バイト中の 1 の個数に応じて各バイトを文字
に置き換えてその 5 文字組の 3625個のクラスに割り当て、 その度数をカイ 2 乗検定にて検
定し、 文字の出現頻度の偏りを調べる。

・特定位置の 8 ビット中の文字数検定
0 と 1 からなる乱数列の 160 ビットの部分列から特定位置の 8 バイトを選ひ、各バイト中の
1 の個数に応じて各バイトを文字に置き換えてその 5 文字組の 3625個のクラスに割り当て、
その度数をカイ 2 乗検定にて検定し、文字の出現頻度の偏りを調べる。

・順列検定, OPERM5検定
0 と 1 からなる乱数列を 160 ビットの部分列を 32 ビット単位の 5 文字組みとみなしたとき
の、 5 文字組の大小関係により、 120 個のクラスに割り当て、 その度数の分布が一様になっ
ているかをカイ 2 乗検定にて検定する。. $(6\mathrm{x}8)$ の 2 値行列ランク検定
0 と 1 からなる乱数列の 156 ビソトの部分列から $(6\mathrm{x}8)$ の 2値行列を構戒し、各部分列を行
列のランクに応じて 3個のクラスに割り当て、 その度数をカイ 2 乗検定にて検定しランクの
偏りを調べる。. $(31 \mathrm{x}31)$ の 2値行列ランク検定
0 と 1 からなる乱数列の 1024 ビットの部分列から $(31\mathrm{x}31)$ の 2 値行列を構成し、各部分列
を行列のランクに応じて 3個のクラスに割り当て、 その度数をカイ 2 乗検定にて検定しラン
クの偏りを調べる。. $(32\mathrm{x}32)$ の 2値行列ランク検定
0 と 1 からなる乱数列の 1024 ビットの部分列から $(32\mathrm{x}32)$ の 2 値行列を構成し、各部分列
を行列のランクに応じてを 3個のクラスに割り当て、その度数をカイ 2 乗検定にて検定しラ
ンクの偏りを調べる。

・ブロック単位の最長連検定

0 と 1 からなる乱数列を $M$ ビット単位で分割し、最長連の長さに応じて各部分列を 7個のク
ラスに割り当てその度数をカイ 2乗検定にて検定し最長連の長さの偏りを調べる。なお、 $M$

は乱数列の長さによって決まる。 なお、 FIPS 140-2 の最長連検定は、長さ 2� 00 ビットの 1
ブロックに対する検定である。

・ブロック単位の度数検

0 と 1 からなる乱数列を $m$ ビット単位て分割し、各部分列の 1 の出現頻度の偏りを調べる。
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3.2 パターンの出現に関する検定

・連の検定

区間 $[0, 1)$ 上を分布する乱数列を上昇連、 下降連で分割し、部分列の長さでクラスを定義す
る。 部分列を長さに応じてクラスに割り当て、その度数をカイ 2 乗検定にて検定し、連の偏
りを調べる。 なお、 乱数列が 0 と 1 からなる乱数の場合は、区間 $[0, 1)$ 上に分布する乱数列
への変換が必要である。

・衝突検定

乱数列の $k$個の文字の組み合わせを $k$ 次元座標上の点とみなし、セルに配置していく。衝突
回数でクラスを定義し、すでに点が入っているところに入ったら、衝突として衝突回数を増
やして行き、セルを衝突回数に応じてクラスに割り当て、その度数をカイ 2乗検定にて検定
し衝突回数の偏りを調べる。

・駐車場検定

0 と 1 からなる乱数列を 32 ビット単位で分割し、各 32 ビット $\mathrm{Y}$ を u=l叩 Y/232 と変換す
る。 変換した乱数列の 2 文字の組み合わせを 2 次元座標上の点とみなし、 12000個の点をプ
ロットしていく。 プロットした点とこれまてにプロットされた点との距離を計算し、すべて
の点との距離が 1 より大きいときは、威功として成功回数の偏りを調ぺる。. 最小距離検定
0 と 1 からなる乱数列を 32 ビット単位で分割し、各 32 ビット $\mathrm{Y}$ を $u=10000\mathrm{Y}/2^{32}$ と変換
する。変換した乱数列の 2 文字の組み合わせを 2 次元座標上の点とみなし、 8000個の点をプ
ロットしていく。すべての点の組み合わせの中から距離が最小となる 2 点の距離を計算し、
最小距離の偏りを調べる。. $3\mathrm{D}\mathrm{S}\mathrm{P}\mathrm{H}\mathrm{E}^{1}$ RES 検定
0 と 1 からなる乱数列を 32 ビット単位で分割し、各 32 ビット $\mathrm{Y}$ を $u=1000\mathrm{Y}/2^{32}$ と変換
する。変換した乱数列の 3文字の組み合わせを 3 次元座標上の点とみなし、4000個の点をプ
ロットしていく。すべての点の組み合わせの中から距離が最小となる 2 点の距離を計算し、
最小距離の偏りを調べる。

・ビット列検定

0 と 1 からなる乱数列から 20 ビットの数値を $2^{21}$ 個作り、一度も出現しなかった数値の個数の偏
りを調べる。なお、20 ビットの数値は、1 つ目が $(X_{1}, X_{2}, \cdots, X_{20})_{\text{、}}2$ つ目が $(X_{2}, X_{3}, \cdots, X_{21})$

のように 1 ビットすつずらして重ねながら作っていく。. OPSO 検定

0 と 1 からなる乱数列を 32 ビット単位で分割し、 各 32 ビットから 10 ビット $\mathrm{Y}$ を取り出し
た新たな列 $\mathrm{Y}_{1}$ , $\mathrm{Y}_{2},$ $\cdots$ を作る。 $(\mathrm{Y}_{1} , \mathrm{Y}_{2})$ , $(\mathrm{Y}_{2}, \mathrm{Y}_{3}),$ $\cdots$ と連続する 2 つの 10 ビットの組を $2^{21}1\mathrm{H}$

作り、 一度も出現しなかった 2 つの 10 ビットの組の個数の偏りを調べる。. OQSO 検定

0 と 1 からなる乱数列を 32 ビット単位で分割し、各 32 ビットから 5 ビット $Y$ を取り出した
新たな列 $\mathrm{Y}_{1},$

$\mathrm{Y}$

2 $\rangle$

. . . を作る。 $(\mathrm{Y}_{1}, \mathrm{Y}_{2}., \mathrm{Y}_{3}, Y_{4}),$ ( $\mathrm{Y}_{2}$ , $\mathrm{Y}_{3\mathrm{t}}$ Y4 , $\mathrm{Y}_{5}$ ), $\cdots$ と連続する 4 つの 5 ビットの
組を $-^{21}$, 個作り、一度も出現しなかった 4 つの 5 ビットの組の個数の偏りを調べる。. DNA検定
0 と 1 からなる乱数列を 32 ビット単位で分割し、各 32 ビットから 2 ビット $\mathrm{Y}$ を取り出した

新たな列}1, $\mathrm{Y}_{2},$ $\cdots$ を作る。 $(\mathrm{Y}_{1} , \mathrm{Y}_{2}, \cdot\cdot\sim, \mathrm{Y}_{10}),$ $(\mathrm{Y}_{2}, \mathrm{Y}_{3}, \cdots, \mathrm{Y}_{11}),$ $\cdots$ と連続する 10 個の 2 ビッ
トの組を $2^{21}$ 個作り、一度も出現しなかった 10 個の 2 ビットの組の個数の偏りを調べる。

・札集め検定

0 から $d-1$ の値を取る乱数列において、すべての文字がそろったところで部分列に分割す
るという処理を $n$ 回行い、部分列の長さの頻度を求め、文字の出現の偏りを調べる。 なお、
この検定は、 0 と $d-1$ の中から値を取る乱数列に対しては、すべての文字が集まるまでの
ブロックの長さの偏りを調べるという点で有効であるが、 0 と 1 の中から値を取る乱数列の
場合は、すべての文字が集まるまでのブロックの長さは連長に一致するため、 0 と 1 の中か
ら値を取る乱数列に対しては札集め検定を行う意味がない。
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・間隔検定

0 から $d-1$ の値を取る乱数列において、 ある文字に注目して、 その文字の出現する間隔の
偏りを調べる。なお、 この検定は、 0 と $d-1$ の中から値を取る乱数列に対する検定であり、
0 と 1 の中から値を取る乱数列の場合は、文字が 2種類のため間隔を調べることは上記のよ
うに連長を調べることと等しいので、 0 と 1 の中から値を取る乱数列に対しては間隔検定を
行う意味がない。. バースデイ空間検定
0 と 1 からなる乱数列を 32 ビット単位で分割し、各 32 ピットから 24 ビットの $Z$ を取り出し
た新たな列 $Z_{1},$ $Z_{2},$ $\cdots,$ $Z_{1024}$ を作る。 $Z_{\dot{\iota}}$ を小さい順に並べてその 1,023個の間隔の値 $\{\mathrm{Y}_{1}.\}$

を求める。 $Y_{i}$ を数直線にプロットしていき、それまてにプロットした値と重なった回数 $s$ を

数え、 その偏りを調べる。. $t$ 個の数の最大値検定

区間 $[0, 1)$ 上を分布する乱数列を長さ $l$ の部分列に分割し、各部分列の最大値を計算し、求
めた最大値の列が一様分布になっているかを調べる。

・重なりのある和検定

0 と 1 からなる乱数列を 32 ビット単位て分割し、各 32 ビットから新たな列 $Y_{1},$ $\mathrm{Y}$

2, $\cdot$ .. を作
る。 $(\mathrm{Y}_{1},$

$\mathrm{Y}$2 $\rangle$

..., $\mathrm{Y}_{100})$ , (Y2, $\mathrm{Y}$

3i..., $\mathrm{Y}_{101}$ ), $\cdots$ と連続する 100 個の組を作り、 それそれの組の
和を計算し、求めた和が、一様に分布しているかを調べる。

3.3 状態遷移・ランダムウオークに関する検定

・累積和検定

0 と 1からなる乱数列 $X_{1},$ $X_{2},$ $\cdots X_{r\iota}$ に対し、$S_{\dot{l}}= \sum_{j=1}^{\dot{\iota}}(2X_{j}-1)$ およひ $S_{\dot{l}}’= \sum_{j=’\iota-:+1}^{n}$(2X「
1) $(1 \leq i\leq n)$ の絶対値の最大値を求め、その偏りを調べる。

・ランダム偏差検定

0 と 1 からなる乱数列 $X_{1},$ $X_{2},$ $\cdots X_{n}$ に対し、 $S_{\dot{*}}= \sum \mathrm{j}_{=\iota}(2X_{j}-1)(1\leq i\leq n)$ を求め、
$S_{1}$. $=0$ から次に 0 になるまでを 1 つのサイクルとみなし、 $- 4\sim- 1_{\text{、}}$ およひ、 $1\sim 4$ の 8種類の
状態ごとにサイクルの出現度数の偏りを調べる。

・種々のランダム偏差検定

0 と 1 からなる乱数列 $X_{1},$ $X_{2,-}\ldots \mathrm{Y}_{n}$ に対し、 $S_{i}= \sum_{j=1}^{\dot{|}}(2X_{j}-1)(1\leq i\leq’ \mathrm{z})$ を求め、 -9
$\sim$-1、およひ、 1\sim 9 の 18 種類の状態の出現度数の偏りを調べる。

3.4 一様性. E縮可能性に関する検定. Maurer のユニバーサル統計検定
0 と 1 からなる乱数列における長さ $L$ ビットのパターンの間隔を調べることにより乱数列の
一様性・圧縮可能性を調べる。

・ kmpel-Ziv圧縮検定

0 と 1 からなる乱数列において、異なる部分列の総数を ’mple-Ziv アルゴリズムて調べる
ことにより乱数列の一様性・圧縮可能性を調べる。

・系列検定

0 と 1 からなる乱数列における長さ $m$ ビットのパターン長さ $m-1$ ビットのパターン、長さ
$m-2$ ビットのパターンが一様に出現しているかを調べることにより乱数列の一様性・圧縮
可能性を調べる。

・近似エントロピー検定

0 と 1 からなる乱数列における長さ $m$ ビットのパターン長さ $m+1$ ビットのパターンが一
様に出現しているかを調べることにより乱数列の一様性・圧縮可能性を調べる。
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3.5 周期性に関する検定

・離散フーリエ変換検定

0 と $\mathrm{D}\backslash$らなる乱数列を離散フーリエ変換により周波数威分に分解し、各周波数におけるピー
クが閾値を超える割合を求めることにより乱数列の周期性を調べる。

・線形複雑度検定

0 と 1 からなる乱数列を長さ $M$ のブロックに分割し、プロックごとの線形複雑度を求めるこ
とにより乱数列の周期性を調べる。

$\text{・}$ 部分数列に関する検定

乱数列全体に対して各種検定を適用するのではなく、乱数列から一定の間隔て取り出した列
に対して各種検定を適用し、乱数列全体の周期性を調べる検定であり、それ自体が新しい検
定方法てはな\iota $\mathrm{a}_{\text{。}}$

3.6 その他の検定

・系列相関検定

系列相関検定は、 $U_{j+1}$ が $U_{j}$ に依存する程度を表す系列相関係数

$c= \frac{n(U_{0}U_{1}+U_{1}U_{2}+\cdots+U_{n-2}U_{n-1}+U_{n-1}U_{n})-(U_{0}+U_{1}+\cdots+U_{n-1})^{2}}{n(U_{0}^{2}+U_{1}^{2}+\cdots+U_{n-1}^{2})-(U_{0}+U_{1}+\cdots+U_{n-1})^{2}}$ (1)

を求める。 $-1\leq C\leq 1$ であり、 $C=0$ のとき独立てあるといえる。 $<U_{n}>$ が一様分布の
ときの $\mathrm{C}$ の正確な分布は求められてい。

・スペクトル検定

スペクトル検定は、線形合同法のパラメータが適切かとうかを検定する手法であり、乱数列
が与えられたときに、その乱数列の性質を調べると言ったものてはない。

4 ミニマムセットの導出
ここては、 3章で分類した検定の中から有効な検定を選ひミニマムセットを導出する。 3章て述べた各検

定には、類似の検定が多数含まれるため、乱数列を検定する上で必要最小限のものを選ひ出すのが目的てあ
る。根拠が明確てない検定や 0 と 1 からなる乱数列に対しては意味がない検定等は、 ミニマムセットから除
外する。 また、乱数列の長さが十分大きいという仮定の下て理論的に正しいような検定ても、NIST のツー
ルや DIEHARD て実際に用いている乱数列の長さて期待する結果を得ることができるかは不明なため、既
存の乱数生成アルゴリズムからの出力を NIST のツールや DIEHARD て実際に検定することにより各検定
の有効性を検証する。 なお、本研究ては、入カデータとして、 $\mathrm{S}\mathrm{P}8W2$ 2付属の擬似乱数生成プログラムお
よび DIEHARD 付属の擬似乱数生成プログラムからの出力を用いている。
本研究で得られたミニマムセットは以下の通りてある。

$\text{・}$ ブロック単位の頻度に関する検定
- 高次元度数検定
- プロック単位の度数検定
- ブロック単位の最長連検定
-8 ビット中の文字数検定
- 特定位置の 8 ビット中の文字数検定
- $\mathrm{O}\mathrm{P}\mathrm{E}\mathrm{R}\mathrm{M}5$ 検定

$\text{・}$ パターンの出現に関する検定

ビット列検定
-OPSO検定
-OQSO検定
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バースデイ空間検定

・状態遷移. ランダムウオークに関する検定
- 累積和検定

・一様性・圧縮可能性に関する検定
- 系列検定

・周期性に関する検定
- 線形複雑度検定

高次元度数検定は 2 章の文献、 ツールてで採用されている検定法てはなく、本研究て新たに導入した検定法
てある。
しかしながら、漸化式

$X_{:}=aX_{\dot{\mathrm{s}}-1}+c\mathrm{m}$od $M$

で表現される線形合同法 (Linear Congruential) からの出力なとは、導出したミニマムセットのすべての検定
をパスしてしまう。一般に、シミュレーションなとに使う場合、線形合同法からの出力は乱数として十分な性
質を持っているとみなすことがてきるが、暗号に利用する場合は、安全でないことが知られている [11-17]。
したがって、統計的な乱数検定だけては暗号て用いる乱数の評価として不十分なことが分かる。 この結果か
ら、暗号で用いる乱数列を評価する場合は、 アルゴリズムの理論的な評価を行い、 さらに、欠点が見つかつ
ていないアルゴリズムからの出力に対し統計的な検定を行いその性質を調べるといった理論的な評価と統計
的な評価を両方行う必要があることが分かる。

5 開発ツールの概要
本章ては、 開発した擬似乱数検証ツールの概要を述べる。

5.1 開発ツールの機能

開発ツールには、大きく次の 4 つの検定機能を持っている。. FIPS140-2 乱数検定機能
FIPS140-2 に規定されている 4種類の検定法による乱数検定を行う場合に使用する。. SP800-22 乱数検定機能
SP80“22 て採用されている 16種類の検定法による乱数検定を行う場合に使用する。. IPA推奨乱数検定機能
調査結果から得られたミニマムセットによる乱数検定を行う場合に使用する。 本機能のみて十分信頼
てきる検定結果を得ることがてきる。 なお、 ツールては、 $\lceil \mathrm{I}\mathrm{P}\mathrm{A}$推奨乱数検定機能」 という名称を付け
ているが、実際にはこの名称は、乱数検定に必要なミニマムセットてあることを意味しているのみて
あることを注意する。

・個別検定機能
調査結果から得られたすべての有効な検定法 28種類の中から個別に選択し、乱数検定を行う場合に使
用する。

開発ツールを起動すると図 1 のような初期画面が現れ、 4 つの検定機能から実行する機能を選択できる。
なお、開発ツールては、入力する乱数列としてバイナリ形式のデータと ‘0’ と $\mathrm{t}1$ ’からなる ASCII形式の

データが入力可能てある。また、 図 2 のような検定結果が出力される。

5.2 開発ツールの構成

本開発ツールは、 大き <GUI とライブラリから構威される (図 3)。. GUI機能
グラフィカルユーザインターフェース (GUD を介して、各検定機能の選択、およひ各検定機能を実
行するために必要なパラメータ (乱数列のファイル名、 ビット長なと) の入力を行う。 乱数検定ライ
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図 1: 初期画面

図 2: 詳細結果画面

ブラリの中から、選択された各検定機能に含まれる各検定法を呼ひ出して実行し、各検定結果及ひ検
定結果サマリを出力する。

・乱数検定ライブラリ
各検定機能で用いられる検定法の集合である。 各検定機能を実行する際に、 本ライブラリ内から対象
となる検定法が呼ひ出される。また、本ライプラリ内には、パブリックドメインソフト (PDS) の数
学関数を組み込む。

6 まとめ

本調査・開発では、既存の乱数検定法や乱数検定ツールの調査によりリストアップされた各種乱数検定
法に対し、数学的な考察や実際に乱数生成アルゴリズムからの出力に対して検定を行うことにより、有効な
検定とそうでないものとを分類し、 乱数列を検定する上で必要最小限のものて構戒されるミニマムセットを
導出した。 さらに、導出されたミニマムセットの検定を実行する乱数検定ツールを開発した。 本調査・開発
ては、 ミニマムセットの導出に用いる実データとして、 NIST のツール [5] およひ DIEHARD [7] に付属し
ている乱数生威アルゴリズムからの出力を使用した。
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図 3: 乱数検定ツールの機能関連図

なお、統計的な乱数検定は、真にランダムな系列の持つべき種々の性質の一部を保障するものてあり、各
種検定に合格したからといって、検定対象の乱数列の性質の十分性を示しているわけてはないことに注意す
る必要がある。 したがって、暗号て用いる乱数列を評価する場合は、統計的な評価だけては不十分てあり、
乱数生成アルゴリズムの理論的な評価も同時に行う必要がある。今後の課題としては、統計的な検定法だけ
ても十分に乱数の評価が可能な乱数検定法の開発なとが挙けられる。
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