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1. はじめに

ミックスネットは電子投票や匿名通信路を実現する際に用いられる技術てある。 またミッ

クスネットの電子データをシャンフルするという要素技術が、追跡不可能性が必要な暗号

プロトコルや Mix and Match と呼ばれるゼロ知識証明プロトコルの証明テクニックに応用

されている。 本稿ではミックスネットの研究動向について紹介する。

2. ミックスネットとは
ミックスネットについて厳密な定義を与えている論文は少ない。 過去の論文の使われ方を

参照すると、 ミックスネットとは $\mathrm{n}$個の暗号化された入力 $(\mathrm{C}_{1}, \mathrm{C}_{2}, . . , \mathrm{C}_{\mathrm{n}})$ に対して、集合

として復号された結果の $\mathrm{n}$ 個の復号データ $(\mathrm{M}_{1}, \mathrm{M}2’. . , \mathrm{M}_{\mathrm{n}})$ を出力するものて、 かつ、 各 $\mathrm{i}$

について $\mathrm{c}_{\mathrm{i}}$ を復号した結果がどの $\mathrm{M}_{\mathrm{j}}$ になるかの対応が秘匿されるものを指している。さら

に、 出力の正当性を保証する verifiability や、 出力されないて停止してしまうことを防

ぐ robustness などの性質が検討されている。前者の verifiability もどのような形で保証

するのかによってバリエーションがある。

3. 電子投票での使われ方

ミックスネットのキラーアプリケーションとして電子投票がある。上記のミックスネット

の性質がどのように電子投票で有効に活用されているかについて述べる。 電子投票て必要

となる要件として

1. 不正投票防止

2. 不正集計防止

3. 投票の秘密保護
の 3 点が挙けられる。不正投票を防止するためには、投票文に電子署名を付与することが
効果的である。 これによって、有権者が投票していること、有権者であっても 2度以上投

票していないことを容易に確認できる。 しかしこのままでは投票の秘密が守られない. し

たがって投票文に直接電子署名を付与するのてはなく、 暗号化した投票文に電子署名を付

与することとする。しかし復号しないと集計できない。そこてミックスネットを経由して、

入力と出力の対応がわからないように復号し、 その結果を集計することとする。 この流れ

はまさに、現在の紙ベースの不在者投票で行われていることと同じである (図 1)。
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図 1 ミックスネットを用いた電子投票方式

不在者投票では投票用紙を封筒に入れた後、 さらに封筒に入れ、外封筒に投票者名を記名

する。選挙当田こ、投票者名を確認した後、外封筒を取り去り, すべての内封筒を混せ合

わせる。 このようにして外封筒と内封筒の対応をわからなくした後、内封筒を開封して集

計をする。投票用紙を内封筒に入れることが暗号化、外封筒に記名することがデジタル署

名、封筒を混せ合わせて開封することろがミックスネットの処理に相当する。

4. ミックスネットの実現方法

ては電子的にどのように、「封筒を混せ合わせて開封」するのてあろうか。以下、電子

投票ての利用を想定して説明を続ける。

4. 1 シャッフル処理

開封は、暗号文を復号することに相当するのて、電子データの混せ合わせ (シャッフル)

について述べる。外見は全く同一な物理的な封筒と異なり、 暗号データはそれそれビット

パターンの異なるデータである。またコンピュータはシャッフル前の電子データとシャッ

フル後の電子データを正確に記録しておけるので、単なる順番入れ替えではビットパター

ンの照合て、 どの電子データがシャッフル後にとの位置に移動したかが容易に判明してし

まう。 したがって、 シャッフル前後の対応を秘匿するためには、前後てビットパターンそ

のものを変更する必要がある。 それも、封筒の 「中身」 を変えすに。

これを可能にするために、従来の RSA暗号のように平文と暗号文が 1 対 1 に対応するよう

な方式てはなく、確率暗号と呼ばれる暗号方式を採用する。 これは一つの平文に対して複

数の暗号文が存在する方式である。したがって、封簡の「中身」、すなわち平文を変えすに

ビットパターンを変えるためには、ある暗号文を、 同じ復号文になる別の暗号文に変換し

てやればよい。 この処理を、以下ては「再暗号」 と呼ぶ。 具体的に、 ElGamal 暗号ての例
を紹介する。



ElGamal 暗号ては、法 $\mathrm{p}$ における素数位数 $\mathrm{Q}$ の部分群の生成元 $\mathrm{g}$ を用い、乱数 $\mathrm{x}$ に対して

公開鍵を ($\mathrm{p},$ $\mathrm{q},$ $\mathrm{g},$
$\mathrm{y}=\mathrm{g}^{\mathrm{x}}\mathrm{m}$od p) とする。 メッセージmの暗号化はこの公開鍵と乱数 $\mathrm{r}$ を用い

て、 $\mathrm{c}=$ ($?$ mod $\mathrm{p}$ , $\mathrm{m}\circ \mathrm{y}^{\mathrm{r}}$ mod p) とする。 暗号文 $\mathrm{c}=$ ( c1’ $\mathrm{c}_{2}$) を復号するためには、秘

密鍵 $\mathrm{x}$ を用いて、 $\mathrm{c}2/\mathrm{c}_{1}$ xmod $\mathrm{p}$ を計算すれば、メッセージmが入手できる。暗号文はメッ

セージの約 2倍の長さになっているが、暗号時に用いる乱数を変えることで、 同じメッセ
ージでも異なる暗号文表現が可能である。次に、暗号文 $\mathrm{c}=$ (c1’ $\mathrm{c}_{2}$) を、 同じ復号文 $\mathrm{m}$

になるような別の暗号文に変換する再暗号処理について説明する。これは、乱数 $\mathrm{s}$ を取り、
$\mathrm{c}’=$ ( $\mathrm{c}\iota=\mathrm{g}^{\mathrm{s}}$ mod $\mathrm{p}$, $\mathrm{c}_{2}=\mathrm{y}^{8}$ mod p) とすればよ 4 $\mathrm{a}_{\text{。}}$ この結果、 $\mathrm{c}$

‘ も同じメッセージ

mに復号される。 なお、 ElGamal 暗号の特徴はこの再暗号処理を秘密鍵を用いすに実行で
きる点である。 また、 このように再暗号処理をした結果、元の暗号文との対応を秘匿てき

ることも知られている。また、二つの ElGamal 暗号文 $\{\mathrm{c}, \mathrm{d}\}$ とそれそれを再暗号した暗

号文の対 $\{\mathrm{e}, \mathrm{f}\}$ が与えられて、 どちらの再暗号文がどちらの暗号文に再暗号処理したも

のなのかを判定することが困難であることが知られている。 すなわち、再暗号処理をすれ
ば、 シャッフルの対応を秘匿てきるのである。

例えば電子投票に用いる場合、投票の秘密は投票センタにも知られたくな 1 $\mathrm{a}_{\mathrm{o}}$ しかし前

述したようにコンピュータてはどのように順番を並ひ替えたか、またどの乱数を用いて各
暗号文を再暗号したかを記憶しておくことがてきる。 このコンピュータにアクセスてきる

人にとっては、 シャッフル前後の対応が判明してしまう。 そこで、複数のサーバ (コンピ

ュータ) を用いて、 シャッフルを逐次的に行うことが想定されている。

4$\cdot$ 2 開封処理
次に、開封処理について述べる。せつかくシャッフルをしていても、復号鍵を所有してい

る人がシャッフル前の暗号データを直接復号してしまえば、誰が何に投票したかがわかっ
てしまう。 そこで、復号鍵もシャッフルのように複数のサーバて行うことを考える。 シャ

ッフルと復号の形態て 2つの方式が考えられる。すなわち
. ワンパス方式
$|\mathrm{I}$ ツーパス方式

である。 ワンパス方式は各サーバてシャッフルしつつ復号処理もする方式である。各サー

バて処理が終わった後はミックスネットの出力てあるところのシャッフルされた復号結果

が得られる (図 2)。



図 2 ワンパス方式

ツーパス方式は、 ます、, 各サーバでシャッフルを行った後、その結果を複数のサーバが共

同で復号する方式である。 この方式ては、復号処理がシャツフルと独立におこなわれるた

め、 任意の group decryption の技術が採用てきる (図 3)。
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図 3 ツーパス方式

なお、 図 2 、図 3 では人力の暗号文があたかも 3つの公開鍵で暗号化されているように表

現されているが、必すしも暗号化処理を 3 回行う必要があるものではない。 たとえば、

ElGamal 暗号では、 それぞれのサーバの公開鍵を $\mathrm{y}_{1},$ $\mathrm{y}_{2},$ $\mathrm{y}$s とすると、合成した公開鍵 $\mathrm{y}=$

$\mathrm{y}_{1}\circ \mathrm{y}_{2}\circ \mathrm{y}_{3}$ て暗号化処理を一回行うだけで 3つのサーバてしか復号できない暗号文を生成

することができる。



5 . ミックスネットの正当性保証方法
電子投票の不正集計防止の要件を満たすためには、 なんらかの形て $\backslash \backslash \sim$ ツクスネットの出力

の正しさを保証する必要がある。 そのために、 ミックスネットの検証性 (verifiability)

を確保するさまさま手段が研究されてきた。 大きく分けてゼロ知識証明を利用して誰ても

検証てきるようにする方式と、 それより手軽な計算量て、 ミックスネット内のサーバ間て

相互に検証する方式である。

5. 1 ゼロ知識証明を利用した方式

ゼロ知識証明は、計算量は多いものの、誰てもミックスネットの正当性を確認できるとい

う点で最も強力な正当性保証方法である。 そこて、 ミックスネットに特化して、なんとか

計算量を減らせないかという研究がされている。 上述のように、 ミックスネットの処理は
シャッフルと復号の 2つに大別てきる。復号処理は group decryption などの既存の技術て

効率のよい正当性保証の方法が提案されている。 そこて、 シャッフルの正当性保証の方法

に注目が集まっている。 当初は 1995 年に SakO-Kilian の cut-and-ch� se 法と呼ばれるゼ

ロ知識証明テクニックを用いたシャッフルの正当性保証の方式が提案されたが、入力され

る暗号文の数 $\mathrm{n}$ に対して 640 $\mathrm{n}$回のべき乗剰余演算が必要で、現実的とは思われなかった。
次に 1999 年に Abe により、 シャッフルを複数の置換回路に置き換えて証明する
$\mathrm{p}\mathrm{e}\mathrm{r}\mathrm{m}\mathrm{u}\mathrm{t}\mathrm{a}\mathrm{t}\mathrm{i}\mathrm{o}\mathrm{n}-\mathrm{n}\mathrm{e}\mathrm{t}\mathrm{w}\mathrm{o}\mathrm{r}\mathrm{k}$ 法が提案された。 これは 7 $\mathrm{n}\log \mathrm{n}$のべき乗剰余演算て証明が可能て

ある。 さらに 2001 年にはいって、Furukawa-Sako により, シャッフルを表現する置換行列

の性質を利用した証明方法が提案された。これは 18 $\mathrm{n}$ 回のべき乗剰余演算てシャッフルの

正当性が保証できる。また、同年Neff が多項式法と呼ばれる証明方法を提案した。これは
$(\mathrm{x}-\mathrm{a})(\mathrm{x}-\mathrm{b})(\mathrm{x}-\mathrm{c})$の多項式が、$\mathrm{a},$

$\mathrm{b},$
$\mathrm{c}$ を入れ替えても不変であることを示す $7\mathrm{m}\mathrm{o}\mathrm{v}\mathrm{e}$ のゼロ知

識証明である。 当初は 42 $\mathrm{n}$ 回のべき乗剰余演算が必要であったが、 2003 年 Groth が 12 $\mathrm{n}$

回のべき乗剰余演算で計算できるように改良した。

5. 2 サーバ間検証を利用した方式
ミックスネット内のサーバで相互に検証を行い、ゼロ知識証明を使うよりも少ない演算量

て正当性を保証する方式についての研究も行われている。 しかし、 ゼロ知識証明という安

全性の指標が確立している手法と比較して、サーバ間の信頼モデルをどう構成するか、 と

のような性質が満たされていれば充分安全てあるかいえるか、 という検討が遅れている分

野てもある。 したがって、Practical Mix (Eurocrypt 98) や Flash Mixing (PODC99) .

へ timistic Mixing (Asiacrypt02) と $\mathrm{V}\backslash$ うさまさまな方式が提案されているが、いすれも脆

弱性が指摘されている。たとえば、Optimisitc Mixing ては、シャッフル全体の正当性を

示すのではなく、部分的な一致、たとえばシャッフル前データの CRC とシャッフル後のデ
ータの CRC が等しいことを示すのみとし、復号後に正しい Message authentication code
が復元されるかどうかで不正の有無を確認するというアイディアて構成れている。しかし、

これは最初と最後のサーバが結託する不正に弱いことを Abe らが発表している。 また、 不

正の種類も、特定の入力に対する出力の対応が類推てきてしまうものなのか、偽りの出力



を出しても検出されないものなのか、偽りの出力が検出されても、不正者を特定できない
ようにするものなのか、はたまた、 なにも出力されないようにするものなのか、 とさまさ

まてある。

6. おわりに
電子投票への適用を例に、 ミックスネットについて議論した。 ミツクスネットの正当性保

証については、強力なゼロ知識証明を用いて保証する方式が主流てあり、 実際、 より効率

面て改良された手法が近年提案されている。一方、安全性が明確に定式化されれば、 より

効率のよいミックスネットを構戒てきる可能性がある。 ミツクスネットを定式化し、攻撃

モデルや安全性を厳密に定義することはチャレンジングな課題てあると思われる。
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