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秘密分散法とそのバリエーション
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1. はじめに
今日の情報化社会においては, ほとんどあらゆる情報がデイジタル化され, 計算機て
処理されると共に, それらの情報はハードディスクなどの記憶装置に保管されている.
そのような情報には, 国や地方自治体の住民情報, 銀行口座情報, 企業の業務情報など,
重要な秘密情報を含んている場合が多く, その安全な保管技術が必要不可欠てある. し

かし, ハードディスクなどの記録装置は故障する可能性があり, また, 火事や地震ある
いはテロなどにより記憶装置が破壊されてしまうこともある.
破壊や故障などで記録情報が取り出せなくなる危険性は, 記憶装置を多重化し, それ
らに同じ秘密情報を記録しておくことで防ぐことができる. この危険性をできる限り軽
減するためには, そのようなバックアップ用の記憶装置を, 互いに離れたところに多数用
意することが望まれる. しかし, 秘密情報が異なる場所に多数存在することは, 情報の漏
洩の可能性を逆に増すことになる. 破壊や故障の脅威からは秘密情報のコピー数を多く
したいが, 漏洩の脅威からは秘密情報のコピー数を少なくしたいということになる. この
相反する要求を同時に満たすために考案された符号化方式が秘密分散法 (Secret Sharing
Scheme) てある.
秘密分散法ては, 秘密情報 $S$ を $n$個の分散情報 (share)Wj, $j=1,2$ , $\cdot$ . $1,$ $n$ , に分散符号

化する. $(k, n)$ しきい値型の秘密分散法では, $n$個の分散情報のうちから任意の $k$個の分
散情報を集めれば秘密情報 $S$ が復号できるが, 任意の $k-1$個の分散情報からは, $S$ の

情報が全く得られない特徴を持っている. したがって, $(k, n)$ しきい値秘密分散法を用い
れば, $k-1$個の分散情報が盗まれても, $S$ の情報は全く漏洩しない. また, $n-k$個の
分散情報が破壊されても, 残りの $k$個の分散情報から秘密情報 $S$ を復元てきる. このよ

うに, 秘密分散法は, 漏洩にも破壊や故障にも安全な情報の記録システムを実現てきる.
本稿では, 秘密分散法のバリエーションと, それらの実現法に関して紹介を行う.

1 秘密分散法の分類
秘密分散法は, 最初 Shamir[l] により提案され, Karnin ら [2] によ $\text{り}$ , 情報理論的な解

析が行われた. その後, 秘密分散法に関して, 非常にたくさんの研究がなされているが,
秘密分散法は大きく表 1 のように分類できる.
通常の秘密分散法では, ある有限体上で表現可能な離散データを秘密情報と $\llcorner$ , 符号

化復号化処理は計算機上で行われる. これに対して, 秘密関数分散法 [3], ては, 秘密情報
が有限体上の関数に拡張されている. また, 視覚復号型秘密分散法 [4] で,は, 秘密情報が
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画像であり, 復号に人間の視覚を利用するため, 復号処理に全く計算機を必要しないと
いう特徴がある. 同様に, オーディオ秘密分散 [5] では音と人間の聴覚を利用している.
量子秘密分散法では, 分散情報として量子状態を利用するが, 量子状態がコピーでき

ないという nO-cloning theorem など, 量子特有の条件を考慮して符号化復号化処理をし
なければならない. また, 量子秘密分散法では, 秘密情報として古典的な通常のデイジ
タル情報を符号化する場合と [6] [7], 量子状態そのものを秘密情報とする場合 [8] [9] とに
分類できる.

$(k, n)$ しきい値法では, 任意の $k$個の分散情報から秘密情報 $S$が復元でき, 任意の $k-1$

個の分散情報からは $S$ が全く分からないという特徴を持つ. このように「しきい値型」
では, 秘密情報 $S$ に対するアクセス構造が, 分散情報の個数で決まっている. しかし,

より柔軟なアクセス構造を実現したい場合もある. アクセス構造により秘密分散法を分
類すると表 2 のように分類できる. しきい値型でないアクセス構造を, 一般アクセス構
造 (general access structure) という [10] [11].
分散情報の集合うち, 秘密情報 $S$ を復号できるものを有資格集合 (qualffied set) とい

い, $S$ について全く情報が得られないものを禁止集合 (forbidden set) という. 分散情報
の全ての部分集合が, 有資格集合または禁止集合のどちらかに所属するようなアクセス
構造を完全 (perfect) てあるという. これに対して, 有資格集合でも禁止集合てもない中
間的な集合 (つまり, 秘密情報 $S$ を完全には復号できないが, $S$ について何らかの情報
が得られるような分散情報の集合) を許すアクセス構造を, ランプ (ramp) 型てあるとい
う [12] [13] [14].
表 1 の全ての秘密分散法に対して, 表 2 のアクセス構造を考えることができ, その組
み合わせ分のバリエーションが存在する. 以下の節ては, その幾つかを紹介する. なお,
表記を簡単にするため, 以下では秘密分散法 (Secret Sharing Scheme) を SSS と略記する.

表 1: 秘密分散法の分類

2 しきい値型秘密分散法
秘密情報 $S$ およひ分散情報 $W_{j}$ が, ある有限体 $\mathrm{G}\mathrm{F}(q)$ 上の値を取るものとする. $S$ が

$\mathrm{G}\mathrm{F}(q)$ 上の確率変数てあるとき, 分散情報 $W_{j}$ も確率変数となる. これらの確率変数を
用いて $(k, n)$ しきい値型 SSS は次のように定義される.
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表 2: アクセス構造の分類

しきい値型 非しきい値型
完全 $(k, n)$ しきい値型 一般アクセス構造
ランプ型 $(k, L, n)$ しきい値型 ランプ型一般アクセス構造

定義 1 秘密情報 $S$ の分散情報 $(W_{1,}W2,1 \cdot\cdot W_{n})$ が次の 2条件を満たすとき, $(k, n)$ し
きい値型 $SSS$ という.

1. 任意の相異なる $k$個の分散情報 $W_{j_{1}},$ $W$52’ $\mathrm{I}\cdot\cdot,$
$W_{j_{k}}$ から $S$ が正しく復号てきる. っ

まり次式が成り立っ.
$H(S|W_{j_{1}},$ $W_{j_{2}}$ , $\cdot\cdot(, W_{j_{k}})=0$ (1)

ここで, $H$ (.|.) は Shannonの条件付きエントロピーである.

2. 任意の $k-1$個の分散情報 $W_{j_{1}},$ $W$j2). . . $lW_{j_{k-1}}$ がらは, $S$ の情報が全く得られない.
つまり次式が成り立っ.

$H(S|W_{j_{1}}, W_{j_{2}}, \cdot. . , W_{j_{k-1}})=H(S)$ (2)

この $(k, n)$ しきい値型 SSS に対して, 次の定理が成り立っ.

定理 2(k, $n$ ) しきい値型 $SSS$において, 任意の分散情報 $W_{j}$ のエントロピー $H(Wj)$ は次
式を満たさなければならない.

$H(W_{j})\geq H(S)$ (3)

(証明)
分散情報 $W_{j}$ および $m-1$個の $W_{i_{\ell}}$ が全て相異なる場合, 次のように $H(W_{j})$ の下界が

求められる.

$H(W_{j})$ $\geq$ $H(W_{j}|W_{i_{1}}, W_{i_{2}}, \cdot. . W_{i_{m-}}1)$

$\geq$ $H(W_{j}|W_{i_{1}}, W_{i_{2}}, \cdot. . W_{i_{m-}},)-H(W_{j}|W_{i}1’ W_{i_{2}}, \cdot. . W_{i_{m-}}1’ S)$

$=$ $I(S;W_{j}|W_{i_{1}}, W_{i_{2}}, \cdot. . W_{i_{m-1}})$

$=$ $H(S|W_{i_{1}}, W_{i_{2}}, \cdots W_{i_{m-1}})-H(S|W_{i_{1}}, W_{i_{2}}, \cdots W_{i_{m-}}1’ W_{j})$

$=$ $H(S)$ (4)

ここで, 最後の等式は式 $(1)(2)$ にょる. 口

次に, 式 (3) の等号を達成する SSS の構成法を考える [2].
秘密情報 $S$ から分散情報 $W_{1},$ $W_{2},$

$\cdots,$ $W$, を次のような線形演算で作る場合を考える.
$\mathrm{G}\mathrm{F}(q)$ 上の $k-1$個の独立な乱数を $U_{1},$ $U_{2},$ $\cdot\cdot|$ , $U_{k-1}$ とし, それと秘密情報 $S$ をあゎせた
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横ベクトルを $U=$ $(S, U1, U_{2}, \cdots, U_{k-1})$ とする. この $U$ に $k\cross(n+1)$ 行列 $G$ を力 $\backslash \# f$ あ

わせることにより, 分散情報 $W=(S,$ $W$1, $W_{2},$ $\cdot\cdot(, W_{n})$ を

$W=UG$ (5)

で生成する.
式 (5) を用いて $(k, n)$ しきい値 SSS を構成するためには, $G$ の任意の $k$ 個の列ベクト

ルが線形独立となるような行列 $G$ を使用すればよい. いま, 有限体 $\mathrm{G}\mathrm{F}(q)$ の原始元を $\alpha$

とすると,

$G=\{$ $00010001$ $\alpha^{k-1}\alpha^{2}\alpha 1$ $\alpha^{2(k-1)}\alpha^{2}\alpha^{4}1$ $\alpha^{(q-1)(k-1)}\alpha^{(q-1)2}\alpha^{q-1}1]$ (6)

で与えられる行列 $G$ は, 任意の $k\cross k$ の小行列の行列式が Vandermonde の行列式とな
るため, $G$ の任意の $k$個の列ベクトルが線形独立となる. したがって, 式 (6) の $G$ を用

いれば, $(k, n)$ しき $\mathrm{A}1\text{値}$ SSS を作ることができる.
式 (6) の第 2列目を取り除いた $G$ を用いると, 各分散情報 $W_{j}$ , $j=1,2$ , $\cdot$ . $1,$ $n$ は $k-1$

次の多項式
$D(x)=S+U_{1}x+U_{2}x^{2}+\cdots+U_{k-1}x^{k-1}$ (7)

を用いて 1, $W_{j}=D$ (\mbox{\boldmath $\alpha$}j) と表現でき, Shamir の多項式を用いた SSS[I] となる.

この場合, $y=D$ (x) の $y$軸切片が秘密情報 $S$ を与えており, $(k, n)$ しきい値 SSS の原
理は次のように説明できる. $k$ 個の分散情報 $D$ (\mbox{\boldmath $\alpha$}j), $j=1,2$ , $\cdot$ . . , $k$ , が集まると, $k-1$

次の多項式 $y=D$(x) の $k$ 個の座標点 $(\alpha^{j}, D(\alpha^{j}))$ から $y=D$ (x) が一意に定まる. その

結果, 秘密情報の $y$切片の値も求まる. しかし, $k-1$個の座標点からは多項式が一意に
定まらす, 全ての $y$切片を通る可能性が等確率で存在するため, 秘密情報 $S$が求められ

ない.
定理 2 より, 分散情報 $W_{j}$ のサイズは秘密情報 $S$ のサイズより小さくできす, $n$個全部

の分散情報のサイズは元の秘密情報の $n$倍とな $\text{り}$ , 符号化効率が悪い.
この欠点を改善するために考案されたのが, しきい値ランプ型 SSSてある [12][13][14].

定義 3 秘密情報 $S$ 対する $n$個の分散情報を $(W_{1f}W2, , . . W,)$ とする. このとき, 任意

の $l(0\leq l\leq L)$ に対して, $k-l$個の相異なる分散情報 $W_{j_{1}},$ $W$j2’. . ., $W_{j_{k-1}}$ が次式を満

たすとき, $(k, L, n)$ しきい値ランプ型 $SSS$ という $[l\mathit{3}]$.
$H$ ( $S|W_{j_{1}},$ $W_{j_{2}},$ $\cdots,$ $W$y

$t$
) $= \frac{l}{L}H(S)$ (8)

式 (8) 上り, $k$個の分散情報が集まると $S$ が完全に分かり, $k-L$個の分散情報からて
は $S$ の情報は全く得られない. $k-L+1$ 個から $k-1$個の間の場合は, 分散情報の増加
に伴って, $S$ に関して得られる情報が増えていく特性を持つ.
この ( $k$ , L\rightarrow しきい値ランプ型 SSS は, 次の定理が成り立つ [13].
1演算は $\mathrm{G}\mathrm{F}(q)$ 上\emptyset 演算てある.
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定理 4(k, $L,$ $n$ ) しきい値ランプ型 $SSS$ において, 任意の分散情報 $W_{j}$ のエントロピー
$H(W_{j})$ は次式を満たさなければならない.

$H(W_{j}) \geq\frac{1}{L}H(S)$ (9)

定理 4 より, $(k, L, n)$ しきい値ランプ型 SSS を用いれば, $L=2$ の場合でも分散情報
のサイズを 1/2 にすることができ, 符号化効率を大きく改善できる. また, $S$ のサイズ
カ吠きい場合, $(1/L)H$ (S) も十分大きくなり, ランプ型を使用しても, 分散情報が $k$ 個
より少ない場合に実用的に安全となるようにすることができる.
式 (9) を等号で達成するランプ型 SSS は, 秘密情報 $S$ を $S=(S_{0}, S_{1}, \cdots, S_{L-1})$ と $L$個
に分割し, 式 (5) または (7) の乱数 $U_{m}$ のうち, $L-1$ 個の乱数を秘密情報 $S_{m}$ で置き換
えることにより実現できる [13].

3 一般アクセス構造を持つ秘密分散法
前節ではしきい値型の秘密分散法の構成法を示したが, 本節では, しきい値型の秘密

分散法を利用して, 一般アクセス構造を持つ秘密分散法を構成する方法を紹介する.
分散情報全体の集合を $V=$ $\{V_{1}, V2, . . . , V_{n}\}$ と $\llcorner$ , 秘密情報 $S$ に対する有資格集合族を

$A_{1}$ , 禁止集合族を $A_{0}$ で表す
$\mathrm{r}$

このとき, 与えられたアクセス構造 $\Gamma=\{A1, A_{0}\}$ に対して,
$S$ を秘密情報に持つ $(t, m)$ しきい値 SSS を考え, その分散情報 $W=\{W1, W_{2}, \ldots, W_{m}\}$

を用いて, 式 (11)-(13) を満たす複数割当写像 $\alpha_{\Gamma}$ : $Varrow 2^{W}$ を構成する. ただし, $A\subseteq V$

に対して,

$\alpha_{\Gamma}(A)=\cup\alpha_{\Gamma}(V)V\in A$
(10)

と定義する.

$|\alpha_{\Gamma}(A)|$ $\geq$ $t$ , if $A\in A_{1}$ (11)
$|\alpha_{\Gamma}(B)|$ $\leq$ $t-1$ , if $B\in A_{0}$ (12)

$\alpha_{\Gamma}(V)$ $=$ $W$ (13)

この写像 $\alpha_{\Gamma}$ を用いて, 各分散情報 $V_{i}\in V$ に $\alpha_{\Gamma}(V_{i})$ を割り当てることにより, アクセス
構造 $\Gamma$ を持つ SSS を構成することができる [10][11].

$(t, m)$ しきい値 SSS の分散情報 $W_{j}$ を, アクセス構造 $\Gamma$ に対する分散情報 $V_{i}$ と区別す
るために, $W_{j}$ を基本分散情報と呼ぶ. 基本分散情報 $W_{j}$ のレートは, 秘密情報 $S$ のレー

トと同じ値まで小さくできるため, 上記の複数割当写像を用いた場合, 分散情報 $V_{i}$ の平
均レート $\tilde{\rho}$ と最悪レート $\rho^{*}$ は, 次式で与えられる.

$\tilde{\rho}=$ $\frac{1}{n}\sum_{i=1}^{n}|\alpha_{\Gamma}(V_{i})|$ (14)

$\rho^{*}$ $=$
$\max_{1\leq i\leq n}|\alpha_{\Gamma}(V_{i})|$ (15)
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複数割当写像を与える簡単な方法としては, $(n, n)$ しきい値 SSS を用いて複数割当法を
実現する cumulative map [10] [11] や, それを改良し, $(k, n)$ しきい値 SSS を用いて複数割
当法を実現する改良 cumulative map[15] が知られている. しかし, それらの cumulative
map を用いる複数割当写像は一般にかなり効率が悪い. これに対して, 以下では, 平均
レートまたは最悪レートを最小とする最適な複数割当写像を, 整数計画を用いて求める
我々の方式 [16][17] を紹介する.
複数割当写像 $\alpha_{\Gamma}$ : $Varrow 2^{W}$ に対して, $2^{n}$ 個存在する $W$ の部分集合 $X[k]_{2}^{n}’ k$ =

0, 1, 2, $\ldots,$
$N$ を, 次式で定義する.

$X_{[k]_{2}^{n}}=[_{i:[k]_{2}^{ni}=1}\cap\alpha_{\Gamma}(V_{i})]|\cap[_{i:[k]_{2}^{n}=0}\cap,\dot{.}\overline{\alpha_{\Gamma}(V_{i})}]$ (16)

ここて $N=2^{n}-1,$ [k] $n2$ は非負整数 $k$ を $n$ ビットの 2進数表示したもの, $[k]_{2}^{n,i}$ は $[k]_{2}^{n}$ の

下から $i$ ビット目を指す, 例えば, $[5]_{2}^{4}=0101$ , $[5]_{2}^{4,1}=[5]_{2}^{4,3}=1$ てある. 式 (16) にお
いて例えば $n=3$ の場合は, $X_{101}=\alpha_{\Gamma}(V_{1})\cap\overline{\alpha_{\Gamma}(V_{2})}\cap\alpha_{\Gamma}(V_{3})$ となる. 簡単のため, 以
下では $X[k]_{2}^{n}$ を $X_{k}$ と表記する. 容易に分かるように, $\alpha \mathrm{r}(V_{i}),$ $i$ =1,2, $\ldots,$

$n$ は, $X_{k}$ ,
$k=0,1$ , . . . , $N$ , から定まり, 次の関係を満たす I

$X_{0}$ $=$ $\emptyset$ (17)
$X_{k}\cap X_{k’}$ $=$ $\emptyset$ if $k\neq k’$ (18)

$\alpha$r $(V_{i})$ $=$
$k:[k]_{2}^{n,i}=1\cup X_{k}$

(19)

$\alpha_{\Gamma}$ (A) $=$ $k=1\cup X_{k}-N$

$k.:[k]_{2}^{n,i}=0\cup X_{k}$
(20)

for a11 $V_{i}\in A$

$\alpha_{\Gamma}$ (V) $=k=1\cup X_{k}N$ (21)

式 (17) から, $X_{0}$ は考える必要がない. また, 式 (18)(20) がら $|X_{k}|=x_{k}$ と置くと, 次
式が成り立つ.

$| \alpha_{\Gamma}(A)|=\sum_{k=1}^{N}x_{k}-$

$\sum_{k:[k]_{2}^{n.i}=0}x_{k}$
(22)

for all $V_{i}\in A$

ここで, $x=[x_{1}, x2, . .., x_{N}]$ とし, ベクトノレ $a(A)=$ [$a(A)_{1},$ $a$ (A)2, . . . , $a(A)_{N}$ ] $\in$ $\{0,1\}^{N}$

を $A=\{V_{i_{1}}, V_{i_{2}}, \ldots , V_{i_{u}}\}$ に対して

$a(A)_{k}=\{$
0if $[k]_{2}^{n,i_{1}}=$ . . . $=[k]_{2}^{n,i_{u}}=0$

1 otherwise (23)
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と定義すると, 式 (22) の右辺は $a$ (A). $x$ と書ける. 最後に, $[k]_{2}^{n}$ のハミング重みを $h_{k}$ と

定義し, $h=[h_{1}, h2, . . . , h_{N}]$ とすると, 式 (19) から, 次式を得る.

$\sum_{i=1}^{n}|\alpha$r $(V_{i})|$ $=$
$\sum_{i=1}^{n}\sum_{k:[k]_{2}^{n,\iota}=1}x_{k}$

$=$ $\sum_{k=1}^{N}h_{k}x_{k}$

$=h\cdot x$ (24)

以上から, 複数割当写像の条件式 (11) に式 (24) を加えて, 平均レート $\tilde{\rho}$ を最小化する
最適な複数割当写像 $\tilde{\alpha}_{\Gamma}$ を与える整数計画問題 $\mathrm{I}\mathrm{P}_{\overline{\rho}}(\Gamma)$ , および最悪レート〆を最小化す
る整数計画問題 $\mathrm{I}\mathrm{P}_{\rho}*(\Gamma)$ が, それぞれ次のように定式化できる.

$\mathrm{I}\mathrm{P}_{\overline{\rho}}(\Gamma)$ :
minimize $h\cdot x$

subject to $a(A)\cdot x\geq t$ , for $A\in A_{1}^{-}$

$a(B)\cdot x\leq t-1$ , for $B\in A_{0}^{+}$

$x\geq 0$

$\mathrm{I}\mathrm{P}_{\rho^{\mathrm{r}}}(\Gamma)$ :
minimize $l\downarrow I$

subject to $a(A)\cdot x\geq t$ , for $A\in A_{1}^{-}$

$a(B)\cdot x\leq t-1$ , for $B\in A_{0}^{+}$

$a(V)\cdot x\leq M$ , for $V\in V$

$x\geq 0$

ここで, $A_{1}^{-}$ と々は, それぞれ, 極小な有資格集合の族および極大な禁止集合の族で
ある.
このようにして構成された SSS は, cumulative map を用いる従来の手法 [10] [垣][15] に

比べて, 一般に小さい符号化レートを持ち, 複数割当写像を用いる SSS の中で常に最適
な SSS を与える. なお, 上記の手法は, ランプ型のアクセス構造やアクセス構造が一部
未定である不完全な一般アクセス構造に対しても, 容易に拡張することができる.

4 視覚復号型秘密分散法とオーディオ秘密分散法
視覚復号型秘密分散法では, 秘密画像を $n$個の分散画像に分散符号化し, OHP シート
のような透明なシートに分散画像を印刷する. 復号は, それらのシートを重ねることに
より, 秘密画像を見ることができる. 復号に全く計算機を必要としないことが, 通常の
秘密分散法と大きく異なる点てあり, 災害時などの非常時にも秘密情報を復号できる特
徴がある. ただし、 復号画像は秘密画像に比べて画質がかなり劣化するため, 秘密画像
に細かい多くの情報を載せることは困難である.
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表 3: 視覚復号型秘密分散法の種類

秘密画像の種類 : 白黒画像 : 濃淡画像, カラー画像

分散画像の種類 : ランダムドット画像, $\mathrm{I}\mathrm{D}$ 画像

秘密画像の個数 : 単一, 複数

視覚復号型秘密分散法 (Visual Secret Sharing Scheme, VSSS) は, 最初Visual cryptog-

raphy という名前て提案されたが [4], それらは白黒画像に対する $(k, n)$ しきい値法であっ

た. 視覚復号型秘密分散法に関しては, 非常に多くの研究がなされているが, システマ

ティックに VSSS を構成する方法として, 代数的構成法がある $[18]^{2}$ . この方式は, 白黒

画像 [19], 濃淡画像 [20], カラー画像 [18] に適用できる. また, 複数の秘密画像を 1 度
に分散符号化する VSSS[21] や, 分散画像に $\mathrm{I}\mathrm{D}$ 画像を付ける方法 [23] などが知られてい

る. また, カラー画像は, 色の重ね合わせを利用する方法や, 3原色のみを利用する方
法 [24] などがある. ここでは, 紙面の都合上, 詳細は省略するが, 引用した論文および

それらに記載されている参考論文を参照して欲しい.
画像の代わりに, 音声や音楽などを利用したオーデイオ秘密分散法も, 幾つか試みら

れている. 音波の重ね合わせにより秘密情報を作りだす方法 [5] や, リズムを音楽の中に

埋め込む方法 [25] などが考えられているが, 視覚型秘密分散法に比べて研究が進んでい
ない.

5 量子秘密分散法の符号化効率評価
量子秘密分散法 (Quantum Secret Sharing Scheme, QSSS) には, 古典ビットを量子状

態に分散符号化する QSSS [5] [7] と, 秘密量子状態を量子状態に分散符号化する QSSS [8] [9]
が存在するが, 本節では, 後者の QSSS を取り扱う. $(k, n)$ しきい値 QSSS を量子通信路
と見なすことにより, その符号化効率の限界を示す また, その結果を, $(k, L, n)$ しき

い値ランプ型秘密分散法に拡張する. なお, 本節の内容は [26] による.

5.1 量子秘密分散法の定義

$H,$ $J,$ $\mathcal{K},$

$\ldots$ を有限次元 Hilbert 空間と $\llcorner$ , 密度作用素全体を $S$ (H), 純粋状態全体を
$S_{1}(?\{)$ などと表すことにする. また, 量子通信路 $\mathcal{E}$ : $S(J)arrow S$(K) と言った場合, $\mathcal{E}$ は

完全正でトレースを保存する線形写像とする. QSSS ては, Hilbert空間 ?{上の量子状態
を, Hilbert 空間 $’\kappa_{i}$ $(i=1, \ldots, n)$ て表される複数の物理系に分散符号化する. 以下ては

$n=\mathrm{d}\mathrm{e}\mathrm{f}$

$\{$ 1, . . . , $n\}$ とし, $r\subseteq n$ に対して対応する合成物理系を $Hr=\mathrm{d}\mathrm{e}\mathrm{f}\otimes_{i\in r}$ ’Hi で表す, こ

のとき, QSSS は量子通信路 $Wn$ : $S(H)arrow S$ (Hn) として記述される. また, $r\subseteq n$ に

対して, 量子通信路 $W_{n}$ と部分トレース $\mathrm{T}\mathrm{r}_{n\backslash r}$ の合成量子通信路を $Wr=\mathrm{T}\mathrm{r}n\backslash r\mathrm{d}\mathrm{e}\mathrm{f}$
。 $Wn$

$2[18]$ の論文タイトルては「解析的構成法」 という用語が用いられているが,「代数的」な構造をより多
く用いているため, ここでは「代数的構成法」 と呼ぶ.
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とお $\langle$ .
定義 5 量子通信路 $\mathcal{E}$ : $S(J)arrow S$(K) に対して, $S$ を $S$ (J) の部分集合とする.

1. 任意の $\rho\in S$ に対して, $\mathcal{R}\cdot \mathcal{E}(\rho)=\rho$ となる量子通信路 $\mathcal{R}$ : $S(\mathcal{K})arrow S$ (J) が存在
するとき, 量子通信路 $\mathcal{E}$ は $S$ に関して可逆であるという.

2. 任意の $\rho\in S$ に対して, $\mathcal{E}(\rho)=\rho_{0}$ となる $\rho_{0}\in S(\mathcal{K})$ が存在するとき, 量子通信路
$\mathcal{E}$ は $S$ に関して消失的であるという.

一般の量子通信路に対する上記の定義を用いて, QSSS における有資格集合と禁止集
合, および完全な QSSS とランプ型 QSSS を次のように定義する.

定義 6 $r\subseteq n$ に対して, $W_{r}$ が $S_{1}$ (H) に関して可逆 (resp. 消失的) であるとき, Hよ有
資格集合 (resp. 禁止集合) であるという.

定義 7QSSS $W_{n}$ に関して, すべての $r\subseteq n$ が有資格集合または禁止集合であるとき,
$W_{n}$ を完全な QSSS と呼ぶ. そうてない場合, $W_{n}$ をランプ型 QSSS と呼ぶ.

QSSS $Wn$ が, 任意の $\rho\in S_{1}$ (H) に対して $Wn(\rho)\in S_{1}(Hn)$ となるとき, $Wn$ を pure
state QSSS といい, そうでない場合, $W_{n}$ を而 $\mathrm{x}\mathrm{e}\mathrm{d}$ state QSSS という. このとき, 次の
補題が成立するため, pure state QSSS を考えれば十分である. なお, [9] においては完
全な QSSS に対して証明されているが, ランプ型 QSSS に対しても成立する.

補題 8(Gottesman[9]) 任意の而$\mathrm{x}\mathrm{e}\mathrm{d}$ state QSSS $Wn$ は, pure state QSSS $W_{n^{J}}$ にお
いて一部の系を取り除いた部分系として実現できる. また, QSSS $W_{n’}$ のアクセス構造
は元の $Wn$ のアクセス構造から一意に定まる.

5.2 量子秘密分散法の符号化効率
量子状態の集合 $S\subseteq S$(J) 上のいたるところて正の重みを持っ確率測度全体を $P_{+}(S)$

とおく、 また, $\mu\in P_{+}(S)$ に関する平均操作を $\mathrm{E}_{\mu}$ [\rho ] $= \int_{\mathrm{S}}\rho\mu(\mathrm{d}\rho)$ と書くことにす
る. 量子状態アンサンブル $\mu\in P_{+}(S)$ が与えられたとき, $\mu$ に関する確率的混合状態を

$\sigma_{\mu}=\mathrm{E}_{\mu}\mathrm{d}\mathrm{e}\mathrm{f}$ [\rho ] とおく. このとき, Holevo相互情報量は $\mu$ と量子通信路 $\mathcal{E}$ に対して次式で
定義される.

$I(\mu;\mathcal{E})$
$\mathrm{d}\mathrm{e}\mathrm{f}=$

$\mathrm{E}_{\mu}[D(\mathcal{E}(\rho)||\mathcal{E}(\sigma_{\mu}))]$

$=$ $H(\mathcal{E}(\sigma_{\mu}))-\mathrm{E}_{\mu}[H(\mathcal{E}(\rho))]$ (25)

ただし, $H$ (\rho ) $\mathrm{d}\mathrm{e}\mathrm{f}=-\mathrm{h}$ [\rho 1og $\rho$] は von Neumalmエントロピーである. このとき, 一般の
量子通信路に関して次の定理が成り立っ.

定理 9 量子通信路 $\mathcal{E}$ : $S(J)arrow S$(K) と $S\subseteq S$ (J) が与えられてぃるとき, 次の 3っ条
件は同値である. ただし, I は恒等写像 $\mathrm{I}:\rho\in S(J)\mapsto\rho\in S$ (J) である.
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1: $\mathcal{E}$ は $S$ に関して可逆 (resp. 消失的)

2 : $\forall\mu\in P_{+}$ (S), $I(\mu;\mathcal{E})=I(\mu;\mathrm{I})$ (resp. $=0$)

$3$ : $\exists\mu\in \mathrm{p}_{+}(S),$ $I(\mu;\mathcal{E})=I(\mu;\mathrm{I})$ (resp. $=0$)

$\mu\in P_{+}$ $(S_{1}$ (H) $)$ に関する垣 $r$ (\rho ) の確率的混合状態は $\mathrm{E}_{\mu}[W_{r}(\rho)]=W_{r}(\sigma_{\mu})$で与えられ

る. 純粋状態 $\rho$ に対しては $H(\rho)=0$ であるので, 純粋状態アンサンブル $\mu\in P_{+}(S_{1}(Tl))$

に対する Holevo相互情報量は $I($ \mu ; $\mathrm{I})=H(\sigma_{\mu})-\mathrm{E}_{\mu}[H(\rho)]=H(\sigma_{\mu})$ となる. よって定

理 9 の $\mathcal{E}$ として, $W_{r}$ (\rho ) を考えると, QSSS に対して次の定理が得られる.

定理 10 QSSS $W_{n}$ が与えられているとき, $r\subseteq n$ に対して以下は同値である.

1:Hよ有資格集合 (resp. 禁止集合)

2 : $\forall\mu\in P_{+}(S1 (\mathcal{H}))$ , $I(\mu;Wr)=H(\sigma_{\mu})$ (resp. $=0$ )

$3$ : $\exists\mu\in P_{+}$ ($S1$ (H)), $I(\mu;Wr)=H(\sigma_{\mu})$ (resp. $=0$)

系 $r$(n) が無意味てない場合, $r\cup u$ が有資格集合となるような禁止集合 $u$(n) が
必ず存在するが, そのような系 $r$ を有用な系と呼ぶ. このとき, 定理 10 を用いて次の定
理を導くことができる.

定理 11 QSSS $Wn$ における有用な系 $r$ に対して, 以下の不等式が成立する.

, $H(\sigma_{\mu})\leq H(W_{r}(\sigma_{\mu}))$ for $\forall\mu\in P_{+}$ ( $S1$ (H)), (26)

これは, Nascimento らの結果 [27] と一致する. また, 定理 11 において, $\mu$ を一様分布に
選ぶことにより, 任意の有用な系 $i\in n$ に対して,

$\dim 7\{\leq\dim H_{i}$ (27)

が成り立つ. これは, Gottesman[9] の結果に一致する.

5.3 ランプ型秘密分散法と符号化効率限界

QSSS のアクセス構造が以下の条件を満たすとき, $(k, L, n)$ しきい値ランプ型 QSSS で
あるという.

$|r|\leq k-L$ $\Leftrightarrow$ $r$は禁止集合 (28)
$|r|\geq k$ $\Leftrightarrow$ $r$は有資格集合 (29)

また, $L=1$ の場合を $(k, n)$ しきい値 QSSS という. このとき, 次の定理が成り立つ.

定理 12 $(k, L, n)$ しきい値ランプ型 QSSS ては, $n\leq 2k-L$ の関係が成立する. 特に
pure state QSSS の場合は $n=2k-L$が成立する.
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この定理は, [8] で示された $(k, n)$ しきい値法に対する結果の拡張となっている. $(k, L, n)$

しきい値ランプ型 QSSS に対して, 定理 11 の証明と同様の手法により次の定理を証明で
きる.

定理 13(k, $L,$ $n$ ) しきい値ランプ型 QSSS においては以下の不等式が成立する.

$\forall\mu\in P_{+}(S1(\mathcal{H}))$ , $\frac{1}{L}H(\sigma_{\mu})\leq\frac{1}{n}\sum H(W_{i}(\sigma_{\mu}))$ (30)
$i\in n$

$\mu$ が一様分布の場合を考えると,

$\frac{1}{L}\dim \mathcal{H}\leq\frac{1}{n}\sum_{i\in n}\dim \mathcal{H}_{i}$ (31)

が成り立つ. これらの結果は, $L=1$ のとき, $(k, n)$ しきい値 QSSS の結果 (定理 11) に

一致する. 定理 11,13 より, $(k, L, n)$ しきい値ランプ型 QSSS は, $(k, n)$ しきい値ランプ
型 QSSS よりも, 符号化効率が平均で $L$倍よくなる.
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