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近年のコンピュータネットワークを利用した種々の惰報システムでは,不特定多数のユー
ザに対して一様な情報を提供するだけでなく,各ユーザを硬化した情報を提供したり, ユー

ザからの個人情報の入力を求める場面や, システムに蓄積された個人情報の提供を求める状
況が頻繁に発生している. さらには, このような情報システムは,特定のプラットフォームや
アプリケーションを仮定するのではなく, 多様な利用者環境に適応したシステムを構築する
必要性から, ウェブブラウザを利用した, いわゆるウェブアプリケーション (Web Applicafion)

として構築されることが多い. このような情報システムにおけるユーザ認証の方法として.
我々は. $\mathrm{Y}^{\gamma}\mathrm{a}1\mathrm{e}$ 大学で開発された Central Authentication Service (CAS) を元にし, より強力な

認証機能を備えた Central Autbentication and Authorization Service $(\mathrm{C}\mathrm{A}\mathrm{S}^{\prime 2})$ の開発を行った.

本稿では, $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ の持つ強力かつ容易に実現可能な Authentication and Authorization Service
の解説を行うとともに,名古屋大学において 2005 年春に実施した $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ を用いた「学務情
報システ $\text{ム」}$ (Web による成績入力・履修串請システム) の運用結果を報告する.

1 背景

はじめに, 一般的な情報システムやウェブアプリケーション (以後, 混乱がない限り )

$|\ulcorner^{-}$ア

プリケーション」 と省略する場合がある) における認証とは何かを解説する. さらに, 大学
等における「分散アプリケーション環境」での認証の問題点と, その一つの Solution とし
ての $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ の役割を考察する.

11 認証とは

一般に, 情報システムにおける 「認証」 とは, システムを利用しようとするユーザが正当
な利用者であるかどうかを確認する $-\cdot-\wedge$連の手続きを指し, その手続きは, 以下の ‘’AAA7’ と
呼ばれる 3段階に分られることが多い.

Authentication (認証) システムを利用しようとするユーザの正当性をユーザを識別する符
号 (例えば「ユーザ IDD と, そのユーザのみが知り得ると考えられる識別子 (例え

数理解析研究所講究録 1446巻 2005年 14-39



15

ば「パスワード」) の組を用いてチェックする.
Authorization (認可) ユーザがアクセスしょうとするリソースに対してアクセスを許可さ

れているかどうかをチェックする.

Accounting (課金) ユーザがシステムを利用した際のコストを計算する.

これらの認証の概念は UNIX システムを例にとるとわかりやすい. Authentication とはログ
イン時におけるユーザ ID とパスワードを用いたユーザ認証であり, Authorization とは, 各

ファイルのユーザに対するアクセス許可属性である. Accountingは, 直接 $\sim-$般ユーザには関

連しないが, UNIX システムにおいては, 各コマンドがどの程度利用されたかの統計情報と
して収集されていることが多い. 特に Authentication のステージにおいては, 有効なユーザ

$\mathrm{I}\mathrm{D}$ とパスワードの組を格納したデータベースに対する問い合わせが必要となり, ホスト内

に格納された “BSD Flat Database” (古典的な /eし $\mathrm{c}/\mathrm{p}\mathrm{a}\mathrm{s}\mathrm{s}\mathrm{w}\mathrm{d}$ファイル), UNIX システム

群で共有される “NIS” の他, 近年では “
$\mathrm{I}_{-d}\mathrm{D}\mathrm{A}\mathrm{P}$

” に代表される, 外部ディレクトリデータベー
スが用いられる. また, それぞれのデータベースを単独で用いるのではなく,読み出し順序
を指定して複数のデータベースを利用したり, サービスごとにデータベースを切り替える

“PAM’‘ などのメカニズムが導入されている.

1.2 ウェブアプリケーションにおける認証の問題点

ウェブアプリケーションにおいても, 基本的な「認証」の概念は大きく変ることはない,
アプリケーションにおいて (広い意味で) Authentication を行うには, 以下の方法を用いる

ことが多い.

1. ある URLパス以下の全てのリソースに対して, 認証データ (「-ユーザ $\mathrm{I}\mathrm{D}$」 と |-パス

ワードの組」など) を用いる,

2. CGUServlet などのアプリケーシゴン内部で認証メカニズムを構築する.

前者の方法は, Apache httpd serverを用いた場合には, hccpd.conf または、各ディレクト

リにおける.htaccess での記述が必要となり, 認証データベースとしては, 各ディレク

トリ内に個別にデータベースを用意する “Basic Authentication”の他, $\mathrm{m}\mathrm{o}\mathrm{d}$ldap- を用いて

LDAPデータベースを利用するなどの外部認証も可能である. この方法は, 設定が容易であ

るという利点を持つが, Authentication 以上の機能を提供することは困難である.
一方、後者の方法では, CGI プログラミングや $\mathrm{S}\mathrm{e}\mathrm{r}1^{J}1\mathrm{e}\mathrm{t}$ プログラミングの種々の技術を用
いることにより、極めて強力な認証機能を提供することができ惹 しかし, —旦, 認証メカ

ニズムの変更やアクセス権限の変更を行おうとすると, プログラムそのものの変更が必要
となる場合も多く, プログラムの技術レベルによっては丁丁的なセキュリティホーノレを生
むことも珍しくない.
また, アプリケーションで用いられる httpd プロトコルは、各ベージのデータを取得するこ
とに通信セッションを閉じるという session at onceなプロトコルであるため, 一連の CGI ま

たは Servlet などでの認証のためには, 最初に Authenticationを行った情報を, 後のページ (こ

対して順に渡していくというセッション管理の技術が必要となる. すなわち, Authentication
を行ったベージで取得した認証情報 (そのユーザが正当であるという事実や, ユーザ $\mathrm{I}\overline{\mathrm{D}}$ な

どの情報) を次に開くページに対して, 何らかの方法でパラメータとして渡していく必要
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がある. 通常, このセッション管理のためには Cookie と隠された $(\mathrm{h}\mathrm{i}\mathrm{d}\mathrm{d}\mathrm{e}\mathfrak{n})\mathrm{U}\mathrm{R}\mathrm{L}$パラメータ

を用いることが多 $\langle$ , Java Servlet APIではセッション管理のための標準的な手法が用意さ
れている.
このようにアプリケーションにおける認証メカニズムも, 現在では標準的な手法が確立

され, 広く用いられているのだが, ここに述べたように, 強力な認証メカニズムを利用しよ
うとすると, 個別のアプリケーション内で解決しなければならない. 例えばWeb Shopping

Site のような, 大規模ではあるが単一のアプリケーションであったり, ひとつのグループが
認証データベースも含めて管理を行うようなサイトの場合には,該当の管理グルーブ内で
問題を解決することが可能である.
ここで. 大学内の情報システムを例にとって, ここまでに述べた認証メカニズムの問題点

を考えてみよう. 大学内における情報システムは,必ずしも単一の管理グループが管理する
システムではなく, 種々のレベルの管理グループが独立して情報システムの管理を行うこ
とが多い. 例えば, 全学レベルの情報システムだけを対象としても, 履修登録などの学務情
報や研究者ディレクトリなどの研究情報などは, 一般には異なった管理グループによって
管理されている. さらには, 部局ごとの情報システムは, 各部局によって管理される. この
ような多様な情報システムが統一した認証情報を用いようとすると $\backslash$

全学共通の認証デー
タベースに対して, 多様なレベルの情報システムからのアクセス権を保証する必要がでて
くる, しかしながら, ウェブアプリケーションによる情報システムは, 外部からのクラッキ

ングに対して脆弱な部分を持つことが考えられる. すなわち, ひとつの情報システムに脆弱
な部分が存在し, そこからクラッキングを受けた場合, その情報システムが認証データベー
スへの十分なアクセス権限を持つ場合には, 認証情報の流出が発生し, 他の情報システムま
でその被害がおよぶ可能性がある.

13 ウエプアプリケーションに対する統一認証基盤

大学などの多様な管理形態を持つ情報システムを統一した認証情報を用いて管理するこ
とは, ユーザサイドからは, 単一のユーザ ID とパスワードを用いてアクセス可能であると
いう利点を持つが, 一方では, ひとつの情報システムの脆弱性が他のシステムに波及する危
険性をあわせ持つこととなる.
これを回避する方法としては, Iポータルサイト」を用いた “Single Sign On” メカニズ

ムを利用する方法が考えられる. この場合, ポータルサイトのみが認証データベースへのア
クセス権を持ち, 種々の情報システムをポータルサイトのひとつの “

$\mathrm{C}\mathrm{h}\mathrm{a}\mathrm{n}\iota \mathrm{i}\mathrm{e}\mathrm{l}’\backslash$ として構築
する. 各情報システムはポータルサイトが得た認証情報のうちで, システムが必要とする情
報のみを引き継ぐことが可能となる. このような方法の場合には, 各情報システムから認証
データベースへのアクセスが発生しないという利点を持つ. しかしながら, ポータルサイト
の Chalmel として情報システムを構築するのが, 必ずしも容易ではな $\zeta_{\backslash }$ , Authorizationに対
しては, 各情報システム内部で解決する必要がある.
したがって, 多様な管理階層を持つ情報システムの集合体では,統一した認証データベー

スを用いた認証メカニズムが必要不可欠であると考えられ, その統一認証基盤には,個別の
情報システムが認証メカニズムには深くは依存せず、個別の情報システムのセキュリティ
レベルの低下が, 他の情報システムに波及しないことが求められる.
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本稿では, このような条件をみたす統 $—\wedge$認証基盤としての Central Authentication Service
とその拡張について, 我々が開発したメカニズムとその運用結果について報告したい.

2 Central Authentication Service &tS
前節で考察した統一認証基盤は、最低でも以下の条件がみたされる必要があると考えら

れる.

1. 個別の情報システム自身は, 認証データベースへのアクセス権限を持たないこと.
2. 情報システ $\text{ム}$の構築の際に, 認証部分の記述が容易であり, 他の部分は認証メカニズ

ムに関連しない記述が可能であること.
3. Authentication だけでな $\langle$ . Authorization およびセッション管理も統一的な手法で管
理可能であること.

我々はこれらの条件をみたす認証メカニズムとして Central Authentication aild Authorization

Service を構築したが, それを解説する前に, その元となった Yale 大学によって開発された

Central $\mathrm{A}\iota:\mathrm{t}\mathrm{h}\mathrm{e}\mathfrak{n}\mathrm{t}\mathrm{i}\mathrm{c}\mathrm{a}\mathrm{t}\mathrm{i}\mathrm{o}\mathrm{n}$ Serviceを考察しよう.

2.1 Central Authentication Serviceの概要

Yale大学 ITS Technology&Planning は, 上記の条件のうち 1 および 2 をみたす認証メカ

ニズムを提供するシステムとして Central Authentication Service (CAS) を開発した. (See.

[1] $)$ CAS はオープンソースとして開発されているため, 我々はこれを元に統一認証基盤の
メカニズムを開発することを考えた. 我々が開発した $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ を解説する前に, $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ のベー

スとして利用した CAS の基本事項をまとめておこう.
通常, 静的なウェブページまたは CGI 等で認証つきのベージを構築しようとする場合の

動作は Figure 1 のようになる 1. すなわち, アプリケーシ $\text{ョ}\backslash$自身が認証サー $J\backslash ^{\backslash }\backslash$にアクセス

する必要があり, 次のような欠点が考えられる 4

1. アプリケーションに認証サーバヘアクセスするためのコードを記述する必要がある.
2, アプリケーションが認証サーバにアクセスする権限を持たなければならない.
3. 同一のブラウザから他のアプリケーションにアクセスすることに認証を受けなけれ
ばならない.

CAS はこれらの欠点を補うために考え出されたシステムで, Java Servlet $\mathrm{A}\mathrm{P}\mathrm{I}2.3$ を用い

て構築されている 2. CAS は, 他の情報システ $\text{ム}$ とは独立し, 認証機構のみを担当するアプ
リケーションとして動作する. また, それ自身が認証データベースを持つのではなく, 外音\beta

の種々の認証データベース (例えば LDAP サーバ, Oracle データベースサー 1 $\langle$など) への

問い合わせとその結果の送信のみを担当する. CAS を導入した場合, CAS 認証つきのアプ

リケーションにアクセスする際の基本的な動作は Figure 2 の通りとなる.

$\}\overline{\mathrm{P}}\mathrm{i}\mathrm{g}\mathrm{u}\mathrm{r}\mathrm{e}1\text{て^{}\backslash ^{\backslash }}t3$ , 認証ザ–バとして, アプリケーションサー 2“.の外部にある LDAP サーノ \‘‘を参照することを

仮定している.
2したがって Tom ca[などの上で動作する,
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Figure 1Figure2

21.I CAS 認証 (1)

実際の CAS 認証つきのアプリケーションへのアクセス時の動きは以下のようになる.

1. CAS 認証つきのアプリケーションにアクセスの際に, アプリケーションは, $\cdot$ ‘Service

Tic.ket” (以下では “
$\mathrm{S}\mathrm{T}’$

. と書く) と呼ばれる URLパラメークをチェックする. (Figure

3-1, p.7)
2. $\mathrm{S}\mathrm{T}$ が存在しない場合, または, $\mathrm{S}\mathrm{T}$ が無効である場合 3, アプリケーションは, CAS サー
バ $/\backslash$のりダイレクションを発生し, ブラウザから CAS サーノ “‘J\のアクセスが行われ

る. (Figure 3-2a)

3. CAS サーバは, ブラウザから渡される “Ticket Validation $C,\mathrm{o}\mathrm{o}\mathrm{k}\mathrm{i}\mathrm{e}$

” (以下では $.\sim.\mathrm{T}\mathrm{G}\mathrm{C}’\backslash$

と書く) と呼ばれる, クッキーをチェックする. その際, リダイレクションによる CAS
サーバ $P\backslash$のアクセスには, $\cdot$‘Selwice Paramete-r” が URL パラメータとして CAS サーバ

へ送付される. Service Parameter とは, 「-どの URL(アプリケーシ $\text{ョ}$ )
$\backslash$ ヘアクセスし

ようとしているか」を示すパラメータである.

4. TGC が存在しない場合には, ブラウザに対して「ログインウィンドウ」のデータを
送付 (Figure $3arrow 2\mathrm{b}$ ) $\text{し}$ , ブラウザからの「ユーザ認証データ」を受け取り, ユーザ認証

を行う. ユーザ認証に成功した場合には, ブラウザに対して, 有効な TGC を送付する.

(Figure 4-3p.7)

5. TGCが存在する場合, 及び, ユーザ認証に成功し, TGC を送付するときには, CAS サー
バは, 有効な $\mathrm{S}\mathrm{T}$ を生成し, それを $\mathrm{t}I\mathrm{R}\mathrm{I}_{\lrcorner}\nearrow$くラメータに含むアプリケーション $/\backslash$のりダ

イレクションを発生する. 同時に. CAS サーバは, 生成された $\mathrm{S}\mathrm{T}$ を内部データベー

スに保存する. その際 $\mathrm{S}’\mathrm{T}$ データベースには「アクセスしているユーザ名」を $\mathrm{S}\mathrm{T}$ の

値をキーとしてデータベース内に保存する. (Figure 4-4)

6. アプリケーションへのアクセスが, $\mathrm{S}7^{\cdot}$ を URLパラメータに含む場合には, アプリケー

ションは, ブラウザから受け取った $\mathrm{S}\mathrm{T}$ を CAS サーバに送付する. (Figure 5-5a, p.7)

7. アプリケーションから $\mathrm{S}\mathrm{T}$ を受け取った CAS サーバは, アプリケーションに対して
$\mathrm{S}\mathrm{T}$ の有効性と (有効な場合には) ユーザ名などの $\mathrm{S}\mathrm{T}$ データベースに保存されてい
るデータを送付する. (Figure S-5b)

8. アプリケーションは, CAS サーバから受け取った $\mathrm{S}\mathrm{T}$ の有効性の結果を元に, アクセ

ス権を持つユーザに対しては, ブラウザに対しで適切なレスポンス (Webページコン

テンツ) を送付する. (Figure 5-6)

$.\tau \mathrm{S}\mathrm{T}$ の有効性は, ステージ 6 でも検証される.
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上のアクセスの様子をより詳細に述べると, 以下のようなアクセスが発生する. ここではア

プリケーションの URL を https: $//\mathrm{f}\mathrm{o}\mathrm{o}.$ nagoya-u. $\mathrm{a}\mathrm{c}.$ )$.\mathrm{p}/\mathrm{a}\mathrm{p}\mathrm{p}/\backslash \mathrm{C}\mathrm{A}\mathrm{S}$ サーバの $\mathrm{U}\mathrm{R}\mathrm{L}$

を https: $//\mathrm{c}\mathrm{a}\mathrm{s}.\mathrm{n}\mathrm{a}g\mathrm{o}Y\mathrm{a}rightarrow \mathrm{u}.\mathrm{a}\mathrm{c}$. $\mathrm{j}\mathrm{p}/$ とする.

1. アプリケーションの (パラメータつき) URL が

である場合, $\mathrm{S}\mathrm{T}$ を付けた URL は

https: $//\mathrm{f}\mathrm{o}\mathrm{o}$ .nagoya-u. $\mathrm{a}\mathrm{c}.\mathrm{j}\mathrm{p}/\mathrm{a}\mathrm{p}\mathrm{p}/$ ?ticket $=\mathrm{S}\mathrm{T}-$ XXXXXX

%3Fparaml=value1%2 $6\mathrm{p}\mathrm{a}\mathrm{r}\mathrm{a}\mathrm{m}2=\mathrm{v}\mathrm{a}\mathrm{l}\mathrm{u}\mathrm{e}2$

となる. この URL 内にあらわれる ticket パラメータの値が $\mathrm{S}\mathrm{T}$ であり, xxxxxx の
部分はランダムに生成されている. (Figure 3-1)

2. $\mathrm{S}\mathrm{T}$ が存在しない場合, または無効な場合に発生するリダイレクションは Java ScIi[lt

を利用したものであり, リダイレクション先は

となる. (Figure 3-2a)

3. CAS サーバがブラウザに対して以下の情報を持つクッキー (TGC) を発行する.. “
$r\backslash ^{\mathrm{o}}7_{\backslash }$

” cas.nagoya-u. $\mathrm{a}\mathrm{c}.$ iP. “クッキ–文字列” $\mathrm{T}\mathrm{G}\mathrm{C}$ -XXXXXX. “セキュアフラグ’ “ON’
- - - $\sim-\sim\cdot\cdot--\mathrm{r}\cdot-\cdot\wedge$ . $-rightarrow$ $arrow\backslash \sim$

4.
5.

となる. (Figure 4-4)

6. アプリケーションはブラウザから受け取った $\mathrm{S}\mathrm{T}$ を CAS サーバに

として送付する. (Figure 5-5a, P.7)

7. 上記 6 のアクセスを受け取った CAS サーバは, ticket パラメータとして含まれる
$\mathrm{S}\mathrm{T}$ を検証する. (Figure 5-5b)

8. CASサーバはアプリケーションに対して, $\mathrm{S}\mathrm{T}$ の検証結果を $\mathrm{F}\mathrm{i}\mathrm{g}\mathrm{u}\mathrm{r}\epsilon 6$ の形の $\mathrm{X}\grave{\downarrow}\mathrm{J}|\mathrm{L}$フア

イルとして送付する 4. この結果を受け取ったアプリケーション (CAS クライアント)

は, XML コードから netid(ユーザ $\mathrm{I}\mathrm{D}$ ) を読み取ることができる. (Figure $\overline{3}\sim 6$)

4 この XML コードは $\mathrm{S}\mathrm{T}$ の検証に成功した例であり, 一部を省略している.
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$...\cdot\cdot..\cdot.\cdot.\ovalbox{\tt\small REJECT}\backslash _{\ddot{\mathrm{A}}}\Re \mathrm{P}\cdot..i\tau.\cdot\cdot\ovalbox{\tt\small REJECT}_{\acute{\phi}}\dot{X}.\cdot\backslash i\#\mathrm{f}..\cdot.\cdot.\cdot..\cdot....\cdot.j$

$\mathrm{F}\mathrm{i}_{b}\sigma \mathrm{u}\mathrm{r}\mathrm{e}3$ :CAS の動作 $\langle$ 1) Figure 4: CAS の動作 (2)

Figure 5: CAS の重厨乍 (3)

また, CASサーバ内部における $\mathrm{T}\mathrm{G}\mathrm{C}/\mathrm{S}\mathrm{T}$データベースは, 以下に示す構造で格納されている.

remain $\mathrm{i}\mathrm{n}\mathrm{g}-\mathrm{t}\mathrm{i}\mathrm{m}\mathrm{e}$ : 10

Figure 7: CAS サーバ内部におけるデータベース構造

$2.1.\underline{?}$ CAS の認証の基本要素

一見複雑に見える CAS サーバを用いた認証方法であるが, 認証の基本となる概念は次の
2つである.

$\star$ Ticket Granting Cookie ブラウザ (ユーザ) が認証済みかどうかを判断するためのクッ
キーであり, ブラウザ内に “Session Once” で保存される 3. また、発行された TGCd は

5“Session Once” クッキーとは, ブラウザを閉じたときに破棄されることを意味する. ’
$\mathrm{f}\mathrm{G}\mathrm{C}$ を破棄すること

は, CAS サーバからのログアウトを意味する.
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CAS サーバ内のデータベースに保存される. ブラウザと CAS サーバ間のみで交換さ

れる.
$\star$ Service Ticket アプリケーションへのアクセスが, 認証されたブラウザ (ユーザ) からの

アクセスであるかどうかを判断するための URLパラメータであり, CAS サーバ内の

データベースに保存される 6. ブラウザからアプリケーションへの “One Tim $\mathrm{e}$ Ticket”

の役割を果たし, 一旦利用された $\mathrm{S}\mathrm{T}$ は破棄される.

この CAS の動作機構からわかるように, CAS は基本的な 2 つのサーブレットを持つ.

$\star$ Login Servlet ブラウザからのアクセスを受理し, ブラウザの TGC のチェックまたは, ブ

ラウザに対する TGC の配布を行う. また, ブラウザに対して新規 $\mathrm{S}\mathrm{T}$ を発行する.
$\star$ Validation Servlet アプリケーションからのアクセスを受理し, $\mathrm{S}\mathrm{T}$ のチェックとアプリ

ケーションに対する認証結果の送信を行う.

また, 付随的なサーブレットとして次のものを持つ.

$\star$ Logout Servlet ブラウザからのアクセスを受理し, ブラウザの TGC を破棄する. すなわ

ち「ログアウトー」操作を行う.

これら, TGC及び $\mathrm{S}\mathrm{T}$ は CAS サーバ内では「有効期限」を持つ. TGC の有効期限は, ある

程度長く設定され 7一種の “Session $\mathrm{T}\mathrm{i}\mathrm{m}\iota.0\iota\iota \mathrm{t}$

” の役割を果たす. $\cdot$-方. $\mathrm{S}\mathrm{T}$ の有効二二は短 $1_{J}$
$\mathrm{a}$

値に設定することが必要となる 8. これは, ブラウザから CAS サーバへのアクセスに際して

は, TGC を用いないため, $\mathrm{S}\mathrm{T}$ が流出すると Man-in-bJiddle Attackの対象となるためである.

ここに述べたように, CAS では, クッキー, URLパラメータ, (Java Script) リダイレクショ

ンなどの Web における標準的とされる技術のみが利用されているため, ほとんどのシステ

ムで CAS が利用可能となる.

2.1.3 CAS認証 (2)

また, 同一の CASサーバを利用する,複数のアプリケーションを利用する場合では, どれ

か\tilde -^つのアプリケ--ション上で「ログイン手続き」を行えば, ブラウザ上には CAS サーノ $\backslash \backslash \backslash$

に対する TGC が保存されるため, 他のアプリケーションにアクセスする際に,再度ログイ

ン手続きを行う必要はない. このような意味で, 同一の CAS サー $7\backslash \backslash \backslash$を利用するアプリケー

ションに対しての “Single Sig.Il $\mathrm{O}\mathrm{u}’\backslash$ が実現できる.

なお, これらのブラウザやアプリケーションと CAS サーバ間の通信を安全に維持するた

めには, 全ての通信が SSL Layer 上で行われる必要があるが, CAS サー 1 “‘が行う全ての通

信は 1クェブベースであるため, https 通信を用いることにより, 容易に暗号化通信が実現

できる.

$\dot{\mathrm{b}}\mathrm{S}\mathrm{T}$ デ– タ\acute \‘.--X0\supset 属性値として TGC が格納され, TGC データベースの属性値として「ユーザ情報-[ が格

納される.
7例えば 1 時間 $\not\in.\wedge \mathrm{g}^{\mathrm{t}}$ . CAS サーバは, TGC を持ったブラウザからのアクセスがあった時点で, TGC のカウン

トダウンタイマを更解する.
8例えば 1 分程度.
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22 Central Authentication Serviceへの対応方法

このように, CAS を用いることにより, アプリケーション自身がユーザ認証を行わずに
済む利点があるが, アプリケーションを CAS を利用した認証に変更すること 9に多くのコ
ストがかかるのであれば, アプリケーション自身がユーザ認証機構を組み込んだ方が安価
となってしまう. 既存のアプリケーションを CAS 化することは容易であり. 実際の CAS 化
のためのアプリケーションコードの変更方法を簡単に解説しよう.
ここでは, 簡単のため, 次のような CGI によるアプリケーションを構築してみよう.

1. $”\backslash \mathrm{V}\mathrm{e}\mathrm{l}\mathrm{c}.\mathrm{o}\mathrm{m}\mathrm{e}$ Page’‘ の中に「ユーザ $\mathrm{I}\mathrm{D}$ とパスワード」の入力欄がある.

2. 認証に成功すると !-ユーザ $\mathrm{I}\mathrm{D}$」 を表示する.

これは, 認証つきでセッション維持を行わないアプリケーションの最も単純なもので, これ
を実現する CGI コードは以下のようになっていると考えられる.

$\#^{1}\#\#$ FORM 入力の decode ($\text{ユ}-$ザ $\mathrm{I}\mathrm{D}/$パスワ– ドのデコ– ド)

$\#\#\#$ ユーザェD, パスワードを利用して認証サーバと通信
$\#\#\#$‘認証結果 , ユーザ情報などを得る

$\#\#\#_{l}$ HTML データ生成 (ユーザェ $\mathrm{D}$ の表示)

このように記述された CGI コードは, 以下のように書き換えるだけで CAS 化することが
できる.

$\#.\#\#$ FORM 入力の decode (\leftarrow \urcorner .--ザェD/パスワードのデコード)

$\#\mathrm{t}\mathrm{f}\#$ CAS client ライブラリの呼び出し
$\#\#\#$ 認証結果 7 ユーザ情報などを得る

$\#^{1}\#\#$ HTML データ生成 (ユーザ $\mathrm{I}\mathrm{D}$ の表示)

すなわち, CGI などの中で認証サーバと通信している部分を 「 $.\mathrm{C}\mathrm{A}\mathrm{S}$ クライアントの呼び出
し」に置き換えるだけでよい. CAS クライアントは, すでに Yale大学などで, perl, Java, PHP,

$\mathrm{P}\mathrm{L}/\mathrm{S}\mathrm{Q}\mathrm{L}$ , Python, Ruby など, CGI \check やザーブレットを作成するために利用されている多くの
プログラム言語に対して開発されている.

23 問題点

このように, CAS はアプリケーションに対する強力な認証機構を提供しているが, Yale
大学が提供している CAS 自身にはいくつかの問題点があることが知られている. そのうち
の代表的なものを挙げておこう.

$\star$ Form 入力のメソッドのうち GET メソッドにしか対応していない
Form 入力での GET メソッドは, パラメータを含む $\mathrm{U}\mathrm{R}\mathrm{T},$. の文字数に綱恨があるだけ
でなく, 入力データが URLパラメータとして表示されてしまうため,セキュリティを
保つ必要のある Fonn 入力で GET メソッドを利用することはできず, 通常は POST メ

$9_{\iota}.\mathrm{C}\mathrm{A}\mathrm{S}\mathrm{i}\mathrm{f}\dot{\mathrm{y}}$
” または “CAS 化” と呼ぼう. CAS を用いるように変更されたアプリケーシ $\exists$ ‘/を “CASffied

Applicatiorl” と呼ぶ.
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ソッドを用いる. しかしながら, 以下の理由により CAS は POST メソッドには対応で
きていない.

あるアプリケーションに対して POST メソッドによる Folm 入力を行ったとしよう.
また, その Form 入力時に, 有効な $\mathrm{S}\mathrm{T}$ が存在しない状況を考えよう. このときの動作
は以下のようになる,

1, Form 入力を受け取ったアプリケーション上では, 最初に CAS クライアントラ
イブラリが呼び出され, $\mathrm{S}\mathrm{T}$ のチェックが行われる. しかし, その $\mathrm{S}\mathrm{T}$ が有効でな

いため, ブラウザに対して CAS サーバへの Java Script によるりダイレクション
が発生する. この際 $\mathrm{C}\mathrm{G}\mathrm{I}$ スクリプトの実行は, CAS クライアント呼び出しの時

点で終了する.
2. ブラウザが TGC を持っていれぼ CAS サーバから有効な $\mathrm{S}\mathrm{T}$ を含む、アプリケー
ションに対する Java Script によるりダイレクションが発生する 9

この一連のアクセスで Form入力が正しく行われるためには, 2 のりダイレクション
内に, 全ての Form データが含まれる必要がある. しかしながら, CAS で利用される,

リダイレクションのための JSPが GET メソッドにしか対応できていないだけでなく,

CAS のサーブレット内部においても, アクセスのための Service Parameterのみが JSP
に書き込むため, CAS を POST メソッドで利用すると 1 のりダイレクションにおい
て、POST された Form データが消失してしまう.

$\star$ 国際化に対応していない

Form入力で用いられる文字コード体系は, その Form を含む HTML ファイルの文字

コード体系が用いられる. すなわち,Form入力を行うウェブページの文字コード体系
が EUC-JP であれば, そこで送信される Form データも EUC-JP でエンコードされる,

一方 CAS は Java を用いて構築されているため, CAS の内部コードは UTF-8 となり,
$\mathrm{h}^{\neg}\mathrm{b}^{\mathrm{Y}}\mathrm{C}$ -JP でエンコードされた URLパラメータまたは Form データを正しくリダイレ

クションできない 10.
$\star$ CAS サーバへのアクセスを制限する機構を持たない

CAS を構成するサーブレットのうち, ブラウザからのアクセスを受理する Login は,

任意のブラウザからのアクセスを受理する必要がある. しかし, アプリケーションか

らのアクセスを受理する Validation が, 任意のアプリケーシ $\text{ョ}\grave{}$からのアクセスを受

遷した場合, ランダムな $\mathrm{S}\mathrm{T}$ を CAS サーバに大量に送付することにより, 有効な ST
やそれに付随するユーザ情報が流出する可能性がある.

することがわかる 11.
$\overline{1}\overline{()\mathrm{t}- \mathrm{I}\mathrm{i}}\overline{6j}_{1,},7^{-}’\overline{f}\overline{1JJr^{-\backslash }\sqrt}-\sim-$a $\grave’ Ji\mathrm{p}$ UTF-8\mbox{\boldmath $\tau$}‘‘記述すれば, この問題とは無関係となる. しかし, データカ $*$ EUC-JP
や Shift-JIS などで記述された Oracie データベースを backendに持つようなシステムでは, $\mathrm{P}\mathrm{L}/\mathrm{S}\mathrm{Q}\mathrm{L}$ スクリプト

自体をデータのエンコーディングと一致させる必要があるため,スクリプトを $\mathrm{U}^{r}\mathrm{I}\mathrm{F}^{\backslash }- 8$ に変更することは容易
ではない.

11名古屋大学情報連携基盤センタープロジェクト研突員の杉浦達樹氏によって発見された.
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これらの問題点のうち, 前者 2つは CAS サーバ内部のパラメータ処理の問題である. 一方,

後者 2つは, CAS サーバが Authentication のみを行い, アプリケーション $J\backslash$のアクセス権限

管理 (Authori zation) を $’\{^{-}\overline{\mathrm{J}}$.っていないことに原因がある.
これらの問題点をクリアすることは, 実用に耐える日本語を用いたアプリケーションを

セキュアに運用するには必要不可欠な要素であり, 特に Validationへの無制限なアクセス
が許されることは, 極めて重大な情報流出につながる危険性がある.

3Central $\mathrm{A}\mathrm{u}\mathrm{t}\mathrm{h}\epsilon \mathrm{n}\mathrm{t}\mathrm{i}\mathrm{c}\mathrm{a}\mathrm{t}\mathrm{i}\mathrm{o}\mathrm{n}$and Authorization Service&lf
我々が考える統一的な認証基盤は, 多様な管理階層によるアプリケーションのセキュリ
ティと高可用性をサポートするものでなければならない. 統一認証基盤として CAS を利用
するだけでは, 前節の難題点があるだけでなく, 各アプリケーションに対してアクセス権を
持つユーザの設定・クライアントの制隈・アクセス時間帯の制限など,様々な権限管理機
構 (Authorization機構) が必要になる. このような権限管理機構をアプリケーション側に組
み込むためには, アプリケーションは, ユーザ $1\mathrm{I}\mathrm{J}$以外の種々のユーザ情報を CAS から受け

取る必要があり, 「Iユーザ認証情報は CAS のみが扱う」 という基本ポリシに反する場面が
生じる. また, アプリケーションが必要とする最小限のユーザ情報へのアクセス権限を認証
データベース上で設定しようとすると, 認証データベース上に, 各アプリケーションに対す

る権限管理情報を設定する必要が生じる. このような状況は, アプリケーション, 認証サー

バ, 認証データベースの階層構造を壊すものであり, システム管理上好ましい設定ではない.
我々は, このような権限管理機構を CAS に組み込み, アプリケーションのセキュリティ

と高可用性をサポートすることに成功した. 実際我々が行った権限管理機構は, “Service
Based Authorization” と考えられるもので, CAS サーバ ($\backslash \gamma \mathrm{a}1\mathrm{i}\mathrm{d}^{r}\mathrm{a}$tion) 内で Service パラメータ
をキーとした Atlthorization を行うことである. この機構の導入により, CAS サーバへのア
クセス制限だけでな $\text{く}$ , Cross Site Scripting脆弱性も同蒔に克服することができる.
以下では “Service Based Authorization”に基づく権限管理機構を組み込んだ CAS, すなわ

ち $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ の権限管理機構とその管理方法などについて解説する.

3.1 $\mathrm{C}^{\urcorner}\mathrm{A}\mathrm{S}^{2}$ での権限管理データーベース

$\mathrm{C}\mathrm{A}\mathrm{S}^{s\underline{1}}$ での Authorization は, service パラメータを権限管理の鍵とする認証体系であ
るため, この考え方を “Service Based Authorization” と呼ぶこととする. この service を
鍵とする Authorization は Validatiollサーブレットで行い, アプリケーションから Validation
サーブレットに渡された service パラメータを $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ が持つ権限管理データベースと照
合する.

$\llcorner^{\neg}\mathrm{A}\mathrm{S}^{2}$ においては, 権限管理データベースは,認証データベースと同じく, 外部データベー
スを利尾する. 以下では, この権限管理データベースとして, 1DAP ディレクトリサーバを
用いていると仮定して議論を進める.
権限管理データベースにしたがって, 我々は以下の意味での権限管理機構を導入した.. $\mathrm{S}\mathrm{T}$ の検証 (Validation) 要求を受理した際, アクセスを行おうとするユーザが該当の

URL に対してアクセス権を持つかどうか.
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・アクセス権がある場合に, アプリケーションに送信するユーザ情報を任意に設定可能
とする.

この権限管理機構を実現するアクセス権限リストを ‘.CAS Access Conrrol List” (CAS-AC\llcorner )

と呼ぶ. 以下では CAS-ACL の役割と記述方法を, CAS-ACL が LDAPサーバに格納されて

いると仮定して解説する 12.

3.1.1 Access Control List

CAS-ACL は, 以下のように記述される.. 標準的な CAS-ACL エントリ ;

$\ovalbox{\tt\small REJECT}^{-}\overline{\mathrm{c}\mathrm{d}\mathrm{n}:-\mathrm{c}\mathrm{a}\mathrm{s}}\mathrm{c}\mathrm{n}=\mathrm{u}\mathrm{o}\mathrm{c}\mathrm{a}\mathrm{s}-\mathrm{a}\mathrm{t}\mathrm{t}\mathrm{r}\mathrm{b}\mathrm{a}\mathrm{s}-\overline{\mathrm{a}\mathrm{u}\mathrm{t}\mathrm{h}\frac{\mathrm{P}}{\mathrm{i}}\mathrm{t}\mathrm{s}\mathrm{e}r\mathrm{v}\mathrm{i}\mathrm{c}}\underline{\mathrm{c}\mathrm{a}\mathrm{s}-\mathrm{a}}\underline{11o\mathrm{W}}$yurepし t.
$\cdot\langle$

;aedehnls.$\cdot \mathrm{c}.\cdot \mathrm{c}\mathrm{p}\mathrm{s}//\mathrm{a}\mathrm{p}\mathrm{p}\backslash _{\mathrm{i}_{\mathrm{e},0=\underline{\mathrm{n}\mathrm{u})}}^{\mathrm{f}\mathrm{o}\mathrm{o}/}}=.+,\mathrm{o}\mathrm{u}=\underline{\mathrm{p}\mathrm{e}\mathrm{o}\mathrm{p}}\prime \mathrm{o}\mathrm{b}\overline{\mathrm{a}\mathrm{s}\mathrm{i}\mathrm{c}\mathrm{u}=\mathrm{c}_{}\mathrm{a}\mathrm{s},}\overline{0=}\overline{\mathrm{N}\mathrm{U}}\mathrm{u}\mathrm{i}\mathrm{d},$

$\mathrm{M}\mathrm{a}\mathrm{i}1\mathrm{A}\mathrm{d}\mathrm{d}\mathrm{r}\mathrm{s}\mathrm{s},.\mathrm{u}\mathrm{s}\mathrm{e}\mathrm{r}\mathrm{n}\mathrm{a}\mathrm{m}\mathrm{e},$

$\mathrm{d}\mathrm{n}\star----\lrcorner$

この CAS-ACL エントリがあらわすアクセス権限は以下のようなものである.

・対象となる URL は cas-service に記述された正規表現にマッチする URld であり,

この場合には, https: $//\mathrm{a}\mathrm{p}\mathrm{p}\backslash$ . $\mathrm{f}\mathrm{o}\mathrm{o}/$ . $*$にマッチする URL が対象となる.. URI-, が cas-service の値にマッチしたとき, アクセスが許されるユーザ\sim よ, その

ユーザの LDAP エントリが $\mathrm{c}\mathrm{a}\epsilon$ -allow に記述された正規表現にマッチするユーザ
に限る. この場合には, ユーザエントリの $\mathrm{d}\mathrm{n}$ の値が $\mathrm{d}\mathrm{n}=.+,$ $\mathrm{o}\mathrm{u}=\mathrm{p}\mathrm{e}\mathrm{o}\mathrm{p}\mathrm{l}\mathrm{e},$ $0=\mathrm{n}\mathrm{u}$ 1こ

マッチしたときとなる.
’ 上記の Authorizationによりアクセスが許可されたとき、cas-attributes に記述さ

れた情報のみがアプリケーションにユーザ情報として渡される. この場合には, ユー

ザの LDAP エントリでの $\mathrm{d}\mathrm{n}$の値及び, $\mathrm{u}\mathrm{i}\mathrm{d},$ NailAddress, username の各属性
値がアプリケーションに渡される.

この CAS-ACL エントリの構造から, 自然に「正規表現で記述された URL のグループ」

が構成され, これを $\backslash$‘CAS Access Control $\mathrm{C}1\mathrm{a}\mathrm{s}\mathrm{s}^{\backslash }’(" \mathrm{C}\mathrm{A}\mathrm{S}- \mathrm{A}\mathrm{C}\mathrm{C}")$と呼ぶ.

アプリケーションからの検証要求を受理した Validation は, service パラメータにした

がって, それと一致する cas-service 属性値を持つ CAS-ACL を検索し, アクセス権限

の検証 (cas-allow属性億との一致) を行う. さらに, アプリケーションへ送信するユー

ザ情報の属性値を cas-allribu七 es エントリから読み取る. (実際には, $\mathrm{S}\mathrm{T}$ 発 $\acute{\{}\urcorner^{-}-$時にも

CAS-ACL との照合を行う. 詳細は 33 節を参照)

312 Access Control List によるアクセス制御の実例

CAS-ACL の cas-allow属性値は, LDAPの任意の属性名と属性値に関するマッチング
を表現できるほかに, アクセス可能日時・時間帯・アクセス元の $\mathrm{I}\mathrm{P}$ アドレスなどを指定す

12(A]0\supset デ-- $\text{タ}$ A“–,\check A\iota 形式であ $\prime \mathrm{J}$ても, 属性名と属性値の組合わせが同等であれば. $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ O)データベース読み

出しルーチンを変更するだけで対応可能である.
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ることも可能で, それらの任意の組合わせを利用可能である. また. cas-attributes 属

性値には, ユーザに関する任意の LDAP の属性値を以下のようにして指定可能である.

・アクセス時七一を午前 9 時から午後 5 時に限るための記述.

. アクセス日時を 2005 年 7 月 1 日から 2005 年 7 月 31 日に限るための記述.

. アクセス日時を 2005 年 7 月 1 日午前 9 時からから 2005 年 7 月 31 日午後 5 時に限る
ための記述.

cas-allow: $\langle$ & $\langle$ datiet $\mathrm{i}\mathrm{m}\mathrm{e}>=2005$ 07010900) (date$<=200507311700\dot{)}\grave{)}$

. アクセスを月曜日から金曜日に隈るための記述,

・アクセスは「名古屋大学内部」からに限る,

これらのアクセス時間帯調隈などの記述は, 「逆ポーランド式」の論理式によって記述可
能であるが, 実際の運用は複雑なアクセス制限の記述が必要である. その例として, 以下の

ようなアクセス制限を考えてみよう.

・基本的なアクセス制限は. $\mathrm{I}^{-}2005$ 年 7 月 1 日午前 9 時から 2005 年 7 月 31 日午後 5 時
まで」である.

$\text{・}$ ただし, |-毎日午前 3 時から午前 5 時」 は保守のためアクセスを禁止する.
$\text{・}$ アクセスは「名古屋大学内部から」に限る.
$\text{・}$ アクセスは「教員」 に限る. 以下では, |-教員」 を識別する正規表現として,

$\mathrm{d}\mathrm{n}=.+,$ $\mathrm{o}\mathrm{u}=\mathrm{s}\mathrm{t}:\mathrm{a}\mathrm{f}\mathrm{i}^{-},$ $\mathrm{o}\mathrm{u}=\mathrm{p}\mathrm{e}\mathrm{o}\mathrm{p}\mathrm{l}\mathrm{e},$
$\mathrm{o}\mathrm{u}=\mathrm{N}\mathrm{U}$

を利用できると仮定する.

このアクセス制限を実現する cas-allowの属性値は, これをそのまま記述すれば,

(&(&(dn=. $+,$ $\mathrm{o}\mathrm{u}=\mathrm{s}\:\mathrm{a}\mathrm{f}\mathrm{f},$ $\mathrm{o}\mathrm{u}=\mathrm{p}\mathrm{e}\mathrm{o}\mathrm{p}\mathrm{l}\mathrm{e},$ $\mathrm{o}\mathrm{u}--\mathrm{N}\mathrm{U}$ )
{&(datet: $\mathrm{i}\mathrm{m}\mathrm{e}>=200507010900$ ) (date$<=2005$ 07311700) $)\rangle$

(& $\langle$ I $\mathrm{P}=133.\acute{\circ}$ . $0.0/16$ }( $|$
$\langle$ $\mathrm{c}_{11}^{1}\mathfrak{n}\mathrm{e}>03001$, (time $<=0500\rangle.),\backslash$ )

と, 極めて冗長なものとなり,誤った記述を引き起こす原因となる.
このような冗長な記述を回避するため, 我々は CAS-ACL に「マクロ定義」に相当する

エントリを記述可能とした.. 「マクロ」 CAS-ACL エントリ :
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$\mathrm{d}\mathrm{n}$ : $\mathrm{c}\mathrm{n}=\mathrm{a}\mathrm{c}\mathrm{c}\mathrm{e}\mathrm{s}\mathrm{s}_{-}\mathrm{t}\mathrm{i}\mathrm{m}\mathrm{e},$ $\mathrm{o}\mathrm{u}--\mathrm{c}\mathrm{a}\mathrm{s},$
$0=\mathrm{N}\mathrm{U}$

cas-aut; $\mathrm{h}_{\sim}-\succ \mathrm{y}\mathrm{p}\mathrm{e}$ : accessfilter
cas-allow: $\langle$ a $\langle$ datetime $>=200507010_{\wedge}^{\mathrm{C}|}00$ ) $\acute{\mathrm{t}}\mathrm{d}\mathrm{a}\mathrm{t}\mathrm{e}<=200507311700$ ) )

$\mathrm{d}\mathrm{n}$ : $\mathrm{c}\mathrm{n}=\mathrm{w}\mathrm{i}\mathrm{t}\mathrm{h}\mathrm{o}\mathrm{u}\mathrm{C}$ ment en ance $\mathrm{C}$ ime , $\mathrm{o}\mathrm{u}=\mathrm{c}\mathrm{a}\mathrm{s},$
$0=\mathrm{N}\mathrm{U}$

$\mathrm{c}\mathrm{a}\mathrm{s}-\mathrm{a}\mathrm{u}\mathrm{C}\mathrm{h}-\mathrm{t}\mathrm{i}\mathrm{y}\mathrm{p}\mathrm{e}:\mathrm{a}\mathrm{c}\mathrm{c}\mathrm{e}\mathrm{s}\mathrm{s}-$
$\mathrm{f}1^{l}1\overline{\mathrm{t}}$er

cas $\sim$ allow: $($ $|(\mathrm{t}:\mathrm{i}\mathrm{m}\mathrm{e}>\mathrm{C}.3\overline{0}0\rangle(\mathrm{t}\mathrm{i}\mathrm{m}\mathrm{e}<=0500) )$

これらの |-マクロエントリ」 は cas-auth-type: $\mathrm{a}\mathrm{c}\mathrm{c}\mathrm{e}\mathrm{s}\mathrm{s}_{-}\mathrm{i}\mathrm{i}1\mathrm{t}\mathrm{e}\mathrm{r}$ で特徴づけられ,

と記述することができる. さらに,

$\mathrm{d}\mathrm{n}$ : $\mathrm{c}\mathrm{n}=\mathrm{a}\mathrm{c}\mathrm{c}\mathrm{e}.\mathrm{s}\mathrm{s}_{-}\mathrm{t}\mathrm{i}\mathrm{m}\mathrm{e}_{-}0$ , $\mathrm{o}\mathrm{u}=\mathrm{c}\mathrm{a}\mathrm{s},$ o—NU
$\mathrm{c}\mathrm{a}\mathrm{s}-\mathrm{a}\mathrm{u}\mathrm{C}\mathrm{h}-\mathrm{t}\mathrm{y}\mathrm{p}\mathrm{e}$ : access $\mathrm{f}$ ilCer
cas-allow: ( $\mathrm{g}$ (access $\overline{\mathrm{f}}$ilCer $=\mathrm{c}\mathrm{n}=\mathrm{a}\mathrm{c}\mathrm{c}\mathrm{e}\mathrm{s}\mathrm{s}_{-}\mathrm{C}\mathrm{i}\mathrm{m}\mathrm{e},$ $\mathrm{o}\mathrm{u}=\mathrm{c}\mathrm{a}\mathrm{s},$

$0=\mathrm{N}\mathrm{U}^{1}$)

( $\mathrm{a}\mathrm{c}\mathrm{c}\mathrm{e}\mathrm{s}\mathrm{s}_{-}\mathrm{f}$ ilter $=\mathrm{c}\mathrm{n}_{-}^{-}\overline{\mathrm{w}}\mathrm{i}\mathrm{t}\mathrm{h}\mathrm{o}\mathrm{u}\mathrm{t}\mathrm{m}-\mathrm{e}\mathrm{n}\mathrm{t}\mathrm{e}\mathrm{n}\mathrm{a}\mathrm{n}\mathrm{c}\mathrm{e}_{-}\mathrm{t}\mathrm{i}\mathrm{m}\mathrm{e},$$\mathrm{o}\mathrm{u}=\mathrm{c}\mathrm{a}\mathrm{s},$
$0=\mathrm{N}\mathrm{U}\rangle$ )

$\mathrm{d}\mathrm{n}$ : $\mathrm{c}\mathrm{n}=\mathrm{s}\mathrm{C}\mathrm{a}\mathrm{f}\mathrm{f}_{-}\mathrm{i}\mathrm{n}_{-}\mathrm{u}\mathrm{n}\mathrm{i}\mathrm{v}$ , $\mathrm{o}\mathrm{u}=\mathrm{c}\mathrm{a}\mathrm{s},$
$0=\mathrm{N}\mathrm{U}$

$\mathrm{c}\mathrm{a}\mathrm{s}-\mathrm{a}\mathrm{u}\mathrm{C}\mathrm{h}-\mathrm{C}\mathrm{y}\mathrm{p}\mathrm{e}$ : $\mathrm{a}\mathrm{c}\mathrm{c}\mathrm{e}\mathrm{s}\mathrm{s}_{-}\mathrm{f}$ ilter
cas-allow: (&(dn=. $+,$ $\mathrm{o}\mathrm{u}=\mathrm{s}\mathrm{t}\mathrm{a}\mathrm{f}\mathrm{f},$ $\mathrm{o}\mathrm{u}=\mathrm{p}\mathrm{e}\mathrm{o}\mathrm{p}\mathrm{l}\mathrm{e},$

$\mathrm{o}\mathrm{u}--\mathrm{N}\mathrm{U}\rangle$

(I $\mathrm{P}=133.6.0.0/16\rangle$ )

32 Service Ticket の発行方法の変更

我々は権限管理機構の導入と同時に, $\mathrm{S}\mathrm{T}$ の発行方法も変更した. $\mathrm{S}\mathrm{T}$ はアプリケーション

へのアクセスのための “One-Time Ticket” の役割を果たすため, $-\wedge$旦利用した $\mathrm{S}\mathrm{T}$ は再度利

用されることはない. したがって, 同一ページまたは他のページへのアクセス時には, 必ず

Loginサーブレットへのりダイレクションが発生する. 具体的には, $-\cdot--\sim$つのベージへのアク

セスのためには, 3 回のブラウザと CAS サーバまたはアプリケーションとの通信が必要と
なる.
このアクセス回数を減少させるため, 我々は Validationサーブレットからアプリケーシ $\text{ョ}$

ン経由で, ブラウザに「次回, 同—の CAS-ACC に属する URLにアクセスする際に有効なチ

ケット」を発行するように変更した. このサービスチケット (ST) を “nextticket” と呼ぶ. こ

れによって, 同一の CAS-ACC に属する URLへのアクセスに際しての通信回数は 1 回に減

少することとなる. また, 各 CAS-ACC に対して nextticketを発行するか否かは, CAS-ACL

の cas-attributes の属性値で指定可能とした 1314. $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ サー $\nearrow$

$\backslash \backslash \backslash$内部では, 以下のよう

に $\mathrm{S}\mathrm{T}/\mathrm{T}\mathrm{G}\mathrm{C}$ データベースが保持されている.
13実際 $\mathrm{F}_{\llcorner}^{-}$は $\mathrm{n}\mathrm{c}^{4}\mathrm{x}\mathrm{t}\mathrm{t}\mathrm{i}\mathrm{c}\mathrm{k}\mathrm{e}\iota$ を発行することがデフォールトであり, $\mathrm{c}\mathrm{a}\mathrm{s}-\mathrm{a}\mathrm{t}\mathrm{t}\mathrm{r}\mathrm{i}\mathrm{b}\mathrm{u}\mathrm{t}\mathrm{e}\mathrm{s}$ に noNe’$\epsilon \mathrm{t}\mathrm{T}\mathrm{i}\mathrm{c}\mathrm{k}\mathrm{e}\mathrm{t}$ を指

定することにより, nextticket を発行しない設定にすることができる.
14次節 (3.3 節) では, nexlticket に関するセキュリティについても議論する.



28

$\mathrm{S}\mathrm{T}$ -ZXZXZXZX
remaining-t $\mathrm{i}\mathrm{m}\mathrm{e}$ : 10

CAS-dn: $\mathrm{d}\mathrm{n}_{\overline{-}}\ldots$ .

Figure 8: $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ サーバ内部におけるデータベース構造

ここで, $\mathrm{T}G\mathrm{C}$ データ内の “User Attributes” は, 認証データベースから得られた全属性
値 15を [Hash Tablei として保持している部分である. したがって, CAS-ACL で指定され
た, 任意の属性値を (その属性が存在している限り) TGC データベースから読み出すこと
ができる.
また, Validationからブラウザに渡される $\mathrm{S}\mathrm{T}$ の認証結果の XML コードは以下のように

変更した. ここで, $<\mathrm{c}\mathrm{a}\mathrm{s}:\mathrm{A}\mathrm{t}\mathrm{t}^{1}1$ ributes $>$以下は, CAS-ACL で指定された属性名と属性値
の組である.

$<\mathrm{c}\mathrm{a}\mathrm{s}:$ serviceResponse xmlns:cas $={}^{t}\mathrm{h}\mathrm{t}\mathrm{t}\mathrm{p}://\mathrm{w}\mathrm{w}\mathrm{w}$ .yale. $\mathrm{e}\mathrm{d}\mathrm{u}/\mathrm{t}\mathrm{p}/\mathrm{c}\mathrm{a}\mathrm{s}’>$

$<\mathrm{c}\mathrm{a}\mathrm{s}:\mathrm{a}\mathrm{u}\mathrm{t};\mathrm{h}\mathrm{e}\mathrm{n}\mathrm{t}\mathrm{i}\mathrm{c}\mathrm{a}\mathrm{t}\mathrm{i}\mathrm{o}\mathrm{n}\mathrm{S}\mathrm{u}\mathrm{c}\mathrm{c}\mathrm{e}\mathrm{s}\mathrm{s}>$

$<\mathrm{c}\mathrm{a}\mathrm{s}:\mathrm{t}$ icket $>\mathrm{S}\mathrm{T}-\mathrm{X}\mathrm{X}\mathrm{X}\mathrm{X}\mathrm{X}</$cas: $\mathrm{t}\mathrm{i}\mathrm{c}\mathrm{k}\mathrm{e}\mathrm{C}>$

$<\mathrm{c}\mathrm{a}\mathrm{s}$ :user $>\mathrm{n}\mathrm{e}\mathrm{t}\mathrm{i}\mathrm{d}</\mathrm{c}\mathrm{a}\mathrm{s}$ :user $>$

$<\mathrm{c}\mathrm{a}\mathrm{s}:\mathrm{A}\mathrm{t}\mathrm{t}r\mathrm{i}\mathrm{b}\mathrm{u}\mathrm{t}\mathrm{e}\mathrm{s}>$

$<\mathrm{c}\mathrm{a}\mathrm{s}$ :attiribute-l $>\mathrm{a}\mathrm{t}:\mathrm{t}:$ ribut $\mathrm{e}-1-\mathrm{v}\mathrm{a}\mathrm{l}\mathrm{u}\mathrm{e}</\mathrm{c}\mathrm{a}\mathrm{s}$ :at $\mathrm{C}\mathrm{r}\mathrm{i}\mathrm{b}\mathrm{u}\mathrm{C}\mathrm{e}-1>$

$<\mathrm{c}\mathrm{a}\mathrm{s}$ :allribute-2 $>\mathrm{a}\mathrm{t}:\:$ribute-2-va1ue-1,
at: tribute-2-va1ue-2</cas :attribute-2 $>$

$</$ cas : Attributes $>$

$</\mathrm{c}\mathrm{a}\mathrm{s}$ : $\mathrm{a}\mathrm{u}\mathrm{t}\mathrm{h}\mathrm{e}\mathrm{n}\mathrm{t}\mathrm{l}\mathrm{c}\mathrm{a}\mathrm{t}\mathrm{i}|\mathrm{o}\mathrm{n}\mathrm{S}\mathrm{u}\mathrm{c}\mathrm{c}\mathrm{e}\mathrm{s}\mathrm{s}>$

$</$cas : $\mathrm{s}\mathrm{e}\mathrm{r}\mathrm{v}\mathrm{i}\mathrm{c}\mathrm{e}{\rm Re} \mathrm{s}\mathrm{p}\mathrm{o}\mathrm{n}\mathrm{s}\mathrm{e}>$

Figure 9: $\mathrm{C}\mathrm{A}\mathrm{S}^{\underline{9}}$ が返す XML データ

CAS(または $\mathrm{C}\mathrm{A}\mathrm{S}^{r}A$ ) クライアントは Attributes以下の XMLデータを $|$-H$|$ ash $\mathrm{T}\mathrm{a}\mathrm{b}\mathrm{l}\mathrm{e}$」 とし

てデコードすれば, その認証結果を保存する変数を $‘:\mathrm{r}\mathrm{e}\mathrm{s}\mathrm{u}\mathrm{l}\mathrm{t}$
” としたとき, これまで, UserID

を. $‘ \mathrm{u}\mathrm{s}\mathrm{e}\mathrm{r}\mathrm{i}\mathrm{d}=\mathrm{r}\mathrm{e}\mathrm{s}\mathrm{u}\mathrm{l}\mathrm{E}$ .netid” として読み出していたが. 他の属性値は

35認証データベースから読み出しを許された全属性値であり, 一般にはパスワードデータは読み出すことが
できない.
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“fullname–resuユヒ.attrlbutes. fullname” などとして読み出すことが可能とな
る 16

33 認証メカニズム

アクセス権限機構と nextticketの導入により, 従来の CAS と比較して, 認証メカニズムに

多少の違いが生じる.

3.3.1 $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$認証 (1)

まず, 211 節と同じ $\langle$ , CAS 認証を必要とするアプリケーションに, ユーザがはじめてア

クセスする際の動作過程を 2.1.1 節と比較しながら解説する.

1. アプリケーション (例えば hllps: $//\mathrm{f}\mathrm{o}\mathrm{o}.$ nagoYa-u. $\mathrm{a}\mathrm{c}.\dot{3}\mathrm{P}/\mathrm{a}\mathrm{p}\mathrm{p}/$) に $\mathrm{S}\mathrm{T}$ なし

にアクセスする. このとき, アプリケーション (CAS クライアントライブラリ) から

Login サーブレットへのりダイレクションによって「ログイン画面-] が提示される.

この過程は 2.1.1 節 (1) と岡一である.

2. 2.1.1 節 (3) と同じく, CAS サーバ (Login) は認証を行い, ブラウザに対して TGC を

発行する. ここで, $\mathrm{S}^{\neg}\mathrm{T}$ を発行する際に, service パラメータおよびユーザ情報等を

用いて CAS-ACL との照合を行う, (Fi足].$\mathrm{e}$ 10参照) CAS-ACLを用いたアクセス権限

の照合 (Authorization) に成功したときのみ $\mathrm{S}\mathrm{T}$ を発行し, リダイレクションを発生す

る. また, $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ サーバ内の $\mathrm{S}\mathrm{T}$ データベースには, 該当した CAS-ACC I.CAS-ACL の
$\mathrm{d}\mathrm{n}$ の値) が保存される.

3. 21.1 節 (4) と同じ $\langle$ , $\mathrm{S}\mathrm{T}$ アクセスを受理したアプリケーション (CAS クライアント)

として Licket パラメータだけでなく, service パラメータも送付し, $\mathrm{S}\mathrm{T}$ の正当

性・有効性をチェックする. ここでの正当性には, アクセスされた URL から得られ

る CAS-ACL に基づくアクセス権限の照合のみならず, $\mathrm{S}\mathrm{T}$ データベースに保存され

た CAS-ACC と, この段階で得られた CAS-ACC との照合を行う. これら、$\mathrm{S}\mathrm{T}$ の正当

性・有効性が確認できた場合に. 該当のユーザ情報をアプリケーションに送付する.
その際に送付するユーザ情報は CAS-ACL で指定されたユーザ情報のみである. また,

CAS-ACL において nextticket の送付が指定されている場合には,新規に生成した ST

をアプリケーション経由でユーザに送付する.新規 $\mathrm{S}\mathrm{T}$ は, 旧 $\mathrm{S}\mathrm{T}$ と同.-\sim .の CAS-ACC

に対応するものとして生成する. (Figure 11 参照)

以上の過程では, $\mathrm{S}\mathrm{T}$ を発行する段階と, $\mathrm{S}\mathrm{T}$ の照含を行う段階の 2 回にわたって “S.ervice

Based Authotization”が行われる. 重要な検証過程は後者であり, 前者で CAS2\dashv ナーノ ‘.‘内部に

$16’-’\#_{\backslash }-.\mathbb{P}_{s\backslash }\overline{\prime}C]\mathrm{J}_{[perp]}^{r},$$\mathrm{L}\overline{|},\mathrm{b}^{\mathrm{a}}\supset-$ ドは $\mathrm{C}^{\backslash }\mathrm{A}\mathrm{S}^{2}$ クライアントの言語にも依存するが, 太質的には同じである.
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保存された $\mathrm{S}\mathrm{T}$データベースの CAS-ACC値と後者での照合を行うことにより, serviceパ

ラメータの改蜜による不正アクセス (許可されていない URLへのアクセス :Man-in-Middle
attack) を防止することができる.

Figure 10: $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ の動作 (1) Figure 11: $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ の動作 (2)

Figure 12: $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ の動作 (3)

332 $\mathrm{C}\mathrm{A}\mathrm{S}^{i}\underline{)}$ 認証 (2)

次に, nextticket として発行された $\mathrm{S}\mathrm{T}$ を持つブラウザが前回アクセスした URL と同.- の

CAS-ACC に属する URLヘアクセスする場合を考えてみる 17.
この場合に, ブラウザからアプリケーシ $\text{ョ}\backslash$へのアクセスにおいて有効な $\mathrm{S}\mathrm{T}$が含まれて

いるため, 2.13 節で示した Login サーブレットへのアクセスは発生せず, アプリケーショ
ン (CAS クライアントライブラリ) から Validationサーブレットへのアクセスで $\mathrm{S}\mathrm{T}$ の有
効性が検証される. このアクセス方式では, ブラウザと CAS サーバまたはアプリケーショ
ン間の通信回数は 1 回に減少していることがわかる,

一方 4 異なった CAS-ACC に属する URLへのアクセスを行う場合には, nextticket として
入手した新規 $\mathrm{S}\mathrm{T}$ の検証の際に, $\mathrm{S}\mathrm{T}$ 発行時点での CAS-ACC と, アクセスされた CAS-ACC
が異なるため, $\mathrm{S}\mathrm{T}$ の検証が失敗する. したがって, $\mathrm{S}\mathrm{T}$ の検証に失敗したアプリケーション
(CAS クライアント) は, Login サーブレットへのりダイレクションを生成し, ブラウザに
対して, 新規 $\mathrm{S}\mathrm{T}$ の取得を求める. (Figure 12参照) しかし, この場合においても TGC 自身が
有効である限り, ユーザ (ブラウザ) に対して「ログイン画面-」の提示は行われないため,
従来の CAS 認証過程と同様にシングルサインオン環境は維持されている.

$17\mathrm{F}\backslash \mathrm{i}\mathrm{g}\mathrm{u}\mathrm{r}\mathrm{e}9$ で示した, $\backslash j\prime \mathrm{d}\mathrm{l}\mathrm{i}\mathrm{d}\mathrm{a}\mathrm{t}\mathrm{i}\mathrm{o}\mathfrak{n}$サーブレッ } $\backslash$が返す XML コードの中で, .:cas: ticket>で示されるものが
nextticket である.
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3.33 Cross Site Scripting に対する対応

このように “Service Based Authorization” を導入すると, $\mathrm{C}\iota\cdot \mathrm{o}\mathrm{s}\mathrm{s}$ Site Scripting (XSS) 脆弱

性への対応が同時に行われる. 通常, XSS は Form 入力フィールドに HTML 構文のタグを
送り込むことで行われる. したがって, 入カフィールドから入力された文字列の (HTML構

文における) [
$\circ$

特殊文字」の [無害化」 (Sanitalize) を行えば, XSS を避けることができる 4

CASサーバに対する XSS は, serviceパラメータにスクリプティング文字列を埋め込む
ことで実現できるが 18, Service Based Authorizationを行うことにより, service パラメー

タの値 (文字列) は, 全て権限管理ルーチンによって処理されるため, そこに埋め込まれた
スクリプティング文字列は, いかなる CAS-ACC とも一致しないため, アクセスが拒否され

ることになる.

34 その他の改良

CAS-ACL に基づ $\langle$ Service Based Authorizationの他に, 我々は以下のような機能を $\mathrm{C}\mathrm{A}\mathrm{S}^{\sim}‘$

)

で実現した.. POST メソッド.\の対応および国際化対応.. 二重ログインの防止.. ユーザを...-.意に識別可能な任意のキーによるログイン機能.

このうち, 「二重ログインの防止」は, TGC の新規発行時に, 既存の TGC を検索し, 同–$\cdot$の

ユーザによる他のブラウザからのログイン状況を把握することで実現した.
前節の $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ 認証の過程は, 従来の CAS クライアントで実現可能である. しかしながら,

上記の POST メソッドへの対応および国際化は, CAS サーバの改良および CAS で利用され

ていたリダイレクトのための Java Scriptの改良が必要となる. そのため, 我々はブラウザお

よびアプリケーションと $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$サーバ間で通信されるパラメータに以下の事項を追加した.. cAsRBQuESTNETflODパラメータ : アプリケーションへのリクエストメソッドカ $\grave{\grave{\mathrm{a}}}$ GET

または POST のいずれかを示すパラメータ. デフォールト値は GET とした. これによ

り, リダイレクトに用いる Java Script を切り替える 4. ENCODINGパラメータ : アプリケーションが要求している character encoding

の値を示すパラメータ. デブか一ルト値は UTF-8 とした. これにより, $\mathrm{C}\mathrm{A}\mathrm{S}^{\ }.\backslash$ サーノ $\backslash \backslash \backslash$

内部でのパラメータ値のエンコーディングおよび, リダイレクトに用いる Java Script

を含む JSP の character encodingを変更する.

これらのパラメータを利用することにより, 入力メソッドの適切な選択と国際化に対応した.
異体的には, CAS クライアントに対して, それを利用しているアプリケーション fJ“使

用する Form 入力メソッド (GET または POST), およびアプリケーションが使用している

charaater encodin佳の値を渡す. これらのパラメータをつけたリクエストを受け取っ
た CAS サーバは, それ自身が発生するリダイレクションの中に常にこれらのパラメータを
埋めこむ. さらに, Form 入力メソッドが POSTの時には, それに対応した lava Scriptを用い

て, 全てのパラメータを POST メソッドにより受け渡しを行う.
$18\mathrm{C}^{\backslash }\mathrm{A}\mathrm{S}$サーバに送付する service パラメータは, Forrn 入力 (GET メソッド) による入力と同じ方法で受け

渡しが行われる.
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35 Access Control List の管理形態

CAS-ACL tよ $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ の起動時に読み込まれるだけでな $\langle$ , $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ の動作を妨げることなく随

時更新可能である. この機能を実現するために, 我々は $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$に新規のサーブレット (Admin)

を導入した. Admin サーブレットにアクセスすることにより, $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ 内部の CAS-ACL デー

タベースの更新が可能となる.
また, Adminサーブレット自身も CAS-ACLによる権限管理を受けるが, cas-au乞 hc tつ $\mathrm{e}$ 8

trustedで示される, 通常とは異なる CAS-ACL の制御に従う.. LrusLed な CAS-ACL エントリ (1):

$\mathrm{d}\mathrm{n}$ : $\mathrm{o}\mathrm{u}=\mathrm{c}\mathrm{a}\mathrm{s},$
$0=\mathrm{N}\mathrm{U}$

cas-allow: $\langle$ $\mathrm{u}\mathrm{i}\mathrm{d}=\mathrm{n}\mathrm{a}\mathrm{l}$to$|$ ,
$\mathrm{c}\mathrm{a}\mathrm{s}-\mathrm{a}\mathrm{u}\mathrm{t}\mathrm{h}-\mathrm{t}\mathrm{y}\mathrm{p}\mathrm{e}$ : trus $\mathrm{C}\mathrm{e}\mathrm{d}$

この CAS-ACL は LDAP DIT 内において CAS-ACL に関する subtree の root nodeであり, こ

こに示された $\mathrm{u}\mathrm{i}\mathrm{d}_{-}$-naito に. $—\wedge$致するユーザは, CAS-ACLの全エントリをアップデートす
る権限を持つ.
さらに, Admin サーブレットは, CAS-ACL の分散管理も可能な仕様を持つ.. trusted な $\mathrm{C}\mathrm{A}\mathrm{S}- \mathrm{A}\mathrm{C}\mathrm{J}_{-d}$エントリ (2):

$\mathrm{d}\mathrm{n}$ : $\mathrm{o}\mathrm{u}_{-}^{-}\mathrm{u}\mathrm{P}\mathrm{o}\mathrm{r}\mathrm{t}\mathrm{a}1$ , $\mathrm{o}\mathrm{u}=\mathrm{c}\mathrm{a}\mathrm{s}$ , $0=\mathrm{N}\mathrm{U}$

cas-allow: $\langle$ $\mathrm{u}\mathrm{i}\mathrm{d}=\mathrm{k}\mathrm{a}\mathrm{j}$ ita $\rangle$

cas-auth-cype: trusted

上に示した CAS-ACL は, ou $=\mathrm{u}\mathrm{P}\mathrm{o}\mathrm{r}\mathrm{t}\mathrm{a}\mathrm{l},$
$\mathrm{o}\mathrm{u}_{-}^{-}\mathrm{c}\mathrm{a}\mathrm{s},$

$0=\mathrm{N}\mathrm{U}$ 以下の subtree の root node であ
り, ここに示された $\mathrm{u}\mathrm{i}\mathrm{d}=\mathrm{k}\mathrm{a}\mathrm{j}\mathrm{i}\mathrm{t}\mathrm{a}$に一致するユーザは, この subtree以下の全エントリを
アップデートする権限を持つ. このように, Admin サーブレットによる CAS-ACL の管理機
構は, $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ を利用するアプリケーションの管理者たちによる分散管理を実現している,

4 名古屋大学ポータルでの実運用結果

ここでは, $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ を用いた実運用結果として, 名古崖大学ポータルおよび学務情報システ
ムを用いて行った, 2004年度後期成績入力. 2005 年度前期履修登録の実運用結果を報告
する.

4.1 名古屋大学ポータルと学務情報システム

4.1.1 システム概要

名古屋大学ポータル $\dot{\mathrm{t}}[2]$ , 以後 My$\prime \mathrm{N}\mathrm{U}$ と省略する ) とは, 名古屋大学において, 種々の
ウェブアプリケーションサービスの統合的な窓口を提供するために構築された, 「ポータ
ルサイト」であり, 2004年末から実験運用が始まり, 2005 年 2 月には学務情報システムの
稼働とあわせて正式建用に移行した 19. 現在 $\mathrm{M}\mathrm{y}_{1}^{\backslash }\mathrm{t}\mathrm{U}$ が提供しているシステムは学務情報シ

$19\grave{\mathrm{A}}‘ \mathrm{l}\mathrm{y}\mathrm{N}\mathrm{t}\mathrm{J}$は名古屋大学情報連携基盤センター内のポータル専門委員会によって運営されている, 筆者たち 2
名はポータル専門委員会の構成メンバーである.
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ステムのみであるが, 今年度 (2005 年度) 内には学内の複数のシステムが $\mathrm{h}\prime \mathrm{l}\mathrm{y}\mathrm{N}\mathrm{U}$ に参加予

定である.
.— $\cdot$方, 学務情報システムは名古屋大学における履修・成績情報を統合的に運用するため
に計画されたシステムで, 各学部事務への履修・成績情報の提供のほか, 授業担当教員自身
による成績入力, 学生自身による履修登録などをウェブアプリケーションとして提供する
システ $\text{ム}$である $\underline{7}0$ . このシステムは, 2005 年度後期成績入力から実運用が行われた.

MyNU のようなボータルサイトでは, ユーザ認証を行った後には, ユーザに適応した情

報を提供することが必要となる. 例えば, 学生がログインした場合には履修登録や成績情
報の照会などのサイト」へのリンクを表示し, 一方, 教員がログインした場合には「成績入

力のサイト」へのリンクを表示するなど, ユーザ (またはユーザのクラス) によって異な

る適切な表示を行うことが重要な役割となる. また, 学務情報システムでは明らかにユーザ
認証が必要となる.
したがって MyNU と学務情報システムを関連させて運用する際には, それぞれがユーザ

認証を必要とすることになるが, ここで, シングルサインオンを実現するために $\mathrm{C}\mathrm{A}\mathrm{S}^{\sim}$’を利

用した.

412 機器構成と $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ の利用

MyNU と学務情報システムの機器構成は, 以下の表の通りである.

$\mathrm{M}\}’\mathrm{N}\mathrm{U}$

$\mathrm{C}\mathrm{A}\mathrm{S}^{\underline{?}}$

‘ 及び LDAP サーバ Sun Fire V48(J1 台
$\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ サーバ Sun Fire V120 $\{\mathrm{I}^{-\overline{1}\mathrm{O}!}$.

LDAP サーバ Sun Fire $\mathrm{V}1$ ?-[? $(\mathrm{H}\mathrm{o}^{:}$

ウェブサーバ Sun Fire $\mathrm{V}210$ $4_{\square }^{\mathrm{A}}$

$. \frac{}{\text{ウ_{};\mathrm{L}}arrow J^{\backslash }+\mathrm{k}-J\backslash ^{\backslash }\mathrm{S}\backslash \mathrm{u}\mathrm{n}\mathrm{F}\mathrm{i}\mathrm{r}\mathrm{e}\backslash ^{7}210,\mathrm{V}120\text{各_{}\sim^{\mathrm{J}}}’}\frac{\overline{7}^{--\text{タ}\swarrow\backslash ^{\backslash }-\text{ス}\theta^{-}-\nearrow\grave{\grave{\mathrm{a}}}\mathrm{S}\mathrm{u}\mathrm{l}1\mathrm{F}^{\neg}\mathrm{i}\mathrm{r}\mathrm{e}\mathrm{V}21\mathrm{f}\mathrm{J}1}\backslash ,\backslash .\angle\backslash \square }{\Xi\backslash \backslash \mathrm{f}\#_{\mathrm{J}}^{\mathrm{J}}1_{\mathrm{B}}^{\backslash \hat{\approx}}\#\mathrm{k}^{?}\grave{\backslash }\text{ス^{}\overline{-\Gamma}}[perp]_{\backslash }},\cdot$

データベースサーバ Sun Fire V240 1 $\angle-\mathrm{u}^{1}-$

{ $\mathrm{I}-\overline{1}\mathrm{O}\mathrm{t}$ Standby $1rightarrow$ )$\square$

(Hot Standby 1 $\mathit{1}\backslash \square$)
$4_{\square }^{\mathrm{A}}$

$\underline{1.\angle\fbox(\backslash +\mathrm{H}\mathrm{o}\mathrm{t}\mathrm{S}\mathrm{t}\mathrm{a}\mathrm{l}\mathrm{u}\mathrm{d}\mathrm{b}\mathrm{y}}$

$1_{\square }J\sim)$

$\overline{\text{各^{}\underline{\gamma}\mathrm{A}}\mathrm{n}}$

$\underline{\mathrm{P}}\grave{\grave{\text{へ}}}-\text{ス}\theta^{-}-f\backslash \backslash \backslash$ Sun Fire V240 1 台

Tabie 1: 名古屋大学ポータル及び学務情報システムの機器構成

これらの機器を以下の図 (Figure 13) のように, Nortel Networks 社の Alteon によって負荷

分散及びホットスタンバイを行った 21.

20学務情報システムは, 全学レベルの学務情報システム専門委員会および名古屋大学学務部学務企画課によっ
て運営されている. 筆者たち 2 名は学務情報システム専門委員会の構成メンバ–でもある.

$21\tau 14\mathrm{y}\mathrm{N}\mathrm{U}$ および学務情報システムへの $ff\}_{\mathrm{D}}\triangleleft$

.
\sigma からの通信は, 全て SSL を用いて行われる. Alteon&よ $\mathrm{S}\mathrm{S}\mathrm{L}$ アク

セラレータとしても機能し, SSL を利用しない通信は, Alteon より内部に入ることはできな $\mathrm{b}^{\mathrm{a}}$ .
また, Alteon より内部のネットワークは, 完全な閉鎖ネットワークとなるため, $\mathrm{M}\mathrm{v}\mathrm{N}\mathrm{U}$

, および学務情報シス

テ $\Delta$内部では SSL は利用しなかった.
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. .$-$ $\ldots\ldots\ldots.-$
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$,-\overline{\mathrm{a}\mathrm{t}\mathrm{a}8\mathrm{a}\mathrm{s}\mathrm{e}}$

$\mathrm{e}$ S.-e-rver
$\overline{\mathrm{D}\mathrm{i}\mathrm{s}\mathrm{l}[\mathrm{A}rr\mathrm{a}\mathrm{y}}$

.

Figure 13: MyNU と学務情報システムのネットワーク構成

Figure 14: MyNU Login Window

豪た, MuNU はオープンソースの大学ポータルフレーAワークである uPortal を用いて構
築され, そのデータベースには Oracle $10_{\epsilon}\sigma$ を利用し, データベースサーバとデータベースが
格納されるディスクアレイとの問をファイバチャネルで結んだクラスタ構成を行った. こ

れにより, 主データベースサーバのトラブル時には, ホットスタンバイ機器とのシームレス
な連携が可能となった. uPortal は Java によるアプリケーションであるため, $\mathrm{u}\mathrm{P}\mathrm{o}\mathrm{r}\iota \mathrm{a}\mathrm{l}$ に Java

$\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ クライアントを組み込み, MyNU での $\mathrm{C},\mathrm{A}\mathrm{S}^{\mathrm{r}}\Delta$ 認証を行った.
学務情報システムのウェブアプリケーションは, Oracle(9i)のスクリプト言語である $\mathrm{P}\mathrm{L}/\mathrm{S}\mathrm{Q}\mathrm{L}$

によって記述されているため, $\cdot \mathrm{P}\mathrm{L}/\mathrm{S}\mathrm{Q}\mathrm{L}\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ クライアントを組み込み, MyNU の $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ サー

バを利用した $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ 認証を行った.

4.2 実運用結果

名古屋大学における, 平成 16 年度後期成績入力は, 授業担当教員約 1 $()()$[$)$ 名, 科目数約
4000を対象に, 2005 年 2 月中旬 t口 9 日間 (464 時間) で行い, アクセス元を名古屋大学学内
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からに限るという制眼を設けて運用した. また, 平成 17 年度前期履修登録は, 新 2 年生から
新 4 年生, 約 6500 名を対象に, 2005 年 3 月下旬に 9 日聞 (203 時間) で行い, 学内だけでな

く, 学外からのアクセスも許可して運用した. ともに, 各日 2 時聞程度の保守時間を設定し
た以外には, 深夜のアクセスも許可した.
また, $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$の「ログイン機能」 として, 「電子メールアドレス」をログイン $\mathrm{I}\mathrm{D}$ とする認

証機能を提供して運用を行った 22. ( $3.4$節参照)

4.2.1 運用内容

成績入力及び履修登録における、ユーザのアクセス手順は以下の通りである.

成績入力

1. MyNU へのアクセス $->\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ 認証一 $arrow \mathrm{M}\mathrm{y}\mathrm{N}\mathrm{U}$個人ベージの表示 (ここに学

務情報システムへのリンクが存在する)
2, 学務情報システム「‘教員メインメニュ $-\text{」}$ の表示

3. 「担当科目 $-\cdot$ \rightarrow 覧」 の表示

4. 履修者の成績入力 (1 ページあたり 25 名の表示を行い, ラジオボタンによる入

力) $arrow$ 入力後, 担当科目.. $\wedge\cdot\sim$覧ベージ $/\backslash$戻る

履修登録 (通常科目)

1. MyNU へのアクセス $-\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ 認証 $arrow \mathrm{M}\mathrm{y}\mathrm{N}\mathrm{U}$ 個人ページの表示 (ここに学

務情報システムへのリンクが存在する)

2. 学務情報システム ,「学生メインメニュ $-\text{」}$ の表示

3. 「通常科目 (曜日・色面が決まった科目) 入力ページー」の表示 (時聞割表の表示)

4. 曜日・晴限の選択
5. 科目コード入力 $arrow$ 科目名の表示と確認要求 $arrow$ 登録入力後, 「通常科目入力

ページ」の表示

履修登録 (集中講義科昌)

1. MyNU へのアクセス –, $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ 認証 $arrow \mathrm{M}\mathrm{y}\mathrm{N}\mathrm{U}$ 個人ページの表示 (ここに学

務情報システムへのリンクが存在する)
2. 学務情報システム [学生メインメニュ–」の表示

3. 「集中講義入..$f^{--\mathrm{J}}$ページ」の表示

4. 科目コード入力 $rightarrow$ 科目名の表示と確認要求 $arrow$ 登録入力後, 「集中講義入力

ページ」の表示

ここからわかるように, 「成績入力」に関しては, ユーザ数が比較的少ないことと, 実際に

行うアクションが少ないことから, システムに対する負荷は大きくないと判断できる.
22「ユーザ $1\mathrm{D}\mathrm{J}$ . 「電子メールアドレス」のいずれでもログイン ID として利用可能とした. どちらを利用

するかは「ログイン画面」 (Figure 14) のプルダウンメニューで選択可能とした. なお, 「電子メールアドレス」

は, MyNU 内で「電子メールアドレス登録」を行えるように設定し, そこで登録した任意の電子メーノレアドレ
ス (この時点で LDAP サーバに登録) をログイ $\sqrt[\backslash ]{}1\mathrm{D}$ として利用できるよう tこした. なお, LDAP サーノ “‘内の

電子メールアドレスを検索する段階で, そのアドレスに一致するエントリが複数見つかった場合には, ログイ
ンは失敗するように設定してある.
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—方, 「履修登録 (通常科目)」は, 1 名のユーザが行うアクション数が非常に多く, 科目
コードから科目名・担当功名を表示する際にデータベーステーブルの検索が行われるため,
システムに大きな負荷が発生する. また, ユーザ数が比較的多いばかりでなく, 履修登録締

切り最終日にアクセスが集中することが予測される 2

422 限界性能試験

このようなアクセス集中時のシステムの挙動を把握するため,履修登録に先立ち, e-TEST

suite (cf. [3]) を用いた負荷実験を行い, 次の表のような実験結果を得た. なお, 測定値とし

ては, ボトルネックとなることがあらかじめわかったデータベースサーバの CPU使用率が
85%以上に達した時の値を採用した.

Table 2: 負荷試験結果

また, CAS サーバのサーブレット呼び出し回数も同時に計測し, 集申登録時に 3000回/分

の呼び出しが行われていることを確認した.
この結果から, 以下に挙げるアクセスを正常に処理できることがわかった.

. 1 秒あたり 10 人以上の \‘A $\mathrm{I}$c $l\mathrm{y}_{-\mathrm{q}}^{\mathrm{t}}.\mathrm{L}^{\check{j}}$ への新規ログイン.. 150人以上の同時にアクションを行うユーザ. (1 ページあたりの思考時間を 5 秒と考
えた)

この結果からわかるように, 外部認証システムである $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ 認証を行ったとしても,高負荷

が予想される履修登録において十分な性能が得られることがわかった 23.

4.23 実運用時での $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ の性能

成績入力・履修登録の実運用時の CAS サーバのサーブレット呼び出し回数は以下の表
の通りであり, 限界性能試験時の 3000回/分の実績と比較して大幅な余裕があったことが

わかる.

$\ovalbox{\tt\small REJECT}^{-}\backslash ffl^{-}\hslash_{\mathrm{A}^{[perp]}}^{\acute{/}\dot{\backslash }}$ $\Re^{-\lrcorner}-- \mathrm{A}\in’-$

.
$(\mathrm{U}\overline{\Gamma}_{-}\overline{7}/t\backslash \mathcal{F}\mathrm{J})$ $\mathrm{A}\vec{\equiv_{\mathrm{j}}}+\mathfrak{Q}\iota(\overline{\iota}^{-}\square ^{-\tilde{\mathrm{J}}})$

$\prime \mathit{1}\mathrm{X}\mathrm{f}\#_{1\dot{\mathrm{a}}-};\neq\lambda\backslash 7]$

$\ovalbox{\tt\small REJECT}\{1_{i}^{\not\in}’$,$\ovalbox{\tt\small REJECT}--ffl)’\backslash$

500 158-559
1236 1418207

Table 3: 実運用時の CAS 呼び出し回数

23 この結果に従い, 学務情報シス.$\tilde{\tau}\Delta$の Oracle $9\mathrm{i}$ サーバのチューニングパラメータを設定した, 特に重要な
「同時実行可能な SQL リクエスト数」の値を 15{ $)$ に設定した.
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また, 履修登録期間 (.10 日間) の $\mathrm{C}\mathrm{A}\mathrm{s}^{\iota}\sim\gamma$ サーバへのアクセス数の時間平均は下図のように

また, 履修登録時における CAS サーバのサーブレット反応時閻についても計測を $.\nearrow\cdot.-\wedge(\mathrm{J}^{\cdot}$った結

果, Lo蔚 $\mathrm{n}$サーブレットについては, 平均 02秒程度 Validationサーブレットについては, 平

均 005 秒程度で推移し, アクセス数の増大に伴って急激に反応時間が低下するなどの現象
は見られなかった.

424 実運用時に得られた結果

$\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ は詳細なアクセスログを残す機能を持つ, そのため, 実運用時にアクセス元のプロ
バイダやブラウザの種類など, 以下のデータを得ることができた 25.

$\overline{\overline{\overline{J}’\text{ク}\cdot \mathrm{b}\text{ス}\overline{\pi}a\supset \text{プ}\mathrm{t}\supset\nearrow\backslash _{\backslash }.\text{イ}\backslash f^{\grave{\backslash }}}}$

1919 (25.0%) 名古屋大学情報メディア教育センター
982 (12.8%) net.bbcec
667 ( $8.7^{c/_{\mathit{0}})}$ (不明)

622 (8.1%) $3^{\iota}\mathrm{P}$ .ne.dion
597 (7.S%} $\mathrm{j}\mathrm{p}$ .ne.ocn
402 $(\overline{3}.2\%)$ $]\mathrm{p}|$ .ne.starcat
235 $(. 3.1^{o}J\mathrm{o}.)$ (学内の不明なホスト)

207 $\langle$ 2.7%) ) $\mathrm{p}$ .ne.so-net
$19^{\eta}$ $(2.6\Psi \mathit{0})$ $\mathrm{j}\mathrm{p}$ .ne.aitai

アクセスに利用されたブラウザ
4199 (57.0%) windows. $\mathrm{X}\mathrm{P}$ .MSIE

1757 (23.9%) windows.2000.Netscape

757 (10.3%) Windows. 98. MSIE

201 ( 2.7%) windows .2000.MSIE
$24\mathrm{f}\mathrm{f}\mathrm{l}\mathrm{B}18*_{\backslash }\cdot h^{\iota}.\text{ら}20$ 時は腺守時 F」に指定したため, この時問帯のアクセス数は比較的少なくなっている.

「保?.$-\backslash \mathfrak{g}_{\sigma}\doteqdot$鋤 と指定したが $\not\cong-\Psi r\backslash$にシステ l\lambda 保守を行うことはなく, この時間帯\sim こお 1\breve ‘てもシステムへのアクセ
スは可能であった.

25数値は「ユーザ, アクセス元のプロバイダ」および「ユ– $\psi^{\backslash }\cdot$, ブラウザ名」をキーにした実データである,

すなわち, 同一ユーザが同一プロバイダからアクセスした際には “1. としかカウントされていない. これらは,

それぞれの上位数件のデータである.
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Table 4: 実運用時に得られた結果

この結果からわかるように, 履修登録の全アクセスのうち,�内からのアクセスは約 30%程

度であり, 学外からのアクセスを許可したことによる利便性の向上が認められる.

5 まとめと今後の課題

本稿では, 多様な管理形態を持つ情報システムの統一的かつセキュアな認証基盤の実現の
一つの方法として, 我々が拡張した $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ を用いて構築した認証基盤について論じた. 我,々

が行った CAS への権限管理機構の組み込みは, Queens’ University などでも検討されてお
り, Central Authentication and Authorization Serviceの必要性の存在が明 $\mathrm{f}_{\mathit{2}}.$‘かであると考え
られる.

今回の $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$拡張は, CAS $\mathrm{V}\iota.\mathrm{r}\mathrm{s}\mathrm{i}\mathrm{o}\mathrm{n}2$ を基本として行ったが、新たに発表された CAS Version
3 では, Spring Frameworkによる記述に全面的に変更され, 種々の機能追加・動作方法の変更
などが容易に実現できるようになった. したがって, 我々の $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$ 拡張も Spring Framework内
で実現することにより, より容易に高機能な Central Authentication and Authorization Service
の実現が可能であると考えられる.
また, 今回の $\mathrm{C}\mathrm{A}\mathrm{S}^{2}$拡張で見送った機能拡張の例として次のようなものが挙げられる.

$\mathrm{r}$ CAS サーバ自身の負荷分散.
今回の実運用よりもさらに高負荷環境で CAS を利用するためには, CAS サーバ自身
を負荷分散対象とする必要があるであろう. そのためには, $\mathrm{T}\mathrm{G}\mathrm{C}/\mathrm{S}\mathrm{T}$を保持するデー
タベースを外部に持ち出すか, Java RM I などのリモー}.呼び出し機構などを用いて

$\mathrm{T}\mathrm{G}\mathrm{C}/\mathrm{S}\mathrm{T}$の共有を行うなどの方法が考えられる.
・広域認証網での CAS の利用.
大学においては、他大学からの訪問者に対してサービスを提供しなければならない
場面も少なからずあり得る. そのような場面においては, 他大学などで動作している
CAS サーバを経由して認証結果などの交換が必要となる.

また, 今後の検討課題としては, 「認証強度」を複数設定することも考えるべきであろう.
現在の認証方法は, CAS サーバが認証するアプリケーション全てに対して同—- レベルの認
証でアクセスが可能である. しかしながら, 今後多様なアプリケーションに対して CAS 認
証を利用することになると, 単なる 「ペスワード」だけでよいアプリケーションだけでな
く, より強度の強い認証を利用したいアプリケーションも扱う必要がある 26. このような必
要な「認証強度」をアプリケーションごとに f.-}3定して CAS 認証を行うことも不可能では
ないと考えられる.
これらウェブアプリケーションに対する多様で大規模・広範囲な統 $–\wedge$認証基盤として,

CAS は重要な役割を果たすと考えられる.

$\underline{0}6$ 「より強度の強い認証」の一例としては, 「 $\mathrm{S}\mathrm{S}\mathrm{L}$ クライアント証明書」を利用した認証であったり, 「バ
イオメトリクス認証」である.
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