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1 はじめに

人とモノの I $\mathrm{D}$化が進むにつれ, プライバシ保護と信頼性確保の両立が課題となる. ユビキタス社会に
おける快適な市民生活の実現, 安心して経済活動が行える安全な社会の実現のために. 情報セキュリティ
対策として, 匿名署名. 分散認証, 情報隔離などの技術を組み合わせた, プライバシ保護情報セキュリティ
システムの醸成技術の開発が求められている. 筆者らは, 科学技術振興調整費重要課題解決型研究等の推
進情報セキュリティに資する研究開発「セキュリティ情報の分析と共有システムの開発」において, 匿名
署名やグループ署名等の性能評価に関する研究として, 特に楕円曲線上の $\mathrm{p}\mathrm{a}\mathrm{i}\mathrm{r}\mathrm{i}\text{�}$計算のアルゴリズムとそ
の理論的安全性の研究を行ってきた. 楕円曲線上の pairing は, 楕円曲線暗号の解読に応用されてきたとい
う歴史をもつが, 近年. その双線形性を $\mathrm{I}\mathrm{D}$ ベース公開鍵暗号や Short Signature などに利用した暗号方式
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が盛んに提案されている. -方, pairing計算のアルゴリズムに関する論文も, 例えば楕円曲線上のものだ
けでも, 標数 P ( は大きな素数) では [3]. 標数 3では [2, 4, 5], 標数 2では $[2, 5]$ 等, 様々な効率的なア
ルゴリズムが考案されてきている. ここでは, 具体的には, Tate pairing について, 各標数における拡大体
での計算に着目し, それぞれ何次拡大まで計算すれば現実社会で求められている安全性の強度を満たすか
を理論的に算出して比較する. また, 安全性と効率性を考えて取り組んできた実装結果を報告する.

2 Tate pairing 写像について
楕円曲線上の点は, 無限遠点 $O$ を単位元として付加し, 加法 $”+$ ” を次のように定義することで群をなす.

$\mathrm{y}^{2}=x^{3}+ax+b$ (判別式 $D\neq 0$)($\mathrm{W}\mathrm{e}\mathrm{i}\mathrm{e}\mathrm{r}\mathrm{s}\mathrm{t}\mathrm{r}\epsilon \mathrm{s}\mathrm{s}$ の標準形),

2 $\}$

$., \cdot.\cdot\omega_{\mathrm{p}\backslash }\backslash !\backslash \nearrow\int^{1}.\backslash _{\backslash _{:}}\text{点}\prime \text{で}j\text{定義する}\backslash \backslash \backslash _{\backslash !_{\backslash }^{\text{わされる点}}\dot{|}^{\iota}}^{j}\backslash \mathrm{P}_{\}=\mathrm{P}_{\mathrm{t}}mathrm{P}\text{点と楕円曲線}$

1 る接線と考えて
$*$

$\tau)$

$\mathrm{t}$ .
$\backslash _{\mathrm{t}}||$

る). $P_{3}$ の座標

$x_{8}$ $=$ $\lambda$

$y_{3}$ $=$ $\lambda$

$\lambda$ $=$ $\{$

図 1: 楕円曲線上の加算

, 点 $P_{2}=(x_{2}, y_{2})$ に対し, $P_{1}+P_{2}$ であら
$(x\epsilon,y\mathrm{a})$ を. 図 1でみられるように, 直線
との交点を, x軸に関して対称移動させた
$1=P_{2}$ のとき. 直線 Pl疏は点 $P_{1}$ におけ

よい (このとき. 点 $P_{1}$ の 2倍算を意味す
は, 次の公式であらわすことができる.

2
$-X_{1}-X_{2}$

$(x_{1}-x_{3})-y_{1}$

$\frac{y_{1}y_{2}}{x_{1}x_{2}}=$ $(x_{1}\neq x_{2})$

$\frac{3x_{1}^{2}+a}{2y_{1}}$ $(x_{1}=x_{2}, \mathrm{y}_{1}+y_{2}\neq 0)$

$q=p^{m}$ ($p$ は素数, $m$ は自然数), $E$ を有限体 $\mathrm{F}_{q}$ 上の楕円曲線, $E(\mathrm{F}_{q})$ を $E$上の $\mathrm{F}_{q}$ 有理点全体に無限遠
点 $O$ を単位元として加えた群, E圃を $\ell P=\mathrm{O}$ を満たす $P\in E(\mathrm{F}_{q})$ から構成される $E(\mathrm{F}_{q})$ の部分群, $K$

を $E[\ell](\bm{\mathrm{F}}_{q})\subset E(\mathrm{F}_{q^{\text{、}}})$ を満たす最小の拡大次数とする、 以下. 召よ $q$ と互いに素で, かっ $E(\mathrm{F}_{q})$ の位数を割
り切る素数とする.

$P$, Q\in E団 $(F_{q})$ とするとき. nte pairing $e_{P}(, )$ は, 次で定義される写像である.

$e_{\ell}(, )$ : $E[\eta(\mathrm{F}_{q})\mathrm{x}E[\ell](\mathrm{F}_{q^{k}})arrow\{\zeta_{\ell}\}(\subset \mathrm{F}_{q^{h}}^{\mathrm{r}}),$ $e_{\ell}(P, \phi(Q))=f_{P}(\phi(Q))^{\langle q^{k}-1)/\ell}$

ここで, $f_{P}$ は $(f_{P})=\ell(P)-\ell(O)$ を満たす有利関数で, $\phi(Q)$ は $(f_{P})$ と disjoint なサポートをもつよう
な $(Q)-(\mathcal{O}\rangle$ と鴨 ul婦 ent な zero divisor で, $Q$ に distorsion map $\phi$ を施して得ることができる. ここで
$\{a\}$ は $\mathrm{F}_{q^{k}}^{*}$ における 1の $\ell$乗根のなす群をあらわす.

Tate pairing は. 次の 3つの性質をもつ. 特に bilinearity の性質が. 各種暗号方式を可能にしている.. bilinearity: 任意の $P,P_{1}$ , P2\in E[司 $(\mathrm{F}_{q}),$ $Q,$ $Q_{1},$ $Q_{2}\in E[\ell](\mathrm{F}_{q^{k}})$ に対して,
$e\ell(P_{1}+P_{2},Q)=e\ell(P_{1},Q)e\ell(P_{2},Q)$ かつ $e\ell(P,Q_{1}+Q_{2})=e\ell(P,Q_{1})e\ell(P, Q_{2})$.
すなわち, 任意の a\epsilon Z に対して, $e\ell$ ($aP$, Q)=e\ell (P,aQ)=e\ell (P, Q)a が成り立つ.

$\bullet$ non-degeneracy: 任意の $Q\in E[\ell](\mathrm{F}_{q^{k}})$ に対し $\text{て}e\ell(P, Q)=1$ であるならば, $P=O$.
すなわち, P\neq O に対して, e\ell (P, Q)\neq l なる Q\epsilon E[司 (Fs) が存在する.. compatibility: $\ell=M’$ とする. $P\in E(\mathrm{F}_{q})[\ell],$ $Q\in E(\mathrm{F}_{q^{k}})[\ell’]$ ならば $e_{\ell’}(hP, Q)=e\ell(P, Q)^{h}$ .
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3 安全性に関する各標数での理論計算
社会で求められている強度, 1024-bit RSA と同等の安全性をもつためには, 拡大次数は何次必要なのだ
ろうか. ここでは, supersingular な楕円曲線について, 埋め込み次数をそれぞれ, 標数 2では 4次, 日数

3では 6次, 標数 $P$ では 2次にとり (こうすれば安全な曲線の生成について考えなくてよい), それぞれ

に必要な拡大次数を導出する. 表 3のように, 計数 2での拡大次数を $m_{1}$ , 標数 3での拡大次数を $m_{2}$ と

する. ここで, 標数 $P$ での pairing計算のアルゴリズムでは, 素数 $\mathrm{P}$ の値自体を大きくとり, 埋め込み次

数 2次以外の拡大は行わないため 1とおいた. ここで $m_{1}$ と $m_{2}$ は安全性の観点から素数とする. ここで,

complexity の計算公式 $\mathrm{L}_{p^{M}}[a, c]:=\mathrm{E}\mathrm{x}\mathrm{p}[(c+\mathrm{o}(1)){\rm Log}[p^{M}]^{\sigma}{\rm Log}[{\rm Log}[p^{M}]]^{1-a}]$を用いる. a の値は, 数体

ふるい (標数が大きな素数 $P$ のとき), および関数体ふるい (標数が 2または 3) が使えることから 1/3と
なる $[26, 19]$ . また, $c$ の値は, 標数 $P$ が大きいときは $(64/9)^{1/3}=$. 1.923, 標数が 2や 3のように小さいと
きには $(32/9)^{1/3}=$. 1.526となる $[15, 24]$ . 標数 2のとき, $[16, 17]$ を根拠に, $c$ の値として 1526ではなく
1351を用いるのは, ありがちな間違いである. 1351がみられるのは, 式変形した別表現の公式の中であ
る. 後述の AppendixA を参照されたい. したがって,

$\mathrm{L}_{2^{4n_{1}}}[1/3,1.526]=.\mathrm{L}_{3^{6m_{2}}}[1/3,1.526]=.\mathrm{L}_{2^{1024}}[1/3,1.923]$

を解くことで, 標数 $P$ における 1024-bit RSA の安全性を基準としたとき, 標数 2および 3で同等の安全性
をもつためには, 拡大次数 mlおよび m2はそれぞれどの程度必要か, また, そのとき何 bit必要になるの
かを, 次のように求めることができる. 0(1) は微小ゆえ. $0$ とみなして解いた.
まず, 標数 Pにおける 1024-bit の complexity の値 $\mathrm{L}_{2^{1024}}[1/3,1.923]=1.31587$ $\mathrm{x}10^{26}$ を基準とする. 標数

2のとき, $\mathrm{L}_{2^{m_{1}}}\cdot[1/3,1.526]$ の値は, $m_{1}=437$では 125566 $\mathrm{x}10^{26}$ で足りず, $m_{1}=438$では 1.33159 $\mathrm{x}10^{26}$

だが 438は素数ではないので不適, よって素数である $m_{1}=439$ (このとき 141199 $\mathrm{x}10^{\mathit{2}6}$ ) を得る. ま

た, このとき $4\mathrm{x}439=1756$-bit 必要であることもわかる. 同様に, 標数 3のとき? L36m2[1/3,1.526] の値
は, $m_{2}=184$では 128926 $\mathrm{x}10^{26}$ で足りず. $m_{2}=185$では 148206 $\mathrm{x}10^{26}$ であるが, 185は素数ではない

ので不適, よって条件を満たす最小の素数として $m_{2}=191$ (このとき 338793 $\mathrm{x}10^{\mathit{2}6}$) を得る. また, こ

のとき 36xl9l=2g を解いて x=181637であるから, 1817-bit 必要であることもわかる.

表 1: 安全性 : 拡大次数の計算 (supersingtar な曲線の場合)

次章で述べるスカラー倍算の公式によるメリットや数学的な興味深さ, 工夫による計算速度向上の可能
性, 署名長が短いことによる short signature への応用, 管下 2に特化した攻撃法があらわれたときのこと
等を考慮し, ここでは, 標数 3に注目することにする.

4 $GF(3^{m})$ における pairingの計算について
$GF(3^{m})$ における楕円曲線上の点の 3倍算は, P=(x,のに対し, $\mathit{3}P=3(x,y)=((x^{S})^{3}-1, -(y^{3})^{3})$ の

ように簡単な形になる. さらに, GF(3m) での 3乗は速く計算できるため, 点の 3倍算が非常に効率よく
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計算できる. したがって, スカラー倍算は 3進表現することで, より高速に計算できる. また, 標数 3の
Supersingular な楕円曲線の埋め込み次数は 6であり, 他の標数より大きくとれることに注目されたい. こ

れにより署名長の方を短くとることができるので, short signature への応用に非常に適しているといえる.
$GF(3^{m})$ での Tate pairing は次のように計算できる. まず, $\mathrm{F}_{S}$ 即吟な supersingular な楕円曲線として

$E/\mathrm{F}_{3^{n}}$ : $y^{2}=x^{3}-x+1$ を考える. $P,$ $Q\in E[\ell](\mathrm{F}_{3^{m}})$ とするとき* Tate pairing $e_{\ell}( , )$ は, $\mathrm{g}\mathrm{c}\mathrm{d}(\ell, 3)=$

$1,$ $\ell|(3^{6m}-1)$ を満たす次の写像である.

$e_{\ell}(, )$ : $E[\ell](\mathrm{F}_{3^{m}}\rangle \mathrm{x}E[\ell](\mathrm{F}_{36m})arrow\{\zeta_{\ell}\}(\subset \mathrm{F}_{36m}^{l} )$ , $e\ell(P, \phi(Q))=f_{P}(\phi(Q))^{3^{Sn}-1}$

ここで, 第 2引数の 6次拡大体の元は, $Q=(x,y)\in E[\eta(F_{3^{m}})$ に対し, $\phi(x,y)=(\rho-x,\sigma y)$ , where
$\sigma^{\mathit{2}}+1=0,$ $\rho^{3}-\rho-1=0$ (すなわち $\mathrm{F}_{3}(\sigma)=\mathrm{F}_{32},$ $\mathrm{F}_{3}(\rho)=\mathrm{F}_{\mathrm{s}^{\mathrm{s}}}$) なる distorsion map $\phi$ (nontrivial
automorphism) を用いて構成する. $\{\zeta\ell\}$ は $\mathrm{F}_{3m}^{\mathrm{r}_{6}}$ における 1の $\ell$乗根のなす群である. べき乗部分が $3^{3m}-1$

となることにも注意されたい.
標数 3における楕円曲線上の pairing計算として, 超楕円曲線 $y^{2}=x^{p}-x+1$ にも適用可能な Duur\S ma $\cdot$Lee
のアルゴリズム [4] で $p=3$ としたものがある. ここで計算コストのかかる $\mathrm{F}_{3^{m}}$ での 3乗根の計算が必要
となり, すでに計算してあるテーブルを利用する方法, [1] の 3乗根の計算公式を用いる方法等がある. ま
た, 標数 2での効率的な Tate pairing アルゴリズムとして考案された Kwon のアルゴリズム [5] は, 標数
3でも同様に計算でき, 3乗根の計算を必要としない効率的なアルゴリズムである. これらのアルゴリズム
では, 楕円曲線 $E(\mathrm{F}_{3^{m}})$ : $y^{\mathit{2}}=x^{3}-x\pm 1$ 上の点の個数 $\# E(\mathrm{F}_{q})=3^{m}\pm 3^{(m+1)/\mathit{2}}+1$ に対して. 曲線
上の点の位数は $3^{m}$ であるが, 超楕円曲線用に考案された $\eta r$ pairing [2] を標数 3の楕円曲線上に適用する
と, 位数が $\mp \mathit{3}^{(m+1)/2}+1$ となり, より高速に計算できることがわかっている. ただし. $r\pi$ p紐 i� では,

degenerate divisor を用いなければならないため, 点の選び方に制限が加わることになる.

アルゴリズム 1 (Duursma-Lee [4]) -J’ルゴリズム 2 (Kwon [5])
INPUT : $P=(\alpha,\beta),$ $Q=(x,y)$ INPUT : $P=(\alpha,\beta),$ $Q=(x,y)$

OUTPUT : $C=f_{P}(\phi(Q))$ OUTPUT : $C=f_{P}(\phi(Q))$

$Carrow 1$ $Carrow 1$

for ($i=1$ to $m_{j}i++$) $xarrow x^{3},$ $yarrow y^{\theta},$ $darrow mb$

$\alphaarrow\alpha^{3},$ $\betaarrow\beta^{3}$ for ($i=1$ to $m_{j}i++$)
$\mu=\alpha+x+b,$ $\lambda=-\sigma\beta y-\mu^{2}$ $\alphaarrow\alpha^{9},$ $\betaarrow\beta^{9}$

$Carrow C\cdot(\lambda-\mu\rho-\rho^{2})$ $\mu=\alpha+x+b,$ $\lambda=\sigma\beta y-\mu^{2}$

$xarrow x^{1/3},$ $yarrow y^{1/3}$ $Carrow C^{3}\cdot(\lambda-\mu\rho-\rho^{2})$

end for $yarrow-y,$ $darrow d-b$

end for

最後に $3^{8m}$ –1乗して, Tate Pairing の値を得る.
F3、の演算で, 各 $m$ における効率的な既約 reduction trinomial はどのようなものなのだろうか. よく引

用されている [11] で用いられている次の候補について考える. $m=79$ のとき, $x^{79}+x^{\mathit{2}1}-1$ とあるが, こ

れは $\mathrm{F}_{S}$ 上既約ではないので, 既約なもの, 特に [12] で議論されている既約 trinomial $x^{\mathit{7}9}\pm x^{26}\mp 1$ とすべ
きであろう. $m=97$ のとき $x^{97}+x^{12}-1$ . $m=163$ のとき $x^{163}+x^{80}-1$ . $m=167$のとき $x^{167}+x^{97}-1$

とあるが, これも $\mathrm{F}_{3}$ 上既約ではないので, 既約なもの, 特に [12] の $x^{167}-x^{71}-1$ とすべきであろう.
$m=173$ のとき $x^{173}+x^{166}-1$ とあるが, 第 2項目の次数が低い方が速いことを考えると [12] から選ん
で $x^{173}-x^{\mathit{7}}-1$ とすべきであろう. $m=239$ のとき $x^{239}+x^{24}-1$ とあるが, これも第 2項目の次数を考
えると $x^{\mathit{2}39}-x^{6}-1$ とすべきであろう. メールで問い合わせた返事によると, 条件を満たす既約 trinomial
を見つけ, それで十分速いので最良のものまで追求しようとは考えなかったらしい. 筆者らも, 簡単のた
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め, 拡大次数m の値ごとにそれぞれ reduction trinomial を固定して実装しているが, 今後, より効率的な
reduction trinomial を探すことも重要であるといえる.

5 測定結果

標数 3における palrhlg の実装に利用可能な, フリーで使える $GF(3^{m})$ での楕円曲線上での演算ライブ
ラリやコードの調査および実装比較結果は次のとおり.

$\bullet$ $\mathrm{L}\mathrm{i}\mathrm{D}\mathrm{I}\mathrm{A}[7]$ の楕円曲線上の演算ライブラリ. 今回, $\mathrm{L}\mathrm{i}\mathrm{D}\mathrm{I}\mathrm{A}$ の楕円曲線上の演算ライブラリを使用し,

Kwon のアルゴリズムを実装したが. 標数 3では遅いことが判明した. 実装は NEC が行った.

$\bullet$ Paulo Barreto による -部 MIRACL[8] のライブラリを使用したコード. これを用いて, 情報

セキュリティ大学院大学の土井洋先生によるグループ署名ライブラリから呼び出し可能となるよう
に, “

$\mathrm{N}\mathrm{E}\mathrm{C}+\mathrm{L}\mathrm{i}\mathrm{D}\mathrm{I}\mathrm{A}$
”で提供している $\mathrm{I}/\mathrm{F}$ への変換を行った.. David Reis Jr. によるコード [9]

表 2: 性能測定結果

6 まとめ

標数 2,3,p についてそれぞれ調査した結果, 特に標数 3に注目してきた. 計算コストから考えると標数 2
が速いと考えられるが, 函数 3における各演算の高速化の可能性および各標数に特化した攻撃法があらわ
れたときの対策, そして何より short signatureへの利用には標野 3が最適であることが, 今回, 標数 3に

注目した理由である. 今後は, 噸数 2での実装も進めると同時に, 現時点では, 各標数及び体のサイズを
固定した実装となっているが, 上位アプリから指定できるような実装内容を検討中である. また, [14] 等の
バッチ検証機能も付加していく.
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A 暗号技術評価報告書 (2002年度版) CRYPTREC Report 2002,
2.4.2.2攻撃法におけるデータの誤りに関する指摘と原因の考察 [13]

暗号技術評価報告書 (2002年度版) CRYPTREC Report 2002 [22] の 2.4.2. 離散対数問題 において,

離散対数問題に対する攻撃法, および離散対数問題の困難性に安全性の根拠を置く暗号プリミティブで
の安全な鍵サイズの調査報告がなされている. ここで, 2422攻撃法で, $q$ を有限体の位数, 計算量を
$L_{q}[a, b]=e^{b(\log q)(1\circ \mathrm{g}\log q)^{1-a}}$

‘ としたとき, 表中で, 画数 2の拡大体の乗法群に対する Coppersmith の指
数計算法 [17] による攻撃の計算量は $L_{q}[1/3, c+o(1)],$ $c\approx 1.4$ で, その解読記録は $\mathrm{F}_{2607}$ の 183桁 $[20, 21]$

であると記されている. しかし, ここで c の値は (32/9)1/3(=1526...) にすべきである. この誤りの原因
は, 根拠として挙げられている論文 [20] の 1章の c\approx l4によるものであると考えられる. しかしながら,
論文 [20] は正しい. というのは, [20] で用いている計算量の式は $e^{(\mathrm{c}+o(1\rangle)n^{1/*}\log^{2/\mathrm{s}_{n}}}$ (ここで $n$ は拡大次数,

すなわち $q=2^{n}$ をあらわす) であり, $e^{(\mathrm{c}+0(1)\rangle(\log q)^{1/\mathrm{s}_{(\log\log q)^{2/\theta}}}}$ ではないからである. すなわち, これら
異なる 2つの公式を, logq=n と解釈して同–視してしまったことが誤りの原因であると考えられる. こ

こでの対数の底が 2ではなく自然対数 e である (よって logq\neq n となる) ことは, Coppersmith の指数計
算法のオリジナルの論文 [1\eta で確認されたい. なお, [17]IX章 TableI によると, より正確な c の値とし
ては, (四捨五入すると 14ではあるが) best case として記されている 1351を用いるべきである.
上述のように, 計算量の公式 Lq[a, $b$] $=e^{b(\log q)^{a}(\log\log q)^{1-\iota}}\text{を用いたとき}L_{2^{\mathfrak{n}}}[1/3,c+o(1)]\text{における}c\text{の}$

値は $(32/9)^{1/s}(=1.526\cdots)$ , 公式 $e^{(c+o(1))n^{1/\}\log^{2/\theta_{\hslash}}}$ を用いたとき $c$の値は 14(正確には 1.351 $\cdots$ ) である.
計算確認 : $L_{q}[a, b]=e^{b(1\text{�}q)^{\iota}(\log\log q)^{1-a}}$ に $a=1/3,b=c+o(1),$ $c=(32/9)^{1/3}(\approx \mathrm{L}526)$, $q=2^{m}$ を代入
することで, 次のように $e^{(\tilde{\mathrm{c}}+o(1))n^{1/S}\log^{2/*}n},\overline{c}=1.\mathit{3}51$を導くことができる.

$L_{2^{\mathrm{n}}}[1/3, (32/9)^{1/3}+o(1)]$ $=$
$e^{((82/9)^{1/\mathrm{s}_{+o(1))(\log 2^{n})^{1/\mathrm{a}_{(\log\log 2^{n})^{2/s}}}}}}$

$=$
$e^{((32/9)^{1/\mathrm{s}}+o(1))n^{1/\}(\log 2)^{1/S}(\log n+\mathrm{l}\mathrm{o}\mathrm{g}1\circ\epsilon 2)^{2/\theta}}$

$=$
$e^{((32/9)^{1/\epsilon_{(\log 2)^{1/\mathrm{s}_{+o(1)(\log 2)^{1/\mathrm{a}})n^{1/\epsilon_{(\log n+\log\log 2)^{2/3}}}}}}}}$

$\approx$
$e^{(1.381+o(1))n^{1/\epsilon_{(1\mathrm{o}gn)^{2/\}}}}$
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