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1 序論

符号理論は 2つの部分, 即ち, 単チャンネル符号理論と多チャンネル符号理論に区分される. 単

チャンネル符号理論はとても深いし, 大きいし,特に, 形式言語理論の分枝として, とても深く発展し
てきた. その一方, 多チャンネル符号理論は一般にエントロピー,伝送速度, 雑音, チャンネル容 1,
歪曲速度などのような情報理論の概念と関係している. 前の論文において,我々は双符号と呼ばれる
符号の新しい族を紹介する. $\Sigma$ とは空集合でない有限アルファベットである. $\Sigma^{*}$ とは $\Sigma$ により生成

される自由単位半群である. 双符号とは, 任意の $p,$ $q\geq 1,1\leq i_{1},$ $i_{2},$
$\ldots,$

$i_{p},j_{1},j_{2},$ $\ldots$ , $j_{q}\leq n$ に対し

て, 鯛銑 2 $x$: 鱗 P . . . $u:_{1}=x_{j_{1}}x_{j_{2}}\ldots$軌駒 9. . 防 1 ならば, 全ての $1\leq k\leq P$ に対して, $p=q$ かつ

$i_{k}=j_{k}$ が成り立っような語の対の有限系列 $Z=((x_{1}, y_{1}),$ $(x_{2}, |J_{2}).,$
$\cdots,$

$(x_{n}, y_{\mathfrak{n}}))(n\geq 1,x:, y_{i}\in\Sigma^{u})$

である. 任意の双符号 $Z$ は 2 チャンネル符号として使われる. 1番目のチャンネルで鯛. .. $x$:
を送り, 同時に 2番目のチャンネルで $y_{1}^{n_{1}}\ldots y_{i_{p}}^{R}$ を送ってよい. もしくは, $x_{i_{1}}\ldots x_{1_{p}}$ が畷. .. $y_{i_{p}}^{R}$

より短いなら, 1番目のチャンネルで $x_{i_{1}}\ldots x_{i_{p}}y_{1_{p}}\ldots y$: を送ると同時に, 2番目のチャンネルで

$y_{1}^{R}\ldots y_{1j-1}^{R}\iota$ を送ることが可能である. このときよ $i_{1}\cdots x_{\iota_{p}}y_{i_{p}}$ . ..鯛と $y_{j}^{R}\ldots y_{i_{i-1}}^{R}$ の長さはほとん

ど同じようにする.
この論文において, 我々は三部符号及び三部符号形式による RSA暗号系を紹介する. 三部符号は

以上のような語の対の有限系列 $Z=$ $((x_{1}, y_{1}),$ $(x_{2}, y_{2}),$
$\ldots$ , $(x_{r\iota}, \uparrow j_{n}))$ である. どんな暗号化された

メッセージ $w$ でも, $w$ の左の部分, $w$ の右の部分, および $w$ の中央の部分の同時発生の組み合わせ

である. 例えば, $p=5$ に対して, $w$ は $w=xxxx,x,y_{i_{2}}y_{l_{4}}y_{l_{5}}y_{ia}y_{i_{1}}$ である. $p=6$ に対して,

$w$ は $w=xxxx,x_{\dot{\iota}_{4}}x_{i_{2}}y_{ia^{1/i_{4}}}y_{1}y_{i_{5}}y_{i_{8}}y_{1_{1}}$ である. 我々は三部符号のいくつかの性質を研究し

て, 三部符号判定問題は非可解であることを明らかにする. 1977年に Rivest, Shamir と Adleman
は RSA暗号系を提案した. 第 5節では,我々は暗号化と復号化が RSA暗号系に依存して, 送る形式
が三部符号の形となる公開鍵暗号系の 1つの族を提案する. (文献 [5] において, 6個の暗号系が提

案されている).

2 双符号
$\Sigma$ とは空集合でない有限アルファベット (記号の集合) である. \Sigma 串とは $\Sigma$ により生成される自

由単位半群である. 長さ $0$ の語は空語と呼ばれ $\lambda$ で表す. $\Sigma^{+}$ は空でない語 ( $\Sigma$ 上の) の集合であ
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る. 任意の $x,$ $y$ . $z\in\Sigma^{*}$ に対し $x$ は $xy$ の接頭語で, $z$ は $yz$ の接尾語であり, $y$ は xyz の因子であ
る. $w\in\Sigma$ に対して, $w$ の長さが $|w|$ で表される. 空集合は $\phi$ で表される.

定義 2.1
$\epsilon eq(\Sigma^{r})$ は $\Sigma$ 上の有限長である (空でない) 語系列の集合とする. 任意の $X=(x_{1}, \ldots , x_{r\iota})\in$

$\epsilon eq(\Sigma^{*})$ に関し, $n\geq 1$ とすべての $1\leq i\leq n$ に対し $x_{i}\in\Sigma^{*}$ を満たす. $n$ は $X$ の長さで $|X|$ で表
される.

定義 2.2

符号は有限長の (空でない) 語系列, $X=(x_{1}, \ldots,x_{n})\in seq(\Sigma^{n})$ である. つまり任意の $p,$ $q\geq 1$

かつ $i_{1},$
$\ldots$ , $i_{p},j_{1},$ $\ldots,j_{q}(1\leq i_{k},j_{l}\leq n)$ |こ対し, $x_{i_{1}}\ldots x_{i_{p}}=x_{j_{1}}\ldots x_{j_{v}}$ なら, $p=q$ かつすべての

$1\leq k\leq P$ に対し $i_{k}=$ 九が成り立っ. この時各 $x_{i}$ は (X の) 符号語と呼ばれる.

次の定理はよく知られている.

定理 2.1

任意の与えられた語の有限語列, $X=(x_{1}, \ldots, x_{n})\in seq(\Sigma^{*})$ に対し, $X$ が符号か決定できるア
ルゴリズムが存在する.

動$I2.1$
任意の $Z\in seq(\Sigma^{*}x\Sigma^{*})$ に対し, $Z^{t+)}$ は線形文脈自由言語である.

定義 2.3

任意の有限語順序対列 $Z=((x_{1}, y_{1}),$ $\cdots’.(x_{n}, y_{n}))\in seq(\Sigma ‘ x\Sigma^{*})$ が与えられたとき, $Z$ が双符
号であるかどうかを決定する問題を双符号判定問題と呼ぶ.

定理 2.2

双符号判定問題は非可解である.

3 三部符号

この節では三部符号の概念を導入し, 三部符号のいくつかの性質を明らかにする.

定義 3.1
$Z=((x_{1},y_{1}),$ $\cdots(X_{n}, l/n))\in seq(\Sigma^{*}x$ \Sigma っとする.
任意の $w\in Z^{(+)}$ に対して, $w$ の双符号 $Z$ 分解の集合 $DB(Z, w)$ を次の式により定義する.
$DB(Z,w)=$ { $(i_{1},$ $i_{2},$ $\cdots i_{p})|p\geq 1,1\leq k\leq n$ かつ $w=x_{i_{1}}\cdots x_{l_{p}}y_{p}\backslash .\cdots y_{i_{1}}$}

次の命題は定義より明らかである.

命題 3.1
任意の $Z=$ $((x_{1},y_{1}),$ $\cdots$ , $(x_{n}.y_{n}))\in seq(\Sigma x\Sigma^{*})$ に対して, 次の (1) と (2) は等価である.

(1) $Z$ は双符号である.
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(2) 任意の $w\in Z^{(+)}$ に対して, $|DB(Z, w)|=1$ である.

定義 3.2
語の対の有限系列 $Z=((x_{1}, y_{1}),$ $\cdots$ $(x_{n}, y_{n}))\in seq(\Sigma^{*}\cross\Sigma‘)$ に対して, $Z$ により三部的に生

成される語の集合 $Z^{t+,3\rangle}$ を帰納的に次のように定義する.

(1) 任意の $1\leq i\leq n$ に対して, $x_{i}y_{i}\in Z^{(+,3)}$ であり, $(x_{i},, \lambda,y_{i})$ を $x$融の三部分解という. また,
$(x:, \lambda,y_{i})$ のサイズを 1とする. $x:y_{i}$ の三部分解の集合を $TD$ ($Z$,xiyi) により表す. (i) を $x:y$:
の分解系列と呼び, $x:y$: の分解系列の集合を $DT(Z,x_{*}y:)$ で表す.

(2) 帰納的に $z\in Z^{(+,3)}$ とし, $(u,v, w)\in TD(Z, z)$ とし, $p$ を $(u,v,w)$ のサイズとする.

(a) $P$ が奇数のとき, 任意の $1\leq i\leq n$ に対して, $l4x_{i}vy_{i}w\in Z^{(+,3)}$ であり, ( $u$,xivyi, $w$ ) は
$\tau\iota x:v$鱗 $w$ の三部分解である. また, $(n,x:vy_{i},w)$ のサイズは $P+1$ である. $z$ の分解系列
が $(j_{1},j_{2}, \cdots , j_{p})$ のとき, $\tau\iota x_{i}vy_{i}w$ の分解系列は $(j_{1},j_{2}, \cdots j_{p}, i)$ である. $\tau\iota x_{i},vy_{i}w$ の

分解系列の集合を $DT(Z,\tau\iota x_{i}vy:w)$ で表す.

(b) $P$ が偶数のとき, 任意の $1\leq i\leq n$ に対して, $r\iota x_{!i}vy|w\in Z^{(+,3)}$ であり, $(ux_{i},, v, y|w)$ は

$crx:v$鱗 $w$ の三部分解である. また, $(\tau\iota x_{J:}, v, \dagger Jiw)$ のサイズは $P+1$ である. $z$ の分解系列
が $(j_{1},j_{2}, \cdots , j_{p})$ のとき, $tlx_{1}vy_{1}w$ の分解系列は $(j_{1},j_{2}, \cdots j_{p},i)$ である. $lx:vy_{i}w$ の

分解系列の集合を $DT(Z, r\iota x_{:},vy_{i}w)$ で表す.

定駿 3.3
任意の $Z\in\epsilon eq(\Sigma‘ x\Sigma)$ は, 任意の $w\in Z^{\langle+,3)}$ に対して, $w$ の分解が一意的, すなわち,

$|DT(Z, w)|=1$ のとき, 三部符号である.

謝題 3.2
任意の語の対の有限系列 $Z=$ $((x_{1}, t_{1}J),$ $\cdots$ , $(x_{r\iota}, y_{n}))\in\epsilon eq(\Sigma" x\Sigma^{*})$ に対して, 次の (1) と (2)
が成立する.

(1) 任意の $w\in Z^{(+,3)}$ に対して, $P\geq 1,1\leq i_{1},$ $i_{2},$ $\cdots i_{p}\leq n$ が存在し, $w=xxxy:\cdots$
鯛が成立する.

(2) 任意の $p\geq 1,1\leq i_{1},$ $i_{2},$ $\cdots i_{p}\leq n$ に対して, $xx\cdots x_{i_{p}}y_{1_{P}}\cdots y_{1_{1}}\in Z^{(+,\theta)}$ である.

系 3.1
任意の $Z\in seq(\Sigma^{*}x\Sigma")$ に対して, $Z^{(+)}=Z^{(+,3)}$ .
系 3.2

任意の $Z\in 8eq(\Sigma^{n}\cross\Sigma^{*})$ と $w\in Z^{(+,3)}$ に対して, 次式が成立する.

$|DT(Z,w)|=|DB(Z,w)|$

系 3.3

任意の $Z\in\epsilon eq(\Sigma^{*}x\Sigma^{*})$ に対して, 次の (1) と (2) は等価である.
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(1) $Z$ は双符号である.

(2) $Z$ は三部符号である.

定義 3.4

任意の有限語順序対列 $Z=((x_{1}, y_{1}),$ $\cdots’.(x_{r\iota}, y_{n}))\in seq(\Sigma^{r}\cross\Sigma^{r})$が与えられたとき, $Z$ が三部
符号であるかどうかを決定する問題を三部符号判定問題と呼ぶ.

定理 3.1

三部符号判定問題は非可解である.

4 RSA暗号系
この節では, RSA 暗号系の基礎部分を概観する. まず, RSA 暗号系に対して必要な代数の基本原

理を述べる. この論文において, 自然数は正整数のことである.
自然数 $n$ に対して, $(Z_{n}, +, \cross)$ }ま $(mod n)$ と $Z_{n}=\{0,1, \cdots , n-1\}$ 上で定義された演算の環

を表す. $Z_{n}$ でこの環を簡単に示す. $Z_{n}^{*}$ は集合 { $a\in Z_{n}|a$ と $n$ は互いに素である} を示す. オイ
ラー関数 $\phi$ は任意の $n\geq 1$ に対して, $\phi(n)=|Z_{n}^{u}|$ として定義される. 定義より下記を容易に理解
できる.

Fact 1 $P$ と $q$ を二つの具なる素数とする.

(1) $\phi(p)=p-1$

(2) $e$ に対して, $\phi(p^{\epsilon})=p^{\epsilon-1}(p-1)$

(3) $\phi(p-q)=(p-1\rangle$$(q-1)$

下記の定理 (オイラーの定理) と系はよく知られている.

定理 4.1

任意の互いに素な二つの正整数 $n$ と $a$ に対して, $a^{\phi(n)}\equiv 1(mod n)$ である.

系 4.1

素数 $P$ と, $P$ に対して素である正整数 a に対して, $a^{p-1}\equiv 1$ (\’eod P) である.

RSA 暗号系の構成方法を概観する.

定義 4.1

RSA暗号系のユニットは下記を満足する五個の部分 $\langle p, q,e, d,n\rangle$ から構成される.

(1) $P$ と $q$ は二つの異なる素数である.

(2) $e$ と $d$ は $e\cdot d\equiv 1(mod lrm(p-1, q-1))$ を満足する二つの異なる正整数である.

(3) $n=p\cdot q$
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定義 4.2
一般に RSA暗号系は $k\geq 1$ 個のユニットから成り立つ, 即ち, $U_{i}=\langle p_{i}, q_{i}, e_{i}, d_{i}, n_{i}\rangle(1\leq i\leq k)$

である. 各々のユニット $U_{i}=\langle p_{i}, q_{i}, e_{i}, d_{i}, n_{i}\rangle$ は上記の条件を満足する.

以下において, 2進アルファベット $\Sigma=\{0,1\}$ 上の暗号系を考える. $(p, q, e, d, n)$ は定義 41のよ
うな RSA暗号系のユニットとする. 平文 $w$ は長さ 「$\log_{2}n$] のいくつかのブロックから成り立つ記
号列 $w=a_{1}a_{2}\cdots a_{r}(r.\geq 1, a:\in\Sigma)$ である. $w=b_{1}b_{2}\cdots b_{\alpha},$ $b_{i}\in\Sigma r\log_{2}n$] $(1\leq i\leq s)$ である. $w$

の任意のブロック $M$ を考える, $C$ は $M$ の暗号化された語とする. 下記が成立する.
暗号鍵 : $(e,n)$ と暗号化 : $C\equiv M^{c}(mod n)$

復号鍵 : $(d,n)$ と復号化 : $M\equiv C^{d}(mod n)$

定理 4.2
三つの部分から成る正整数 $(e, d, n)$ は定義 41の中の条件を満足すれば, 下記が成立する.

$(M^{e})^{d}\equiv M$ $(mod n)$

上記の定理の中に, $M$ と $C$ は二つの役割を演じる:(i) 2進系列である, (ii) 2進系列が表す整数

を示す.

記法 4.1

一般に $A 暗号系は $k\geq 1$ 個のユニットから成り立つ, $U_{i}=\langle p_{i}, q:, e_{1}, d_{1}, rh\rangle(1\leq i\leq k)$ であ

る. 各々のユニット $U_{1}=\langle p_{*},$ $q_{i},$ $e_{i},$ $d_{i},$ $n_{i}$ } は上記の条件を満足する. 以下において, 各々のユニット
$U_{i}=(p_{i},$ $q_{i},$ $e_{1},$ $d_{1},$ $n_{i}\rangle$ において, 以下の (1) と (2) の記法を用いる.

(1) 任意の $M(0\leq M<n_{1})$ に対して, $e:(M)$ は暗号化されたメッセージ $C$ を表示する : $e_{l}(M)=$

$C\equiv M^{\epsilon:}(mod n_{i})$

(2) 任意の暗号化されたメッセージ $C(0\leq C<n$のに対して, $d_{i}(C)$ は最初のメッセージ $M$ を表

示する : $d_{i}(C)=M\equiv 0^{d}:(mod n_{i})$

5 三部符号を用いた RSA暗号系の提案
この節では, 暗号化と復号化が RSA暗号系に依存して,送る形式が三部符号の形となる公開鍵

暗号系の 1つの族を提案する (文献 [5] において, 6個の暗号系が提案されている).

注意 5.1
以下において, 各々の暗号系の中に, RSA 暗号系のいくつかのユニットを使用する, 即ち, $1\leq$

$i\leq m$ に対して, $(p_{1}, q_{1}, n_{1},e_{1}, d_{1}),$ $(p_{2}, q_{2},n_{2}, e_{2}, d_{2}),$ $\cdots$ $(p_{m}, q_{rr\iota},n_{m},e_{m}, d_{m})(m\geq 2)$ であり,
($p_{i},$ $q_{i}$ , ni, $e_{1},$ $d_{i}$ ) は定理 42と記法 41のような RSA 暗号系のユニットである.

以下において, 全ての $1\leq i,j\leq n$ に対して, $(i)|x_{|},|=|x_{j}|$ と $(ii)|y:|=|y_{j}|$ が成立する任意の

三部符号 $Z=((x_{1},y_{1}),$ $\cdots$ $(x_{n}, y_{n}))\in\epsilon eq(\Sigma^{*}x\Sigma‘)$ に対して, $Z$ の $X$-長は $|X,|$ であるという.

この暗号系では,鍵オートマトンの概念を必要とするので最初に有限オートマトンの定義を与え,
次に鍵オートマトンの定義を与える.
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定義 51
有限オートマトンとは 5つ組 $M=(\Sigma, Q, \delta, q_{0}, F)$ のことをいう. ここに $Q$ は空でない有限集合

で, その要素は状態 (state) と呼ばれる. $\Sigma$ はアルファベットで, $\delta$ は $Qx\Sigma$ から $Q$ への関数で遷移
関数 (transition ffinction) と呼ばれる. また, $q_{0}\in Q$ は初期状態 (initiai state), $F\subseteq Q$ であり, そ
の要素は最終状態 (final state) と呼ばれる.

遷移関数 $\delta$ を

(1) $\delta(q, \epsilon)=q(q\in Q)$

(2) $\delta(q, ax)=\delta(\delta(q, a)_{:}x)(q\in Q,a\in\Sigma, x\in\Sigma‘)$

によって, $Qx\Sigma$ から $Q$ への関数に拡張する.
$M$ によって受理される語の全体を $L(M)$ と書く. すなわち,

$L(M)=\{w\in\Sigma^{*}|\delta(q_{0},w)\in F\}$

である. これを有限オートマトン $M$ によって受理される言語という.

定義 5.2
鍵オートマトン $A$ は 7組 $\mathcal{A}=(\Sigma,$ $Q,\delta,$ $\{q_{0}\},Q,$ $\mathcal{K},f\rangle$ であり, 次の (1)$-(4)$ が成立する.

(1) $\Sigma=\{0,1\}$

(2) \langle $\Sigma$ , Q.. $\delta,$ $\{q_{0}\},$ $Q$} は有限オートマトンである.

(3) $\mathcal{K}$ は各要素がある公開鍵暗号系の 1つのユニットであり,有限集合である.

(4) $f$ は写像 $f:Qarrow \mathcal{K}$ である.

定義 5.3
鍵オートマトン $A=\langle\Sigma, Q, \delta, \{q_{0}\},Q, \mathcal{K},f\rangle$ は $\mathcal{K}$ の各要素が RSA 暗号系の 1つのユニットであ

るとき, RSA-鍵オートマトンと呼ばれる.

暗号系 51は次の項目により成立する.

(1) $x(\geq 2)$ の人, $A_{1},$
$\ldots$ , $A_{l}$. の作る集合.

(2) 各 $1\leq i\leq x$, に対し, $A_{:}$ は定義 52, 53を満たす RSA-鍵オートマトン人 $=\langle\Sigma_{*},$ $Q,$ $\delta,$ $\{q_{0:}\}$ ,
$Q_{1},$ $\kappa_{:},f_{1}\rangle$ をもつ、んについて, $\mathcal{K}_{i}$ の各要素 $(p_{1j}, q_{ij:}n_{1j}, e_{1j}, d_{jj})(1\leq j\leq m:)$ に対して,
$(pij, q_{1j}, d_{tj})$ は非公開とするが, その他は公開とする. またその他に RSA 暗号系の 2つのユ
ニッ ト ($m_{1j},$ $q_{0ij}$ ,no$ij,$ $e_{0ij},$ $\phi_{1ij}$ ) $(j=1,2)$ をもち, $(n_{Oij}, e_{0ij})(j=1,2)$ を公開する.

(3) ある平文 $M$ を $A_{i}$ に送る場合, 下記の暗号化復号化法 51を用いて暗号文 $C$ を送信する.

(4) 送信文を受信した $A_{:}$ は, 暗号文 $C$ に暗号化復号化法 51を用いることにより平文 $M$ を得る.

以下に, 暗号化復号化法 51について形式的に記す.
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5.0.1 暗号化復号化法 5.1

暗号化復号化法 51は $A-鍵オートマトン $\mathcal{A}=\langle\Sigma, Q, \delta, \{q_{0}\},Q, \mathcal{K}.f\rangle$ と RSA 暗号系の 2つの

ユニット $(e)(j=1,2)$ に基づいて実行される. ここで, $\mathcal{K}=\{(p_{i}, q:, n_{i}, e_{1}, d_{\dot{*}})|$

$1\leq i\leq h\}(h\geq 1)$ とする.

アルファベット $\Sigma=\{0,1\}$ 上のブロック符号 $U=(t4_{1}, \ldots, t_{rn})$ に対して, 暗号化復号化を次の
ように行う. ここで, $u_{i}\in\Sigma^{+},$ $|l 1_{i}|\leq\min\{\lceil\log_{2}n_{j}1|1\leq j\leq h\}(1\leq i\leq m)$ が成立していると

する.

(1) まず $1 \leq l<\min${ $\lceil\log_{2}$ no11, $\lceil\log_{2}$ no2], $\lceil\log_{2}n_{j}]|1\leq j\leq h$ } である正整数 $l$ を送信者が

選ぶ.

(2) 送信者は鍵 $e_{01}$ で $w_{1}=e,(l)$ を求める. ここで, $w_{1}$ は長さ 「$1og_{2}n_{01}1$ の 2進系列である.

$w_{1}=x_{01}y_{01}$ とおく. $x_{01}=hp(w_{1}),$ $y_{01}=hs(w_{1})$ とする.

(3) 送信者が通信文 $l4_{i_{1}}t4_{2}$ $u_{i}$. $(8\geq 1,1\leq i_{j}\leq m)$ を送信したいとする. $t\geq 1$ に対して, 8は

$s=2\cdot t$ とする. (ここで, $s$ は偶数である. 奇数の場合も同様に扱える)

(4) 送信者は長さ $s$ の 2進系列 $\gamma=a_{1}\cdots a_{v}$ をランダムに生成する. ここで, $a_{i}\in\{0,1\}(1\leq$

$i\leq\epsilon)$ である. 各 $1\leq j\leq 8$ に対して, $q_{j}=\delta(q_{0}, a_{1}a_{2}\cdots a_{j})$ とおく. そして, $f(q_{j})=$

$(p_{k_{i}}, q_{k_{j}}, n_{k_{j}}, e_{k_{j}}, d_{k_{j}})(1\leq k_{j}\leq h)$ とする.

(5) 送信者は, $\gamma$ を長さ「$\log_{2}n_{02}1$ のブロックに分割する. つまり, $\gamma=b_{1}b_{2}\cdots b_{g}(1\leq g\leq 8)$ とす

る. ただし, $1\leq i\leq g$ に対して, $b_{i}\in\{0,1\}^{+},$ $|b:|=\lceil\log_{2}n_{02}\rceil$ であり, 必要なら, (4) の $\gamma$ の

右にいくつかの $0$ を並べて $|\gamma|=gx\lceil\log_{2}n_{02}\rceil$ となる新しい $\gamma$ を作る. ここで, $0\leq b_{i}<n_{02}$

$(1 \leq i\leq g)$ が成立する.

(6) 送信者は各 $1\leq i\leq g$に対して,鍵 $e_{02}$ で $w_{2i}=e_{02}(b_{i})$ を求める. ここで, $w_{2i}$ は長さ $\lceil 1og_{2}n_{02}\rceil$

の 2進系列である. $w_{2:}=x_{02i}y_{02:}$ とおく. $|x_{02:}|=l,$ $|y_{02i}|=$「$1og_{2}n_{02}1-l$ とする.

(7) 三部符号 $Z(U,l, \gamma)$ を次のように定義する

$Z(U,l,\gamma)$ $=$ $((x_{01},y_{01}),$ $(x_{021},y_{021}),$ $(x_{022},y_{022}),$ $\cdots$ ,
$(x_{02p},y_{02g}),$ $(x_{1},y_{1}),$ $(x_{2},y_{2}),$ $\cdots(x_{l},y_{\iota}))$

ここで, 各 $1\leq j\leq s$ に対し, 以下が成り立っ.

$x,y_{j}$ は長さ 「$\log_{2}n_{k_{j}}1(1\leq k_{j}\leq h)$ の $e_{k_{j}}(u_{i_{j}})$ を示す 2進系列であり, $|Xj|=l,$ $|y_{j}|=$

「$\log_{2}n_{k_{i}}$ ] $-l$ が成立する.

(8) 通信文 $u_{*}l\iota_{i_{2}}\cdots u_{i}1$. のかわりに次の 2進系列を送信する

$x_{01}x_{021}\cdots x_{02g}x_{1}x_{3}\cdots x_{\alpha-1}x_{\alpha}x_{\alpha-2}\cdots x_{4}x_{2}y_{2}y_{4}\cdots y_{\alpha-2}y_{u}y_{\alpha-1}\cdots y_{3}y_{1}y_{02g}\cdots|/oa\iota y_{11}$

受信者は以下のように復号化を行う.

(1) 受信者は鍵南 1を用いて, $x_{01}y_{01}$ から $l$ を得る.
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(2) 受信者は鍵 $d_{02}$ を用いて, $l$ と $((x_{021}, y_{()21}),$ $(x_{022}, y_{022}),$ $\cdots$ $(x_{02g}, y_{02y}))$ から, $\gamma=a_{1}\cdots a_{I}$,
を得る.

(4) 受信者は $l$ と $\gamma$ と RSA-鍵オートマトン $\mathcal{A}$ を用いて, $x_{13s-1u\ell-242/z}x,\cdots x,xx\cdots xx|y_{4}\cdots$

$y_{\alpha-2}y_{\alpha}y_{\alpha-1}\cdots y_{3}y_{1}$ を復号して,復号した語を並べかえて通信文 $tl_{1_{1}}u_{i_{2}}\cdots\uparrow\iota_{i_{\alpha}}$ を得る.
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