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1 はじめに

ソフトウェア信頼度成長モデル (SRGM) は, ソフトウェア故障発生時間や所定の時間区間内における
ソフトウェア故障発生頻度もしくは発見されたフォールト数を確率量として, テスト工程もしくは運用段階
におけるソフトウェア信頼度成長過程を記述する数理モデルである. これまでに数多くの SRGM が提案さ
れているが, より現実的なモデルの開発を行うためには, 実際のデバッギングプロセスを可能な限り忠実に
モデルへと反映させたり, デバッギングプロセスに影響を与える要因を考慮するなどの方法が必要であろ
う. 実際のテスト工程におけるデバッギングプロセスを考えた場合, ソフトウェア故障は, フォールトを含
むあるプログラムパスが入カデータによって実行された時に観測することができ, そのソフトウェア故障の
原因であるフォールトを認知するためには原因解析の後, フォールトは除去される. また, このような作業
を繰り返すことによってテスト工程におけるソフトウェアの信頼性は向上する.
このような実際のデバッギングプロセスを反映した SRGM は, これまでの研究においても数多く提案さ

れている. Yamada ら [1] は, 上述した現実的なプロセスに基づきながら遅延 $S$ 字形 SRGM と呼ばれる非
同次ボアソン過程 (NHPP) モデルを開発している. この SRGM は, デバッギングプロセスがソフトウエ
ア故障発見過程とフォールト認知過程の 2 っのプロセスによって構成されるより現実的な仮定に基づいた
SRGM である. 近年では, 上述したデバッギングプロセスを無限サーバ待ち行列モデルとして捉え, ソフ

トウェア故障の原因解析に要する時間を陽に考慮したソフトウェア信頼性評価のための NHPP モデルに関
する構築枠組みが提案されている [2, 3]. このモデリングアプローチにおいて, 現実的状況を反映しながら
信頼性評価精度のさらなる向上を図るためには, 比較的多くの労力を費やすソフトウェア故障の原因解析
に要する時間について焦点をあて, より現実的な状況を陽にモデルへと反映させた SRGM の開発が必要で
ある. 一般的にフォールト認知過程においては, フォールト検出難易度, テスト技術者の能力, およびテス
ト人員などソフトウェア故障の原因解析時間に影響を与える様々なテスト環境要因が存在することが知ら
れている [4]. 本研究では, ソフトウェア故障の観測からフォールト除去に至るまでのプロセスをできるだ
け忠実に表現するための 1つのアプローチである無限サーバ待ち行列理論に基づくモデリング枠組みに沿っ
て, これらの要因がフォールト認知作業時間に与える影響を考慮した SRGM の構築手法について議論する.

2 基本的モデリング枠組み [3]

ソフトウェア故障の観測からその原因となるフォールトの発見および除去に至るまでのプロセスは, ソフ
トウェア故障発生過程およびフォールト認知過程によって構成され, それぞれ相異なる意味をもっプロセス
として考えることができる. これら一連のプロセスにおいて発生する現象および事象を体系的かっ包括的
に表現するためのアプローチとして, ソフトウェア信頼性評価のための無限サーバ待ち行列モデルが提案
されている. このモデルは, 以下の仮定に基づいて構築される :
(A-1) ソフトウェア故障は, 平均値関数 $H(t)$ (強度関数 $h(t)$ ) をもつ NHPP に従い観測される.
(A-2) 1つのソフトウェア故障が発生したとき, 直ちにフォールト認知過程へと移り, その原因解析

が行われた後, フォールトが発見される.
(A-3) 原因解析の開始からフォールトの修正・除去に至るまでの時間は, 各々のソフトウェア故障に

対して独立かつ同一の確率分布関数 $F(t)$ に従う.

いま, 確率過程 $\{X(t), t\geq 0\}$ を時刻 $t$ までに観測される総ソフトウェア故障数, $\{N(t), t\geq 0\}$ を時刻 $t$

までに発見修正される総フォールト数を表すものと定義する. このとき, 時刻 $t=0$ でテストが開始され
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時刻 $t>0$ までに $n$ 個のフォールトが発見修正される確率は,

$Pr\{N(t)=n\}=\sum_{j=0}^{\infty}Pr\{N(t)=n|X(t)=j\}Pr\{X(t)=j\}$

$= \sum_{j=0}^{\infty}Pr\{N(t)=n|X(t)=j\}\frac{[H(t)]^{j}}{j!}e^{-H(t)}$ $(n\leq j)$ (1)

として求められる. ここで, 式 (1) の右辺における条件付き確率は,

$Pr\{N(t)=n|X(t)=j\}=(\begin{array}{l}jn\end{array})\{p(t)\}^{n}\{1-p(t)\}^{j-n}$ , (2)

と与えられるものとする. 式 (2) において, $p(t)$ は時刻 $x(<t)$ までに観測された 1つのソフトウェア故障
が時刻 $t$ までにフォールト発見修正に至る確率であり,

$p(t)= \int_{0}^{t}F(t-x)\frac{dH(x)}{H(t)}$ $(0<x<t)$ , (3)

として求められる. したがって, 時刻 $t$ までに発見された総フォールト数の確率関数は式 (2) および式 (3)
を, 式 (1) $\ovalbox{\tt\small REJECT}$こ代入することによって,

$Pr\{N(t)=n\}=\frac{\{M(t)\}^{n}}{n!}\exp[-M(t)]$ (4)

として最終的に求められる. ここで,

$M(t)= \int_{0}^{t}F(t-x)dH(x)$ (5)

である. したがって, 時刻 $t$ までに発見された総フォールト数を表す確率過程 $N(t)$ は, 本質的に, 平均値
関数 $M(t)$ をもっ NHPP に従うことになる. 式 (5) に基づいて NHPP モデルを開発するためには, 任意の
テスト時刻 $t$ までに観測される総期待ソフトウェア故障数を表す関数 $H(t)$ およびフォールト認知時間分布
$F(t)$ を具体的に与える必要がある.

3 テスト環境を考慮したフォールト認知時間分布と SRGM の構築

前述した一連のデバッギングプロセスの中でも, フォールト認知過程におけるソフトウェア故障の原因解
析やフォールトの修正に要する時間は, フォールト検出難易度, テスト技術者の能力, テストエ数など様々
な要因から影響を受けることが知られている [4]. 本研究では, 上述したモデリング枠組みにおいて, それ
らのフォールト認知影響要因を共変量とする比例ハザードモデル [5] に基づきながら, テスト環境要因を考
慮したフォールト認知時間分布を構築すると共に, この手法に基づいたより現実的なモデリング枠組みの
構築を行う.

31 モデリング枠組み

まず, $N(\geq 1)$ 組のフォールト発見数データと, それに対応したテスト時刻 $i(i=1,2, \cdots N)$ までの $q(\geq 1)$

種類のテスト環境データ $z_{ij}(j=1,2, \cdots, q)$ を要素にもつ共変量ベクトル $Z_{i}=(z_{1i}, z_{2i}, \cdots, z_{qi})$ が与えら
れているものとする. また, 共変量 $Z_{i}$ をもつ瞬間フォールト認知率を,

$\lambda(t_{i}|Z_{i})=\lambda_{0}(t_{i})r(Z_{i})$ (6)

として与える. 式 (6) において, $\lambda_{0}(t_{i})$ は基本瞬間フォールト認知率, $r(Z_{i})$ は時間に依存しない相対的な
瞬間フォールト認知率を表す関数であり, 係数ベクトル $\beta=(\beta_{1}, \beta_{2}, \cdots, \beta_{q})$ を設定しながら, 次のような
対数線形性 : $r(Z_{i})=\exp[\beta^{T}Z_{i}]=\beta_{1}z_{1i}+\beta_{2}z_{2i}+\cdots+\beta_{q}z_{qi}$ を仮定する. ここで, $T$ は転置行列を表す.
これより, 式 (6) は,

$\lambda(t_{i}|Z_{i})=\lambda_{0}(t_{i})\exp[\beta^{T}Z_{i}]$ (7)
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と記述され, 最終的にフォールト認知作業に影響を与える要因を考慮したフォールト認知時間分布は,

$F(t|Z_{i})= \lambda(t|Z_{i})\exp[-\int_{0}^{t}\lambda(x|Z_{i})dx]$ (8)

$=\lambda(t|Z_{i})R(t)$ (9)

のように求められる. また, このとき式 (5) の平均値関数は,

$M(t)= \int_{0}^{t}H(t-x)\lambda(x|Z_{t})R(x)dx$
(10)

となる. 式 (10) から, ソフトウェア故障発見過程における平均的なソフトウェア故障観測数を表す関数$H(t)$

とフォールト認知過程における基本瞬間フォールト認知率を表す $\lambda_{0}(t)$ に対して具体的かつ適切な関数を与
えることによって, フォールト認知要因を考慮した NHPP モデルを構築することができる.
3.2 SRGM の構築

提案したモデリング枠組みに基づきながら, フォールト認知要因を考慮した NHPP モデルを具体的に構
築する. まず,「モデル $1_{\lrcorner}$ として, ソフトウェア故障発見過程における平均的なソフトウェア故障観測数を
表す関数に対してパラメータ $b$ の指数形ソフトウェア信頼度成長モデル, および, フォールト認知過程にお
ける基本瞬間フォールト認知率に対して $\lambda_{0}$ (一定) を仮定する, つまり,

$H(t)=a(1-\exp[-bt])$ , (11)

$\lambda(t|Z_{t})=\lambda_{0}\exp[\beta Z_{t}](\equiv B)$ $(\lambda_{0}>0)$ , (12)

をそれぞれ仮定するとき. 式 (10) の平均値関数は,

$M(t)=a[1- \frac{1}{b-B}(b\exp[-Bt])-B\exp[-bt])]$ (13)

のように求められる. ここで, $a(>0)$ はテスト開始前にソフトウェア内に潜在する総期待フォールト数,
$b(>0)$ はソフトウェア故障発生率を表す. また,「モデル $2_{\lrcorner}$ として,

$H(t)=a(1-\exp[-bt])$ , (14)
$\lambda(t|Z_{t})=b\exp[\beta Z_{t}]$ , (15)

をそれぞれ仮定した場合, 式 (10) の平均値関数は,

$M(t)=a[1- \frac{1}{1-S}(\exp[-btS]-\exp[-bt+S])]$ (16)

のように求められる. ただし, $S=\exp[\beta^{T}Z_{t}]$ である.

4 ソフトウエア信頼性評価尺度

ソフトウェア信頼性評価尺度は, 定量的な信頼性評価を行う上で有用な評価尺度として知られている. こ
こでは, 代表的な以下の 3つの信頼性評価尺度にっいて簡単に議論する. まず, 期待残存フォールト数は,
任意のテスト時刻 $t$ $\iota$こおいてソフトウェア内に残存するフォールト数の期待値を表す尺度であり, 確率過程
$\{N(t),$ $t\leq 0\}$ が式 (4) の NHPP に従う場合, 次のように導出される.

$E(t)\equiv E[\overline{N}(t)]=E[N(\infty)-N(t)]$

$=M(\infty)-M(t)$ . (17)
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図 1: 推定された平均値関数 $\hat{M}(t)$ . (モデル 1)

ここで, $M(t)$ は NHPP の平均値関数を表す. また, ソフトウェア信頼度関数は, 任意の時刻 $t$ までテスト

が進行しているという条件の下で, その後の時間区間 $(t, t+x](t\geq 0, x\geq 0)$ においてソフトウェア故障が

発生しない条件付き確率として定義される. したがって, ソフトウェア信頼度関数 $R(x|t)$ は,

$R(x|t) \equiv\sum_{k}Pr\{N(t+x)=k|N(t)=k\}Pr\{N(t)=k\}$

$=\exp[-\{M(t+x)-M(t)\}]$ (18)

のように導出される. 最後に, 累積MTBF(mean time between software failures) は, ソフトウェア故障

発生時間間隔分布が通常の確率分布関数の性質を満たさない場合における平均ソフトウェア故障発生時間
間隔の代替的尺度の 1つであり,

17$TBF_{C}(t)= \frac{t}{M(t)}$ (19)

として求められる.

5 適用例

今回適用する実測データは, 14組のフォールト発見数データ [6] であり, フォールト認知作業に影響を

与えるテスト環境要因としてフォールト発見工数 (人時, $z_{1}$ ) およびフォールト発見のための計算機時間

(hr, $z_{2}$ ) を使用する. このとき, モデル 1と名付けた NHPP の平均値関数である式 (13) に含まれるパラ

メータ $a$ , $b,$ $\lambda_{0},$ $\beta_{1}$ , および $\beta_{2}$ は最尤法を用いて同時に推定する. これらのパラメータを最尤法を用い
て同時に推定した結果, パラメータ推定値 : $\hat{a}=46.861,$ $\hat{b}=0.1190,$ $\lambda 0=16398,$ $\hat{\beta_{1}}=0.9227$ , および

$\hat{\beta_{2}}=-4.0350$ をそれぞれ得た. 図 1に, これらのパラメータ推定値を用いて推定された平均値関数を示す.
図 1より, 推定された平均値関数は実測データが示す挙動をある程度表現できていることがわかる.
次に, 推定された種々のソフトウェア信頼性評価尺度について議論する. 図 2に, 推定された期待残存
フォールト数の時間的挙動とパラメータ推定値 a をテスト開始前に潜在する総フォールト数として取り扱っ
たときの実測データに基づく挙動を示している. 図 2から, テスト終了時刻 $t=14$ (週) における総期待

残存フォールト数 $\hat{E}(14)$ は 8.8612 (約 9個) と推定される. また, 図 3および図 4に, それぞれ, 推定さ

れたソフトウェア信頼度関数 $\hat{R}(x|14)$ および $\Lambda I\hat{TB}F(t)$ の挙動を示す. 当該ソフトウェアがテスト開始後
14週目にリリースされ運用段階においてもテスト工程と同様の環境で使用した場合, 図 3から, リリース

後 1週目におけるソフトウェア信頼度は約 0.3699と推定される. さらに, 図 4より, テスト終了時刻にお

ける累積 MTBF は $M\hat{TB}F_{C}(14)\approx 0.3684$ (週) (約 619時間) と推定される.

244



図 2: 推定された期待残存フォールト数 $\hat{E}(t)$ . (モデル 1)

図 3: 推定されたソフトウェア信頼度関数 $\hat{R}(x|14)$ . (モデル 1)

6 おわりに

本研究では, フォールト認知作業に影響を与える要因が存在することを考慮しながら, すでに提案されて
いる無限サーバ待ち行列モデルに基づいたソフトウェァ信頼度成長モデリング枠組みの拡張を行った. 具
体的には, 比例ハザードモデルの考え方に基づき, 種々のテスト環境要因がフォールト認知作業に与える
影響を陽に反映しながら, ソフトウェア信頼性評価のための無限サーバ待ち行列モデルにおけるフォール
ト認知時間分布の拡張を行った. また, 拡張されたフォールト認知時間分布をソフトウェア信頼性評価の
ための無限サーバ待ち行列モデルに適用した場合に導出できるモデリング枠組みについても議論した. 最
後に, 議論したモデリング枠組みに基づいて具体的な 2種類の SRGM を構築すると共に, その中の 1つの
SRGM について, 実測データを用いたソフトウェア信頼性解析例を示した.
今回議論したモデリング枠組みは, ソフトウェア故障発見過程において観測された累積ソフトウェア故障

数の平均的挙動を記述する関数とフォールト認知過程における基本瞬間フォールト認知率に対して, ある適
切な関数を与えることで最終的にフォールト認知影響要因を考慮した SRGM を構築することができる.
方, 議論した枠組み自体が複雑であるため, それぞれの過程において適切な関数をそれぞれ与えた場合で
も, 当該枠組みに基づいた SRGM を導出できない場合があるため, 解析的な意味で重要な問題を孕んでい
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$=\vdash\iota\llcorner m$

$\dot{\frac{t0>\Phi}{o\in\supset=}}$

図 4: 推定された累積 MTBFMTBF$(t)$ . (モデル 1)

る. また, 多くのフォールト認知影響要因を採用した場合, すなわち, 共変量ベクトルの要素が多い場合,
推定すべきパラメータが多くなるため, 尤度方程式を数値的に解くようなパラメータ推定手法では限界が
ある. このように今回議論したモデリング枠組みは, 実用に際して重要な問題を有しているが, 今回の研
究において議論したモデリング枠組みに基づきながら, 今回構築した SRGM 以外のモデルを数多く構築し
て, 提案手法の有効性を検証する必要がある.
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