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1 はじめに

与えられる集合より，ある閾値を越える要素集合
を検知する問題がよく知られている．このような問
題は iceberg 問題と呼ばれ，我々が扱うべき情報量
が増大するに伴い研究が進められてきた．[1][2][3]

iceberg問題は主にネットワーク監視やウェブクエ
リーの解析での応用が考えられている．代表的な例
として IP アドレスの解析による DDOS 攻撃検知が
挙げられる．ルーター等に流れる大量の IP アドレ
ス中で頻出な IP アドレスは，DDos 攻撃のターゲッ
トとなっている可能性があり，これを検知する．

iceberg 問題に対する基本的なアルゴリズムに
Karp らの手法 [1] がある．この手法は単一ノード
上に出現するアイテム集合から頻出アイテム候補の
集合を出力する偽陽性アルゴリズムで，定数容量，定
数時間で動作することが知られている．Karp らのア
ルゴリズムは記憶容量の点で非常に効率が良い．
一方，より実用に近いアルゴリズムも提案されてい
る．Zaho らの手法 [2] ではサーバとノードの関係が
1対多数のモデルを仮定している．この手法は Karp
らの手法と異なり，各ノードの情報を集約し，確率
的な手法を用いて頻出アイテムの数え上げを行う．
本研究では，Karp らのアルゴリズムに確率的手法
を導入したアルゴリズムを設計する．いくつかのア
ルゴリズムを提案し，それぞれに対し確率的な下界
を与える．
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2 準備

2.1 頻出アイテムの定義

本研究，並びに Karp のアルゴリズムでは単一ス
トリームに要素集合から連続的にアイテムが入力さ

れるモデルを考える．本研究，並びに Karp らのアル
ゴリズムで扱う頻出アイテムを以下の様に定義する．

定義 2.1 (頻出アイテム). 与えられる集合 $S$ より，
アイテム列 $x=(x_{1}, x_{2}, \ldots, x_{N})$が入力されたとする．
$S$ 中の任意のアイテム $a$ の出現数を $f(a)$ とし，ユー
ザが設定する $\theta(0<\theta<1)$ とアイテム総数 $N$ から

閾値を $N\theta$ と定める．この時，頻出アイテムを以下
の様に定義する．

$\{a\in S|f(a)>N\theta\}$ (1)

ここでパラメータ $\theta$ はアイテム総数 $N$ に対する割
合を意味する．

22 ナイーブな手法

Karp らは頻出アイテム発見問題のナイーブな手
法の下界に関して触れている．[1] ここでのナイーブ
な手法とは，出現するアイテムの種類と数を全て保
持し，その中から頻出アイテムを発見する手法を指
す．定理を以下に示す．

定理 2.1 (頻出アイテム発見). アルゴリズムに $n$ 種

類のアイテムが入力されたとする．頻出アイテム発
見問題に対するどのようなオンラインアルゴリズム

も最悪の場合 $\Omega(n\log(N/n))$ ビットの記憶容量を必
要とする．
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頻出アイテム発見問題では通常，アイテムの種類するアイテムを減算して頻出アイテムを絞り込むた
$n$ 並びにその総数 $N$ は大きく，$n<<N$ を想定する め，出現したアイテムの数え上げができない，文字
ため，最悪の場合の記憶容量は大きくなる．列の順番により出力される $K$ が変化する，という性

質がある．

3 Karp らのアルゴリズム

Karp らのアルゴリズム [1] は単一ストリーム上の
頻出アイテムを検知する偽陽性アルゴリズムで，与
えられた集合から頻出アイテムの候補の集合を出力
する．出力される集合は定義 21を満たす頻出アイ
テムを必ず含むことが保証されている．アルゴリズ
ムは一つのアイテムに対して線形時間，ユーザの定
めた記憶容量で実行されることが知られている．以
下に擬似コードを記す．

アルゴリズム 31(Karp らのアルゴリズム).

$x[1]\ldots x[N]$ is the input sequence
$K$ is a set of symbols initially empty

count is an array of integers indexed by $K$

for $i;=1,$ $\ldots,N$ do

{if $x[i]$ is in $K$ then

count $[x[i]]$ $:=$ count $[x[i]]+1$

else {insert $x[i]$ in $K$ ,

set count $[x[i]]$ $:=1$

if $|K|>1/theta$ then

for all a in $K$ do

{ $c$ ount $[a]$ $:=c$ount $[a]-1$
if count $[a]=0$ then delete a from $K$}

4 提案アルゴリズム
本研究では Karp らのアルゴリズム [1] に確率的手

法を導入する．入力要素を乱択することで，文字列
の順序に依存せず $K$ を出力する．アルゴリズムは入
力文字列の要素をユーザが設定する確率 $p$ で乱択し，

集合 $K$ に入れる．入力文字列の最後まで操作を繰り
返した後，$K$ に含まれる要素を頻出アイテムの候補
として出力する．擬似コードを用いてアルゴリズム
の詳細を述べる．

アルゴリズム 4.1.

$x=\{x_{-}1,x_{-}2, \ldots ,x- N\}$

$tr$ $|K|=1/theta$

INPUT $x$

OUTPUT $K$

$f$ or $(i<N$ and $|K|<1/theta)$ do

{x-i を $K$ に入れる with 確率 $p$

x-i を捨てる otherwise}

OUTPUT $K$

上記のアルゴリズムは確率 $p$ に従い要素を乱択す

る．文字列をすべて観測するか，もしくは $|K| \geq\frac{1}{\theta}$

$\}$

となった時にアルゴリズムは停止する．

output $K$

到着したアイテムに対して $K$ に含まれる要素の加

算もしくは減算が必要であるが，これは $O(1)$ で計算

が可能である．また集合 $K$ は $\lfloor 1/\theta\rfloor$ の容量を必要と

することから，$O(1/\theta)$ である．このアルゴリズムは
記憶容量，計算量の点で効率的である．一方，保持

4.1 素朴な手法

まず要素を確率 $p=$ �で乱択することを考える．
$f(a)>N\theta$ を満たす頻出アイテムは期待値の上では
$K$ に含まれる．しかし，頻出アイテム以外のアイテ
ムも選択される恐れがあるため，高い確率で $|K| \geq\frac{1}{\theta}$

となり，アルゴリズムが停止する．これを防ぐため
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本手法では Karp らの手法と比較して定数倍の記憶
領域を確保する．アルゴリズムが保持するメモリを
$\frac{c}{N\theta}$ とした時，以下の定理が成り立つ．
定理 41. $x\in S,$ $x=(x_{1}, x_{2}, \ldots, x_{N})$ とする．乱択
する確率を $p=$ �，メモリ量を $c/\theta$ として，アル
ゴリズム 3.1を用いる．この時 $\{a|f(a)>N\theta\}$ は

以下の確率で頻出アイテム集合 $K$ に含まれる．

$Pr(a\in K)>1-e^{-1}-e^{-}$
$\S^{\frac{(c-1)^{2}}{\theta}}$

(2)

証明．定理 41を示すために以下の 2つの補題を導く．

補題 4.1. $f(a)>N\theta$ を満たす任意のアイテム $a$ が
$K$ に含まれない確率は以下のように求められる．

$Pr(a\not\in K||K|<\frac{1}{\theta})<\frac{1}{e}$ (3)

証明．$f(a)=N\theta$ のアイテム $a$ を考える．$a$ が $N\theta$

回アルゴリズムに人力され，一度も選ばれない確率
は以下のように求められる．

$Pr(a\not\in K||K|<\frac{1}{\theta})<(1-\frac{1}{N\theta})^{N\theta}$ (4)

ここで右辺は $1/e$ に近似が可能である．したがって
補題 41を得る 口

補題 42. 確率 $p= \frac{1}{N\theta}$ , メモリ量を $c/\theta$ とした時，
メモリ $K$ が $|K|> \frac{c}{\theta}$ となる確率は以下のように求
められる．

$Pr(|K|>\frac{c}{\theta})<e^{-\frac{1}{3}\frac{(c-1)^{2}}{\theta}}$ (5)

証明．証明 : 総計 $N$個の要素が入力されることを考
える．それぞれが別種の要素だと仮定すれば，$K$ に
$\frac{c}{\theta}$ 個以上入る確率の上界を chernoff上界から求める
ことができる．まず，以下のような確率変数 $X_{i}$ を

導入する．

$X_{i}=\{\begin{array}{l}lwith p=\frac{1}{N\theta}0 otherwise\end{array}$ (6)

確率変数の期待値を $E[X_{i}]= \frac{1}{N\theta}$ とし，$K$ に入る要
素の期待値 $X= \sum E[X_{i}]$ を以下の chernoff不等式 ‘

に適用する．

$Pr(X\geq(1+\delta)\mu)\leq e^{-\mu\delta^{2}/3}$ (7)

補題 42の式を得る．口

以上の二つの補題から定理 41は証明される．口

42 パラメータの設定

定理 4.1のパラメータでは頻出アイテムを見逃す
確率が十分に小さいとは言えない．より高い確率で
頻出アイテムを検知するには、確率 $P$ を適切に設定

する必要がある．確率 $P$ を定数倍し，$p= \frac{t}{N\theta}$ とす

る場合を考える．

定理 4.2. $x\in S,$ $x=(x_{1}, x_{2}, \ldots,x_{N})$ とする．舌 $|\llcorner$

択する確率 $P$ を $p= \frac{t}{N\theta}$ , メモリ量を $c/\theta$ とし，ア
ルゴリズム 4.1を用いる．この時 $c>t$ とすれば
$\{a|f(a)>N\theta\}$ は以下の確率で頻出アイテム集合
$K$ に含まれる．

$Pr(a\in K)>1-e^{-t}-e^{-\frac{t}{3}\frac{(_{t}\leq i-1)^{2}}{\theta}}$ (8)

定理 42を示すために以下の 2つの補題を導く．

補題 4.3. $f(a)>N\theta$ を満たす任意のアイテム a が
$K$ に含まれない確率は以下のように求められる．

$Pr(a\not\in K||K|<\frac{1}{\theta})<e^{-t}$ (9)

証明．$f(a)=N\theta$ のアイテム $a$ が $N\theta$ 回アルゴリズ

ムに入力され，一度も乱択されない確率は以下のよ
うに求められる．

$Pr(a\not\in K||K|<\frac{c}{\theta})<(1-\frac{t}{N\theta})^{N\theta}$ (10)

右辺を変形すれば，補題 43を得る．

$Pr(a\not\in K||K|<\frac{c}{\theta})$ $<$ $(1- \frac{t}{N\theta})^{N\theta}$ (11)

$<$ $(( \frac{\frac{N\theta}{t}-1}{\frac{N\theta}{t}})^{\frac{N\theta}{t}})^{t}(12)$

$<$ $(e^{-1})^{t}$ (13)

口

$\hslash$題 44. 確率 $p= \frac{t}{N\theta}$ , メモリ量を $c/\theta$ とした時，
メモリ $K$ が $|K|> \frac{c}{\theta}$ となる確率は以下のように求
められる．

$Pr(|K|>\frac{c}{\theta})\leq e^{-\frac{t}{3}}arrow^{(-1)\theta}$ (14)
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証明．定理 42と同様の議論で証明を行う．$p= \frac{t}{N\theta}$

として確率変数 $X_{i}$ を導入する，

$X_{i}=\{\begin{array}{l}1 with p=\frac{t}{N\theta}0 otherwise\end{array}$ (15)

総計 $N$個の要素が入力されることを考える．それぞ
れが別種の要素だと仮定すれば，$K$ に $\frac{c}{\theta}$ 個以上入る確

率の上界を chernoff上界から求めることができる．こ
の時の期待値は $E[X_{i}]= \frac{t}{N\theta}$ であり，$X= \sum E[X_{i}]$

を以下の chernoff不等式に適用すれば，補題 44が
求まる．

$Pr(X\geq(1+\delta)\mu)\leq e^{-\mu\delta^{2}/3}$ (16)

口

以上の二つの補題から定理 42が導かれる．

5 まとめ

本研究では Karp のアルゴリズムを基に，文字列
の順序に対し独立な手法を提案した．しかし，Karp
のアルゴリズムと比較して記憶容量が大きく改善が
必要である．今後は確率的手法の特性を踏まえ，よ
り効率的なアルゴリズム設計を目指す．
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