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Abstract 数に対する Coppersmith法を適用していた．しか
し，これでは掛け算をした段階でいくらか情報が

本論文では，多変数剰余方程式の小さな解を求める 落ちてしまうため，Coppersmith法の真価を発揮
ための手法である Coppersmith法をとりあげ，そすることができないと考えられる．我々は多くの
の連立方程式への拡張を考える．この手法は，格子応用で個別の方程式に対する良い格子の構成が既
アルゴリズムを用いて剰余方程式を代数方程式へに与えられていることに注目し，それらをミンコ
と変換するが，格子アルゴリズムへの入力をどのフスキー和を用いて組み合わせることによって連
ように構成するかによって最終的に求めることの立方程式に対する格子の構成手法を提案する．
できる解の範囲が決まる．我々は個別の方程式に応用として，短い秘密鍵を持つRSA暗号の解析，
対応する格子の構成が既に与えられていると仮定および部分秘密鍵露出の場合の解析を行う．結果と
し，連立方程式に対応する格子の構成をミンコフ して，$\ell$組の短い RSA秘密鍵 $d_{1},$

$\ldots,$
$d_{\ell}<N^{\beta}$ に対

スキー和を用いて与える．また，応用として RSA 応する公開鍵 $(e_{1}, N),$
$\ldots,$

$(e\ell, N)$ が与えられたと
暗号の安全性解析を行う．きに，$\beta<(9l-5)/(12\ell+4)$ ならば効率的に暗号

が解けてしまうこと，また各 $d_{k}$ の下位 $\delta n$ ビットが

既知の場合には $\beta-0.5\delta+0.25<(3\ell-1)/(3\ell+1)$1 Introduction ならば暗号が解けてしまうことを証明した．ここで

1996年 Coppersmith[4, 5] により提案された，剰余
$\beta=1$ と置く，つまり $d$ が短いと f いう $ffi^{1}J\beta@\vee\vee$を取ると

方程式 $F(x)\equiv 0(mod N)$ の小さな解を効率的に求 $\delta\langle 2>5/4-(3\ell-1)/(3\ell+1)\backslash \backslash$ となる ここでたとえ

めるアノレゴリズムは，Howgrave-Graham, Boneh-
ば $\ell=3$ とお $\# f\ovalbox{\tt\small REJECT} X,$ $\delta>0.9$ . これは，Coppersmith. $>$

Durfee による多変数への拡張 [9], RSA 暗号の安 法がうまく動くという仮定の下で，$d_{k}$ の下位 0. $9n$
$\backslash \backslash$ビットの情報から効率的に $N$ の素因数分解を計算全性解析 [1] への応用などから注目され，研究され $>$

てきた．このアルゴリズムはサブルーチンとして することができること，つまり $(e, N)$ から $d$ の下
位ビットを求める問題が $N$ の素因数分解と等価で格子の短いベクトルを求めるアルゴリズム (LLL
あることを示している．アルゴリズム [12] など) を利用しているが，剰余

方程式が与えられたときにその入力となる格子を
どう構成するかという問題は，数多くの応用で問 2 準備
題となってきた．たとえば，Jochemsz と May[ll]
は任意の多変数方程式に対してある程度良い格子 記号 自然数 $n$ に対して，集合 $\{$ 1, $\ldots.,$

$n\}$ を $[n]$

の構成を与えているが，いくつかの例に対してもっ とかく．自然数 $x,$ $A$ および $N$ に対して，国 $<$

と良い構成，つまり求めることのできる解の範囲 $Amod N\Leftrightarrow[0\leq x<A or N-A<x<0]$ と定
が広いものが知られている．義する．
本論文では，Coppersmith法の連立方程式への 整数の組に対して辞書式の順序 $\prec$ を考える．たと

拡張を考え，その場合の格子の構成手法を提案す えば，$(i_{1}, i_{2})$ と $(i_{1}’, i_{2}’)$ に対して $(il, i_{2})$ $\prec(i_{1}’, i_{2}’)$

る．多くの応用では，まず与えられた連立方程式 は $i_{1}<i_{1}’$ または $[i_{1}=i_{1}’$ and $i_{2}<i_{2}’]$ と定義
の両辺を掛けることで 1本の方程式に直し，1変される．この記号を単項式同士の比較にも用い，
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$x_{1}^{i_{1}}x_{2_{-}}^{i_{2}}\prec x_{1}^{i_{1}’}x_{2}^{i_{2}’}\Leftrightarrow(i_{1}, i_{2})\prec(i_{1}’, i_{2}’)$ とする 以
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り $x_{1},$ $x_{2},$ $\cdots$ と $y$ を使い，これらの順位を $x_{1}>$ 後に述べるように，係数の小さい多項式は (3) を
$x_{2}>\cdots>y$ と定めて単項式同士の比較を行う．みたすので，格子 $L$ の中の「短い」元を求めるこ
たとえば、 $x_{1},$ $x_{2},$ $x_{3},$ $y$ の単項式 $x_{1}^{2}x_{2}^{3}y$ と $x_{2}^{2}x_{3}$ をとで目的の多項式が見つかる．格子の短い元をみ
比較するときには，$(2,3,0,1)\succ(0,2,1,0)$ なので つける効率的なアルゴリズムには，例えば LLL ア

$x_{1}^{2}x_{2}^{3}y\succ x_{2}^{2}x_{3}$となる．ルゴリズム [12] 等があるが，これらのアルゴリズ
以上のように定められた単項式の順序に対して，ムは主にユークリッド空間 $\mathbb{R}^{n}$ 内の格子の小さい

多項式 $f(x_{1}, \ldots, x\ell, y)$ に現れる係数がゼロでない $4^{2}$ ノルムを持つベクトルを求めるように設計され
項で最大のものを $ax_{1}^{i_{1}}\cdots x_{\ell}^{i\ell}y^{j}$ と書いたとき，こているため，多項式の格子には直接適用できない．
れを頭項 (head term) とよび，$HT(f)$ とかく．まそのため，以下のように多項式とベクトルの変換
た，$a,$ $y^{j}x_{1}^{i_{1}}\cdots x_{\ell}^{i\ell}$ および $(i_{1}, \ldots, i_{n},j)$ をそれぞ を考える．
れ頭係数 (head coefficient), 頭単項式 $(head mono- 多項式とベクトルの変換 多項式 g(x, y)$ $=$

mial), 頭指数と呼び $HC(f),$ $HM(f),$ $HI(f)$ で
$\sum_{i,j}a_{i},jX^{i}yi$ に対して，パラメータ $X,$ $Y$ を用いた

あわらす 1 べクトル化を以下のように定義する．
ミンコフスキー和 $A$ と $B$ を $\mathbb{Z}^{\ell}$ の有限部分集合と $\mathcal{V}(g;X, Y)=(a_{0,0}, a_{0,1}X, \ldots, a_{i_{w},j_{w}}X^{i_{w}}Y^{i_{w}})$

する．このとき，これらの集合のミンコフスキー和 つまり，$g(x, y)$ の各項 $a_{i,jx^{i}y^{j}}$ をベクトルの各成
は $A+B=\{(a_{1}+b_{1}, \ldots, a\ell+b_{\ell})$ : $(a_{1}, \ldots, a_{\ell})\in$ 分 $a_{i,j}X^{i}Y^{j}$ に対応させた写像であり，$g$ に関して
$A,$ $(b_{1}, \ldots, b_{\ell})\in B\}$ で定義される．線形写像になる．ここで，添え字の列 $\{(i_{k},j_{k})\}_{k=1}^{w}$

は $g(x, y)$ の非ゼロ項を全て尽くすように取 $\epsilon$ . 後
2.1 Coppersmith法の概要 に複数の多項式をベクトルに変換する必要が出て

くるが，その場合には適切な添え字の列を固定して
本論文では，Coppersmith法 [4] と呼ばれる，剰余 変換を行うものとする．また，このベクトルのユー
方程式の小さな整数解を求める手法を扱う．この

$\iota$
9-クリッドノルム $|\mathcal{V}(g;X, Y)|$ を，パラメータ $X,$ $Y$

手法の目的は，整数係数多変数多項式 $F(x, y)$ , 自 に関する多項式の $\nearrow$ ルムとして定義し，$||g||_{XY}$ と
然数 $W$ , 範囲指定パラメータ $X,$ $Y$ が与えられた かく．
ときに このとき，以下の補題がなりたつ．

$F(x, y)\equiv 0(mod W)$ (1)
補題 1. $([9J,[11J)X,$ $Y,$ $W$ を自然数，$h(x, y)$ を整

をみたす整数 $(x, y)$ で，$|x|<X$ かつ $|y|<Y$ を 数係数多項式で，$w$ 個の単項式の和でかけ，かつ
みたすものを効率的に全て求めることである．以

$y|XY$$||h(x)||$ $<W/\sqrt{w}$ をみたすものとする．この
下，解きたい方程式を (1), 範囲指定パラメータを とき，
$X,$ $Y$ と固定して説明するが，3変数以上の場合に $\forall x, y, |x|<X, |y|<Y$
も同様に問題が定義できる．

$y$ $y$$[h(x)\equiv 0(mod W)\Leftrightarrow h(x)=0].$

Coppersmith法の基本的な戦略を説明する．ま
ず，自然数 $m$を固定し，つまり，格子 $L$ のなかで，上の補題をみたす独

$\forall x,$ $y[F(x,y)\equiv 0(mod W)\Rightarrow g(x, y)\equiv 0(mod W^{m})]$ (2) $EB$ #fJg $\ovalbox{\tt\small REJECT}$lfffll$\grave{}\ovalbox{\tt\small REJECT}\Re$&をさ $\mathscr{Z}$

れ
$\Re\epsilon$

の $\mathscr{X}$

そ

$\gamma$

の

$\breve{}\tilde{}$

’
$\ovalbox{\tt\small REJECT}$fy

$\check{}\tilde{}$

3$\grave{}$

め

$\xi$め
$\cdot る^{}\veeI’L$ との$\theta\pi$-1

$\theta$

でをきべれク$|$ Xt$*\grave{}$

,

をみたす多項式 $g(x, y)$ の集合 $L$ を考える．条件の ル化したユークリッド空間内の格子を考え，格子
形より，この集合は多項式の格子をなす，つまりアルゴリズムを用いてユークリッド空間内の短い
$\forall g_{1},$ $g_{2}\in L\Rightarrow g_{1}+g_{2}\in L$ がなりたつ．次に，こ格子ベクトルを求める．
の多項式の格子の中から 格子 ここでは，ユークリッド空間の格子と多項

$\forall x,$ $y,$ $|x|<X,$ $|y|<Y[h(x,y)\equiv 0(m\Rightarrow h(x,y)=0od W^{m})]$ 式のなす格子を定義する．$\mathbb{R}^{c}$ の中の一次独立なベ
クトル $b_{1},$

$\ldots,$
$b_{c}$ に対して，これらを基底とする

(3) 格子を以下の集合で定義する．
をみたす $h(x, y)$ で代数的に独立なものを変数の数

$L(b_{1}, \ldots, b_{c})$

(ここでは 2つ) 求めることでもとの問題を整数上
$=\{a_{1}b_{1}+\cdots+a_{c}b_{c}:a_{k}\in \mathbb{Z}$ for $k\in[c]\}$

の連立代数方程式の形に直す．最後に，連立方程 つまり，基底ベクトルの整数係数一次結合の集
式を終結式やグレブナー基底の手法を用いて解く．合である．このとき，基底ベクトルの本数C を格

1頭項，頭係数，頭単項式の用語は文献 $|14]$ に依った．子の次元と呼ぶ．
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Coppersmith 法の多くの応用では，格子中の短
いベクトルを求めるために LLL アルゴリズム [12]
をサブルーチンとして用いている．このアルゴリ
ズムは，与えられた格子基底に対して LLL-縮小基
底と呼ばれる良い基底を効率的に計算する．以下
の定理で与えられるように LLL-縮小基底の最初の
方のベクトルは短いという性質がある．

定理 1. $[3JL$ を $c$次元の格子，$v_{1},$ $\ldots,$ $v_{c}$ をその
$LLL$縮小基底とする．このとき，以下の不等式が
なりたつ．

$|| v_{i}||\leq 2\frac{(c(c-1)+(i-1)(i-2)}{4(c-i+1)}|\det(L)|^{1/(c-i+1)}$ (4)
ただし，$\det(L)$ は格子の行列式であり，格子基
底 $b_{1},$

$\ldots,$
$b_{c}$ に対応する Gram-Schmidt直交基底

$b_{1}^{*},$
$\ldots,$

$b_{c}^{*}$ を用いて，$\det(L)=\prod_{i=1}^{c}||b_{i}^{*}||$ と定義さ

れる．

Input: $F(x, y)\in \mathbb{Z}[x, y],$ $W,$ $X,$ $Y;/\backslash ^{l}\overline{-7}$

メータ $c\geq 1,$ $m\geq 2$ ;
Output: $|x|<X$ かつ $|y|<Y$ をみたす
$F(x, y)\equiv 0(mod W)$ の全ての整数解
Step 1: $F(x, y)$ と $W$ に関して，(2) をみた
す $\mathbb{Z}$ 上独立な多項式 $g_{1}(x, y),$

$\ldots,$
$g_{k}(x, y)$ を

選び，それを基底とした多項式の格子 $L(G)$

を構成
Step 2: 多項式の格子をユークリッド空間
の格子 $L(G;X, Y)$ に変換し，その $LLL$ 縮
小基底 $v_{1},$ $\ldots,$ $v_{k}$ を求める
Step 3: $h_{1}(x, y),$ $h_{2}(x, y)$ をそれぞれ $v_{1}$ , V2
に対応する多項式とする．連立代数方程式
$h_{1}(x, y)=h_{2}(x, y)=0$ を解き，対応する小
さな整数解を全て出力する．

図 1: Coppersmith法のアルゴリズム

$\mathbb{R}^{c}$ 内の格子と同様に，$\mathbb{Z}$ 上独立な整数係数多項 なる．実際に解析を行うときには，いくつかの小
式の集合 $G=\{g_{1}, \ldots, g_{c}\}$ を基底とした多項式の さい因子を無視した以下の条件を動作条件とする．
格子を以下で定義する．$\det(G;X, Y)^{1/c}<N^{m}$ (6)

$L(G)=L(g_{1}, \ldots g_{c})$ 最後の連立方程式 $h_{1}=h_{2}=0$ が解けるため
$=\{a_{1}g_{1}+\cdots+a_{c}g_{c}:a_{i}\in \mathbb{Z}$ for $k\in[c]\}$ には，多項式が代数的に独立でなければならない

また，この格子の基底多項式をパラメータ $X,$ $Y$でが，これは理論的に保証できない．多くの多変数
ベクトル化したものを基底とした格子 Coppersmith 法の論文と同様に，この部分の独立

$L(\mathcal{V}(g_{1};X, Y), \ldots, \mathcal{V}(g_{c};X, Y))$ を $L(G;X, Y)$ と性は保証されると仮定し，計算機実験によりその
かき，その行列式を $\det(G;X, Y)$ とかく． 仮定を正当化する．

Coppersmith 法の動作条件 問題の方程式と範
囲パラメータ $X,$ $Y$ を固定したときに，もしも (2) 2.2 RSA 方程式
をみたす $c$ 次元，項数 $w$ 以下の多項式格子 $L(G)$
で以下，Boneh-Durfee[l] が短い秘密鍵を持つ RSA

$2^{c/4}\det(G;X, Y)^{1/c}<N^{m}/w$ (5) 暗号の解析のために導入した方程式とその適用限
界を説明する．RSA暗号の記号は標準的なものを

がなりたつようなものが構成できたとする．この 用いる．つまり，大きな素数 $P$ と $q$ の積を $N$ と

とき，定理 1の $i=1,2$ の場合から，$L(G;X, Y)$ 置き，公開鍵指数 $e$ と秘密鍵指数 $d$ の間には関係
の LLL-縮小基底の最初の 2本 $v_{1}$ と $v_{2}$ の長さは 式 $ed\equiv 1(mod \varphi(N))$ がある．また，[1] と同様
$N^{m}/w$ よりも小さくなるため，対応する多項式は に $e\approx N,$ $P\approx q$ がなりたつものとする．特に，
補題 1の仮定をみたす．そして，$v_{1}$ と $v_{2}$ を逆変 $p+q<3N^{0.5}$ を仮定する．$d$ は $N$ よりも非常に小
換する，つまり $i=1,2$ に対して $v_{i}=\mathcal{V}(h_{i};X, Y)$ さいと仮定し，実数 $\beta\in(0,1)$ を $N^{\beta}=d$ をみた

をみたすような多項式を求め，これらを連立方程すものとする．
式 $h_{1}=h_{2}=0$ として解くことで効率的に小さな $e$ と $d$ の関係式から，適当な整数 $k,$ $s$ に対して，
整数解を求めることができる．$ed+k(N+s)=1$ がなりたつことがわかるので，
以上が Coppersmith法の概要であり，アルゴリ $(x, y)=(k, s)$ は以下の RSA 方程式の一組の解と
ズムとしてまとめると図 1となる．なる．
多くの応用では，方程式 $F(x, y)\equiv 0(mod W)$ $f_{RSA}(x, y)=-1+x(y+N)\equiv 0(mod e)$ (7)

が与えられたときに，できる限り大きな $X,$ $Y$ に対 逆に，$\beta<0.5$であれば国 $<N^{\beta}$ と $|y|<3N^{0.5}$ を
して (5) をみたす格子 G を構成することが問題とみたす解はほとんどの場合ただ一つに定まり，上
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記 $(k, s)$ となることがわかる．もしもこの範囲に $G_{k}=\{g_{1}^{(k)}, \ldots,g_{c_{k}}^{(k)}\}$ として，これらの組み合わ
ある解を求めることができれば，$s=-(p+q)$ なせにより連立方程式を解くための格子を構成する．
ので $N$ の素因数分解ができ，そこから RSA 暗号 全ての $\ell_{1}\in[c_{1}],$ $\ell_{2}\in[c_{2}]$ に対して多項式 $g_{\ell_{1}}^{(1)}.$

を解くことができる
$g_{2}^{(2)}$ を考えると，これは条件 (9) をみたすので，集合

3 Coppersmith 法の連立方程式へ $\mathcal{A}=\{\sum_{\ell\iota,\ell_{2}}a\ell_{1},\ell_{2}g_{\ell_{1}}^{(1)}g_{\ell_{2}}^{(2)}$ : $a\ell_{1},\ell_{2}\in \mathbb{Z}\}$

の拡張 を定義すると，これは連立方程式を解くための多

この節では，Coppersmith 法の連立方程式への拡 項式の格子となる．しかし，
張を提案する．

$C$

簡単
$pp$ のため，方程式の本数は 2本と は $\mathbb{Z}$ 上一次独立ではないので

$\mathscr{Q}$

的な
$\ell\ovalbox{\tt\small REJECT}$

(l)

$\ovalbox{\tt\small REJECT}$

g
$\ell$(22の)$\}\Psi\ell$,/li’

$\ell$2
$>^{\theta}$

し，変数 $y$ のみが共通であるような以下の連立方 わからず，行列式の解析ができない．そこで，我々
程式を考えるが，多変数への一般化は容易である．は $\mathcal{A}$ の部分格子の基底をミンコフスキー和を用い

$F_{1}(x_{1}, y)\equiv 0(mod W_{1})$
て定義する．

(8) いま，基底 $G_{k}$ は strictly increasing degree or-$F_{2}(x_{2},y)\equiv 0(mod W_{2})$

このとき，$|x_{1}|<X_{1},$ $|x_{2}|<X_{2}$ および $|y|<Y$ der, つまり $HT(g_{1}^{(k)})<\cdots<HT(g_{c}^{(k)}k)$ をみたし

をみたす整数解を全て求めることを目標とする． ていると仮定する．そうでない場合でも，ガウス

アルゴリズム自体は図 1に挙げたものとほぼ同の消去法によりこの条件をみたす等価な基底が計
様だが，入力が連立方程式になっていることと (2) 算可能である．まず，$k=1,2$ に対して，基底の頭
に対する条件だけが異なる．つまり，アルゴリズム 指数の集合 $I_{k}=\{HI(g_{\ell}^{(k)}):\ell\in[c_{k}]\}$ を考え，そ
の入力は 2つの多項式 $F_{1}(x_{1}, y)$ と $F_{2}(x_{2}, y)$ , 対応 のミンコフスキー和を $I_{+}=I_{i}+I_{2}$ とする．$I+$ の

する法 $W_{1}$ と $W_{2}$ , 解の範囲を示す $X_{1},$ $X_{2},$ $Y$ , そ各元 $(i_{1}, i_{2}, j)$ に対して，(9) をみたす多項式を以
してパラメータ $c$ と $m$ であり，Step 1における 3 下のように定義する．
変数多項式 $g_{i}(x_{1},x_{2}, y)$ に対する条件は $g_{i_{1},i_{2},j}^{+}= \sum a_{\lambda}g_{\lambda}^{(1)}g_{\lambda}^{(2)}$ (10)
$\forall x_{1},$ $x_{2},$ $y\in \mathbb{Z},$ $(*)$

$\{\begin{array}{ll}F_{1}(x_{1},y)\equiv W_{1})0(mod \Rightarrow g_{i}(x_{l},x_{2},y)\equiv 0(mod(W_{i}W_{2})^{m})F_{2}(x_{2},y)\equiv 0(modW_{2})\end{array}\}$ (9) なる全 “ての組み合わせ}こ $X\backslash J$ して $R$ り，係数 $a\lambda$ は
ただし，和 $(*)$ は $HM(g_{\lambda}^{(1)}g_{\lambda}^{(2)})=x_{1}^{i_{1}}x_{2}^{i_{2}}y^{j}$ と

$LC(g_{(i_{l}i_{2})}^{+}j)=GCD_{(*)}(LC(g_{\lambda}^{(1)}g_{\lambda}^{(2)}))$ となるよう
$li_{2},\gamma)$

となる．集合 $G=\{g_{1}, \ldots, g_{c}\}$ 基底とする多項式 に取る．つまり，考えうる組み合わせの中で，最
の格子 $L(G)$ を考え，Step2で $L(G;X_{1}, X_{2}, Y)$の高次の係数の絶対値が非ゼロかつ最小になるよう
LLL-縮小基底を計算する．に取る．
第 2節における解析と同様の仮定を置くこ このように定義した多項式の集合 $c_{+}$ $=$

とで，アルゴリズムが動作するための条件が $\{g^{+}. . :(i_{1}, i_{2},j)\in I_{+}\}$ を基底とする格子 $L(G_{+})$

$\det(G;X_{1}, X_{2}, Y)^{1/c}<(W_{1}W_{2})^{m}$ であることが導 $を_{}L(G_{1}^{J})^{\iota_{1},\iota_{2}}$ と $L(G_{2})$ のミンコフスキー和格子と呼ぶ．
出できる．次の節で多項式の格子をどのように構 明らかに，$L(G_{+})\subset \mathcal{A}$ である．
成するかを説明する．

3.2 下三角行列で表現される格子のミンコフ
3.1 ミンコフスキー和を用いた格子の構成 2キー ro
Coppersmmth 法の応用において，連立方程式を解 $-$ の節では，$k=12$ に対してあるインデックス$arrow$

く場合には既に個別の方程式に対する良い多項式
$\{(i_{1}(, ), i_{2}(, ),j(, )\}_{\ell=1}$の列 $k\ell$ $k\ell$ $k\ell)$

$c_{k}$ が存在し，多項
の格子が得られていることが多い．そのため，我々式格子の基底が
もこれを仮定し，既知の格子を組み合わせて連立 $\ell$

方程式用の格子を構成する手法を与える．う簡単の $g_{\ell}^{(k)}= \sum_{\ell=1}a\ell,\ell’ x_{1}^{i_{1}(k,\ell’)}x_{2}^{i_{2}(k,\ell’)}y^{j(k,\ell’)},$
$a\ell,\ell\neq 0$

ため，引き続き前節で用いた方程式を使うが，
般化は容易である．とかける．つまり $I_{k}=\{(i_{1}(k, \ell), i_{2}(k,\ell),j(k, \ell))$ :
いま，$k=1,2$ に対して $F_{k}(xk, y)\equiv 0(mod W_{k})$ $\ell\in[c_{k}]\}$ となって上記インデックス列と一致する
を解くための多項式の格子を $L(G_{k})$ , その基底を 場合を考える．このとき，格子 $L(G_{k};X_{1}, X_{2}, Y)$

82



は下三角行列になる．このような形の格子は，行列 また，前節と同様に各 $F_{k}(x_{k}, y)\equiv 0(mod e_{k})$

式の解析が容易なため多くの応用で使われる．こに対応する多項式の格子はあらかじめ与えられて
れらの格子のミンコフスキー和も下三角行列にないるものとする．ここでは，[1] のもつとも単純な

ることを示す．ものを採用する．$g_{i,j}^{(k)}=x_{k}^{i-j}F_{k}(x_{k},y)e_{k}^{m-j}$ とおく

定理 2. $i=1,2$ に対して $G_{i}=\{g_{1}^{(i)}, \ldots, g_{k_{i}}^{(i)}\}$ と，この $\ovalbox{\tt\small REJECT} ffl_{i}\lambda c\#JF_{k}(xk, y)\equiv 0(mod ek)l^{\vee}\cdot\ovalbox{\tt\small REJECT}$し

が strictly increasing degree $order_{\backslash }$ かでて，(2こをれみら fの$\check{}\tilde{}$すま $f_{\vee}\prime’ HM(g_{i}^{(k)}.)=x_{k}^{i}$
と

$p,ffi:\lambda\ovalbox{\tt\small REJECT} f\mathbb{Z}_{-}biE;A^{j}BR_{\backslash \backslash }^{k数 m}$

つ $L(G_{i};X_{1}, X_{2}, Y)$ が下三角行列 とす
る．このとき，格子のミンコフスキー和 して集合 $G_{k}=\{g_{i,j}^{(k)}:(i,j)\in \mathbb{Z}^{2},0\leq j\leq i\leq m\}$

を考えると，これは格子基底になり，しかもその: $(il, i_{2},j)\in I_{+}\}$ をイ $\sqrt[\backslash ]{}\check{\mathcal{T}}^{\grave{\backslash }}\backslash \nearrow^{\backslash }$

$G_{+}=\{g_{i_{1},i}^{+}$

ク $\wedge$の $[|fiE$で
$\exists_{\backslash }\not\in$べた

$(\ovalbox{\tt\small REJECT}^{1}\ovalbox{\tt\small REJECT} i)$

ら
$L(G_{+};X^{を}X_{2}, Y)$ をベクトル化 $L(G_{k};X_{k}, Y)$ は下三角行列になる．

構成すると，下三角行列になる．以下，格子 $G_{1},$
$\ldots,$

$G_{\ell}$ のミンコフスキー
和 $G+$ の形を具体的に求める．登場する

証明 任意の $(il, i_{2}, j)\in I+$ に対して，変数は $x_{1},$ $\ldots,$
$x_{\ell},$ $y$ なので，$HI(g_{i,j}^{(k)})$ $=$

$g_{i_{1},i_{2},j}^{+}=ax_{1}^{i_{1}}x_{2}^{i_{2}}y^{j}$ $(0, \ldots, 0, i, 0, \ldots, 0,j)(k$ 番目の成分が $i,$ $\ell+1$

$+(x_{1}^{i_{1}}x_{2}^{i_{2}}y^{j} よりも低く，指数が + 番目の成分が i, それ以外はゼロ．)$ よって，
に入っている単項式の線形結合) $G_{k}$ に対応するインデックスの集合は為 $=$

であることを示す．作り方より，(10) の $(*)$ をみ $\{(0, \ldots, 0, i, \ldots, 0, j):(i,j)\in \mathbb{Z}, 0\leq j\leq i\leq m\}$

たす $g_{\lambda}^{(1)}g_{\lambda}^{(2)}$ が上の形でかけることをいえばよ となり，そのミンコフスキー和は
い．$9_{\lambda}^{(1)}9_{\lambda}^{(2)}$ を単項式の形に展開した時に出てく $I_{+}=I_{1}+\cdots+I_{\ell}$

る項は，$g_{\lambda}^{(1)}$ のある非ゼロ項 $Ax_{1}^{i_{1}^{-}}y^{\overline{j}}$ と $g_{\lambda}^{(2)}$ のあ
$=\{(i$ $1, \ldots, i_{\ell}, j):0\leq i_{1}, \ldots, i_{\ell}\leq m$

and $0\leq j\leq i_{1}+\cdots+i_{\ell}\}$

る非ゼロ項 $Bx_{2}^{i_{2}^{-}}y^{j^{\overline{\prime}}}$ の積の和としてかける．仮定 となる．各 $(i_{1}, \ldots, i_{\ell},j)\in I+$ に対して，(9) をみ
より，$(i_{1}^{-},0,\overline{j})\in$ Il かつ $(0, i_{2}^{-}, j^{\overline{\prime}})\in I_{2}$ なので たす多項式を
$(i_{1}^{-}, i_{2}^{-},\overline{j}+j’)-\in I+\cdot$ また，$(i_{なの}^{-}\overline{j})\preceq HI(9_{\lambda}^{(1)})$ $g_{i_{1},\ldots,i\ell,j}= \sum_{j_{1},\ldots,j\ell}a_{j_{1},\ldots,j\ell}\cdot g_{i_{1},j_{1}}^{(1)}g_{i_{2},j_{2}}^{(2)}\cdots g_{i\ell,j\ell}^{(l)}$

かつ $(0, i_{2}^{-},j^{\overline{\prime}})$ $\preceq$ $HI(g_{\lambda}^{(2)})$ なので $(i_{1}^{-},$ $i_{2}^{-},\overline{j}+$

$\overline{j},)$ $\preceq HI(g_{\lambda}^{(1)})+HI(g_{\lambda}^{(2)})$ $=HI(g_{i_{1},i_{2},j}^{+})$ . まで定義する．ただし，このときの和は (10) と同様

た，最高次の係数は作り方から非ゼロであるので，に $HM(g_{i_{1},j_{1}}^{(1)}g_{i_{2},j_{2}}^{(2)}\cdots g_{i\ell,j\ell}^{(\ell)})=x_{1}^{i_{1}}\cdots x_{\ell}^{i_{\ell}}y^{j}$ となる
$L(G_{+};X_{1}, X_{2}, Y)$ は下三角行列になる．$\square$ 組み合わせ，つまりここでは $0\leq j_{k}\leq i_{k}$ かつ

$j_{1}+\cdots+i\ell=i$ をみたす全ての $(il, . . . , j_{\ell})$ に対

して和を取る．また，係数 $a_{j_{1},\ldots,j_{\ell}}$ は
4 2つ以上の短い秘密鍵に対する

RSA暗号の解析 $=GCD_{j_{1},.,j_{\ell}}1,\ldots,l.\ell.’ j(HC(g_{i_{1}}^{(1)_{j_{1}}}g_{i_{2}}^{(2)_{j_{2}}}\cdots g_{i\ell}^{(\ell)_{j_{\ell}}}))$

$HC(g_{i})$

以上の議論を使って，RSA 暗号の解析を行う．となるようにとる．いま $HC(g_{i_{1},j_{1}}^{(1)}g_{i_{2},j_{2}}^{(2)}\cdots g_{i\ell}^{(\ell)_{j_{\ell}}})$

Howgrave-Graham と Seifert[10], および Sarkar と $=$ $e_{1}^{m-j_{1}}$ $\cdots e_{\ell}^{m}$ であり，$j_{k}$
$\ovalbox{\tt\small REJECT}$は $0$ から

Maitra[16, 17] の論文に従い，以下を仮定する．攻 $\min(i_{k}, j)$ まで動くので，上記最大公約数は
撃者は $I\geq 2$ 組の RSA公開鍵 $(e_{1}, N),$

$\ldots,$
$(ep, N)$ $e^{m-\min(i_{1)}j)}$ $m- \min(i_{P},j)$ となる．右辺がこの値

を持ち，対応する秘密鍵 $d_{k}$ は全て $N^{\beta}$ よりも小さ になるように係数 $a$ . を取る．
. . .

$e_{\ell}$

いとする．このとき，$\beta<(\ell-0.5)/\ell$ ならば連立
$J1,\ldots,J\ell$

方程式 定理 2より，$L(G_{+;}X_{1}, \ldots, X_{\ell}, Y)$ は下三角

$F_{1}(x_{1}, y)=-1+x_{1}(y+N)\equiv 0(mod e_{1})$ 行列になり，インデックス $(i_{1}, \ldots, i_{\ell},j)$ に対応す
る対角成分は $\mathcal{V}(HT(gi_{1},:..,i\ell,J);X_{1}, \ldots, X_{\ell}, Y)=$:

$e_{1}^{m-\min(i_{1},j)}\cdots e_{l}^{m-\min(i\ell J)}X_{1}^{i_{1}}\cdots X_{\ell}^{i_{\ell}}Y^{j}$ となる．
$F_{\ell}(x_{\ell}, y)=-1+x_{\ell}(y+N)\equiv 0(mod e_{\ell})$ よって，行列式は

(11)
$L(G_{+};X_{1}, \ldots, X_{\ell}, Y)=$

の $|x_{k}|<X_{k}:=N^{\beta}$ かつ $|y|<Y:=3N^{0.5}$ をみ
たす解 $(x_{から}. , x \ell, 素はほとんどの場合一意に定ま \prod_{(i_{1},\ldots,i_{\ell},j)\in I+}[\prod_{k=1}^{\ell}(e_{k}^{m-\min(i_{k},j)}X_{k})\cross Y^{j}]$

り，そこから $N$ の素因数分解ができる．
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と計算できる．これを Coppersmith 法が動作 程式 (13) の形は前節の (11) と比べると定数項と法
するための条件 $\det(G_{+};X_{1}, \ldots, X_{\ell}, Y)^{1/|I_{+}|}$ $<$ のみが異なるので，$I_{1},$

$\ldots,$
$I_{\ell},$ $I_{+}$ は前節と同じも

$(e_{1}\cdots e_{\ell})^{m}$ に代入して，近似式 $e\iota\approx e_{2}\approx\cdots\approx$ のとなる．各 $(i_{1}, \ldots, i_{\ell})\in I+$ に対して $gi_{1},\ldots,i\ell,j$ を
$e\ell\approx N,$ $X_{1}=\cdots=X\ell=N^{\beta}$ および $Y\approx N^{0.5}$ 構成すると
をつかうと，$HT(g_{i_{1},\ldots,i_{\ell},j})$

$\sum_{(i_{1},\ldots,i_{\ell},j)\in I}[05j+$
$(i_{1}$ 十 $+i_{\ell})\beta$

と

$=$な emlり-, $\min(i_{1},j)\ldots e_{\ell}^{m-\min(i_{\ell},j)}M^{\ell m-j}x_{1}^{i_{1}}\cdots x_{\ell}^{i_{\ell}}\emptyset$

$- \sum_{k=1}^{\ell}\min(i_{k},j)]<0$

$L(G_{+};X_{1}, \ldots, X_{\ell}, Y)$
(12)

$= \prod_{(i_{1},\ldots,i_{\ell},j)\in I+}[e_{1}^{m-\min(i_{1},j)}\cdots e_{\ell}^{m-\min(i_{\ell},j)}$

となり，左辺を計算すると

$(- \frac{3}{16}\ell^{2}+\frac{5}{48}\ell+(\frac{l^{2}}{4}+\frac{\ell}{12})\beta)m^{\ell+2}$

と計算できる．よって，$e_{k}\approx N,$ $X_{k}\approx N^{\beta},$ $Y\approx$

$\cross M^{\ell m-j}X_{1}^{i_{1}}\cdots X_{\ell}^{i\ell}Y^{j}]$

$+o(m^{\ell+2})<0$ $N^{0.5}$ の近似を使うと，Coppersmith 法がうまく動
となる．よって，$m$が十分大きいときにこの条件は くための条件は，

$\beta<\frac{9\ell-5}{12\ell+4} \sum_{(i_{1},\ldots,i_{\ell},j)\in I}[(0.5-\delta)j+(i_{1}+\cdots+i_{\ell})\beta$

となる．(14)
$- \sum_{k=1}^{\ell}\min(i_{k},j)]<0$

5 部分秘密鍵露出攻撃への応用
となり，$m$ が十分大きなときには

$\delta 1 3\ell-1$
次に，RSA 暗号の部分秘密鍵露出攻撃を取り上げ $\beta--+-<-$
る．これは，RSA秘密鍵が短く，さらに部分情報が $24 3\ell+1$

$f$ $\prime$となる．特に，$\beta=1$ の場合には秘密鍵の長さが短$A,$
露出している場合の安全性解析を行うものである． $>$

いという制限が消え，$\delta/2>5/4-(3P-1)/(3P+1)$本節で取り上げる状況は，$\ell$ 組の RSA 公開鍵
$J$となる．$\ell>$$-3$のときにこの式は意味を持ち，例え $\ovalbox{\tt\small REJECT} 9$

$(e_{k}, N)$ と秘密鍵 $d_{k}$ に対して，$d_{k}$ が小さく $(<N^{\beta})$ ,
$A$$\ell=3$ の場合 $|$こは $\delta>0.9$ になる．つまり，$(e_{k}, N)$

かつ $d_{k}$ の下位 $\delta n$ ビットが露出している状況を考
および対応する $d_{k}$ の下位 0.$9n$ ビットが 3組与えらえる．現実にはこのような状況がおこることは考え
れれば，それらの情報から Coppersmith法を用いにくいが，$\beta=1$ の場合，$(e, N)$ から $d$ の下位ビッ
て多項式時間て $N$ の素因数分解が可能であることトを計算するアルゴリズムが存在すればその出力
を示している．つまり，$(ek, N)$ から $d_{k}$ の下位 0.$9n$

を用いて多項式時間で $N$ の素因数分解ができる，
$\backslash \backslash$

ビットを計算する問題の難しさは，Coppersmith法という議論をするためにこの仮定を置いている．
いま，$M=2^{\lfloor\delta n\rfloor}$ , 露出部分を $\tilde{d_{k}}$ とおくと，前 が動作するという仮定の下で $N$ の素因数分解と等

価であるということが言える．$\ell$ を十分大きく取れ節までの議論と同様に，連立方程式
$F_{1}(x_{1}, y)=e_{1}\tilde{d_{1}}-1+x_{1}(y+N)\equiv 0$

$|X\delta>0.5+\epsilon$ であるので，上の定数 0.9は 0.5に
いくらでも近づけることができる．

$(mod e_{1}M)$

: (13)
$F_{\ell}(x\ell, y)=e\ell\tilde{d_{\ell}}-1+xp(y+N)\equiv 0$ 6 計算機実験

$(mod e_{\ell}M)$
提案した$ $A$暗号の安全性解析アルゴリズムの有

の $|x_{1}|,$
$\ldots,$

$|x_{\ell}|<N^{\beta}$ かつ $|y|<3N^{0.5}$ をみたす解 効性を検証するため，計算機実験を行つた．使用し
$(x_{1}, \ldots, x\ell, y)$ は $\beta-\delta<(\ell-05)/\ell$ のとき，ほと た計算機は標準的なワークステーションで，$16GB$
んどの場合唯一に定まり，$N$ の素因数分解ができ の RAM と Intel Xeon 5675 プロセッサ $(3.07GHz)$
ることが示せる． を 2個搭載している．提案アルゴリズムの実装に
前節と同様に $g_{i,j}^{(k)}=x_{k}^{i-j}(F_{k}(x_{k}, y))^{j}(e_{k}M)^{m-j}$

は $C$十十言語を用いた．LLL縮小基底の計算には
とおくと，(2) をみたし，$G_{k}=\{g_{i,j}^{(k)}:(i,j)\in$ Shoup の NTL ライブラリバージョン 5.5.2[13] を

$\mathbb{Z}^{2},0$ $\leq$ $i$ $\leq$ $i$ $\leq$ $m\}$ は格子基底になり，GMP ライブラリ 5.0.4[7] でコンパイルしたものを
$L(G_{k};X_{k}, Y)$ も下三角行列になる．いま，連立方 用いた．多項式の計算には GiNa$C$ ライブラリバ–
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ジョン 1.6.2[8] を使用した．コンパイルは $g++$コン

パイラ 4.5.4を使用し，$-03$ オプションを用いた．
また，最終的な終結式の計算には Maple15を用い
た．実験は全て Windows7上で動作し，シングル
スレッドのプログラムを用いた．

図 2: 計算機実験の手順て 1回ずつおこなった．このとき，格子の次元は
108となり，一回の計算時間は 10から 15時間程度

計算機実験の手順を図 2に示す．ほぼ図 1ととなった．実験結果を図としてまとめたものを図 3
同じだが，いくつか説明を加える．Step 1の疑 に示す．横軸と縦軸はそれぞれ $\beta$ および $\delta$ をあら
素数の生成は，ランダムに奇数を発生させた上 わす．図中の $+$ と $\cross$がそれぞれ実験をおこなった
で Euler-Jacobi 素数判定を $a=2,3,5,7$ に対し パラメータであり，$+$が実験成功を，$\cross$ が失敗を
て行い，通過したものを採用している．Step 2 示している．特に，$\beta=1$ のとき $\delta\geq 0.94$ の範囲
の LLL アルゴリズムは，NTL ライブラリのにおいて実験が成功している．
LLL$lD(L,O.99,0,0,1)$ を用いた．Step4におけ $(\ell, m)=(3,2)$ に対して式 (14) を計算すると
る解の検証は最初にすべての $i\in[\ell+1]$ に対して $2\beta-\delta-0.928<0$ となり，図中の太線よりも上の

$h_{i}(x_{1}^{-}, \ldots,\overline{x}\ell,\overline{y})=0$を確認し，ひとつでも値がゼ 領域を示している．これは理論的には，$\beta=1$ のと
ロにならないものがあれば実験失敗としている．次きには十分な秘密鍵の露出があったとしても攻撃
に，これらの多項式の終結式を素数 $P$ を法としてが成功しないことを示している．これに反して，太
計算することで変数を消去し，最終的に計算され線よりもかなり下の部分でも実験が成功している
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