
Gr\"obner基底を用いた秘密分散法の検討

山田雅樹

MASAKI YAMADA

愛媛大学大学院理工学研究科

GRADUATE SCHOOL OF SCIENCE AND ENGINEERING, EHIME UNIVERSITY $*$

甲斐博

HIROSHI KAI

愛媛大学大学院理工学研究科

GRADUATE SCHOOL OF SCIENCE AND ENGINEERING, EHIME UNIVERSITY $\dagger$

Abstract

本研究では Wang らが提案した Gr\"obner 基底を使った秘密分散法に注目する．Wang らの方法では参
加者に分配する分散情報は 2つの多項式で構成されるが，分散情報のうち 1っの多項式は参加者の間で共
通の多項式である．本研究では分散情報を 1つの多項式で構成する方法を提案する．

1 序論

Shamir[1] と Blakley[2] によって独立に提案された秘密分散法は，秘密情報を複数の分散情報に分割し，

分散情報を一定の数以上集めた場合のみ秘密情報が復元できるという暗号手法のーつである．データそのも

のが複数に分かれるため分散情報の 1つを取得したとしてもその情報から元データを復元することはできな

い．また分散情報の作成に鍵を用いないため，鍵の漏洩のリスクもない．そのため高い安全性が得られる．

秘密分散法が最初に提案されてから様々な手法や課題が見つけられているが実用化のための効率化や不

正者の発見のための拡張などについて現在でも活発な研究が行われている．

本研究では数式処理アルゴリズムの秘密分散法への応用を調査した．具体的には多変数連立代数方程式

の解法などに用いられる Gr\"obner基底の応用を検討する．

Wang らが既に Gr\"obner 基底を使った秘密分散法 [3] を提案しているが，その方法では秘密情報から得ら

れる複数の多項式を分散情報とする．復元段階では分散情報を集めそれらの Gr\"obner基底を求めることで

秘密情報を得ることができる．

本研究では，Wang らの方法と比較して分散情報のサイズを小さくする方法の提案を行う．

2 Wang らの秘密分散法

秘密分散法は Shamir[l] と Blakley[2] によって独立に考案された． $k\leq n$ を満足する 2つの正の整数 $n,$
$k$

について， $n$ 人の参加者のうち $k$ 人集まらないと秘密情報が得られないような方法を $(k, n)$ 閾値秘密分散法
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という．秘密分散法は一般的に秘密情報を分散する分散段階と秘密情報を復元する復元段階から構成され

る． $(k, n)$ 閾値秘密分散法の分散段階では，秘密情報 $S$からの $n$ 個の分散情報 $D_{1},$ $D_{2},$
$\cdots,$

$D_{n}$ を生成しそ

れぞれを参加者に配布する．復元段階では，分散された秘密情報を $k$ 個以上集め，計算を行い秘密情報を

再構成する．

Shamir の $(k, n)$ 閾値秘密分散法は有限体上の多項式を用いて分散情報を生成する．一方，復元段階では

$n$ 人の参加者から $k$ 個の分散情報を集め，多項式補間で秘密情報を計算する． $(k, n)$ 閾値秘密分散法を実現

する方法は多項式補間以外にも多くの方法が提案されているが，特に数式処理の理論で Gr\"obner基底が利

用できることをWangらが示している．

Wang らの方法では多項式を用いて分散情報を生成する． $F$ を任意の体とし $F[x_{1}, x_{2}, \cdots, x_{m}]$ を多項

式環とする．ここで $x_{1}$ , $\cdots$ , $x_{m}$ は多項式の変数である．この時，分散情報は秘密情報を含む多項式 $g\in$

$F[x_{1}, x_{2}, . . . , x_{m}]$ と乱数により生成された $n$ 個のランダムな多項式 $g_{i}\in F[x_{1}, x_{2}, . . . , x_{m}]$ の組 $D_{i}=$

$(g_{)}g_{i})$ , $i=1$ , , $n$ として構成される．

具体的には Wang らの手法の分散段階は以下のような手順になる．

アルゴリズム 1 $($Wmmg $らの (k, n)$ 閾値秘密分散法の分散段階)

入力: 秘密情報 $S$ , 閾値 $k$ , 分散数 $n$

出力: 分散情報 $(g, g_{1})$ , $(g, g_{2})$ , )
$(g, g_{n})$

方法:

1. $k$ 個の多項式 $f_{l}\in F[x_{1}, x_{2}, . . . , x_{m}],$ $1\leq i\leq k$ をランダムに選ぶ．但し，多項式義は

$f_{i}\not\in<fi$ , . . . , $f_{i-1},$ $f_{i+1}$ , . . . , $f_{k}>$

を満たすと仮定する．

2. ランダムな行列 $B\in F^{n\cross k}$ を選ぶ．但し行列 $B$ の任意の $k\cross k$部分行列は正則であると仮定する．

3. 多項式 $g_{i}$ を次の式で求める．

$(\begin{array}{l}g_{1}g_{2}g_{n}\end{array})=B\cross(\begin{array}{l}f_{l}f_{2}f_{k}\end{array})$

4. 多項式 $g=S+a_{1}fi+a_{2}f_{2}+\cdots+a_{k}f_{k}$ を計算する．この時 $a_{i}\in F$ は乱数であり，全ての $i$ に

ついて $a_{i}\neq 0$ とする．

復元段階では任意の $k$ 個の分散情報の集合 $D=\{(g,gj_{1}), \cdots, (9, gj_{k})\}$ を得て，多項式集合の Gr\"obner 基

底を求める．得られた Gr\"obner 基底を用いて $g$ を簡約し秘密情報を求めることができる．Wang らの $(k, n)$

閾値秘密分散法の復元段階は次のようにまとめられる．

アルゴリズム 2 $($Wang $らの (k, n)$ 閾値秘密分散法の復元段階)

入力 $:D=\{(g, g_{j_{1}}), \cdots, (g,g_{j_{k}})\}$

出力: 秘密情報 $S$

方法:

$1.$ $<gj_{1},$ $gj_{2},$ $\cdots,$ $gj_{k}>=<fi,$ $f_{2},$
$\cdots,$ $f_{k}>$ の Gr\"obner基底 $G$ を求める．

113



2. $g$ を $G$ で簡約し秘密情報 $S$ を求める．

Wmg らの方法が次の 2つの条件を満たす場合に $(k, n)$ 閾値秘密分散法を構成することが論文 [3] で証明

されている．

条件 $Ag_{j_{1\rangle}}\cdots,$ $g_{j_{k}}$ を $g_{1)}\cdots,$ $g_{n}$ から選ぶ任意の $k$ 個の多項式集合とすると， $fi,$ $\cdots,$ $f_{k}\in<g_{j_{1}},$ $\cdots,$ $g_{j_{k}}>$

であり， $g_{j:}\not\in<g_{j_{1})}\cdots,$ $g_{j.-1},$ $g_{j:+1},$ $\cdots,$ $g_{jk}>$ でなければならない．

条件 $BB$ の任意の $k\cross k$ 部分行列 $B_{1}$ について $(b_{1,}b_{k})=(a_{1}, \cdots, a_{k})\cross B_{1}^{-1}$ としたとき，全ての $i$ に

ついて $b_{i}\neq 0$ でなければならない．

但し，Wang らの手法の問題として，どのような $fi$ , , $f_{k}$ と $B$ を取れば条件 $A$ および条件 $B$ を満足する

ような $g_{1},$ $g_{n}$ が構成的に得られるかについては論文では示されていない．

ランダムに多項式や行列を取ってみて結果的に条件 $A$ および条件 $B$ を満足するかどうかを確認すること

はできるが，計算量が多くなる．ここで，ランダムに生成する多項式の変数の数 $m$ については，Wangら

が例題で示しているのと同様に集める多項式の数 $k$ と同じ値とするのが単純である．しかし閾値 $k$ を大き

くしようとすると変数の数が同時に増加することになる．一般に，変数の数の増加とともに Gr\"obner基底

の計算量は増えていくので計算時間が長くなる．変数の数をなるべく少なくすることができればWangら

の手法の効率化につながる．

また，計算量以外のもう一つの問題として，

$\bullet$ 復元段階において参加者 $i\ovalbox{\tt\small REJECT}$こ渡す情報が $(g_{i}, g)$ となるが， $g$ については全員が同じ情報を持つことに

なりある種の無駄が生じている．

この問題について本研究では参加者に与える分散情報の一つである $g_{i}$ の中に秘密情報を含めることにより

分散情報のサイズを減少する方法を検討した．またその結果として変数の数をーっ少なくすることができ

ることを示す．

3 提案手法

Wang らの手法の分散段階では秘密情報 $S$を隠すための多項式 $g=S+a_{1}fi+a_{2}f_{2}+\cdots+a_{k}f_{k}$ を計算し

$g_{i}$ とともに参加者に分散情報として配布する．復元段階では $g$ から $g_{i}$ が所属するイデアル $<fi,$ $\cdots,$ $f_{k}>$

要素を取り除いて秘密情報 $S$ を得ることを行う．この考え方は提案手法でも用いる．

但し，提案手法では $S$ を隠すために各 $g_{1}$ に $S$ を加える．ここで， $g_{i}$ は次のように求める．

$(\begin{array}{l}g_{l}g_{2}g_{n}\end{array})=(\begin{array}{l}SSS\end{array})+B\cross(\begin{array}{l}f_{1}f_{2}f_{k-1}\end{array})$

$B\in Z_{p}^{\mathfrak{n}x(k-1)}$ はランダムな行列である． $f_{i}\in Z_{p}[x_{1}, x_{2}, \cdots, x_{k-1}]$ はランダムな多項式であり， $f_{i}\not\in<$

$fi,$ $\cdots,$
$f_{1-1},$ $f_{i+1},$

$\cdots,$ $f_{k-1}>$ を満足すると仮定する．

このとき，異なる $i$ と $j$ について $g_{i,j}=g_{l}-gj$ を求めると，秘密情報 $S$ が取り除かれ，多項式 $g_{i,j}$ は

$g_{i,j}\in<f_{i}, \cdots, f_{k-1}>$

を満足すると考えられる．そこで， $k$ 個の分散情報 $g_{1},$ $\cdots,$ $g_{k}$ を集め， $k-1$ 個の多項式 $g_{1,2},$ $g_{2,3},$ $\cdots,$ $g_{k-1,k}$

を求める．提案手法での多項式の変数の数は $m=k-1$ とする．多項式集合 $\{g_{1,2}, g_{2,3}, \rangle g_{k-1,k}\}$ の
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Gr\"obner 基底 $G$ を求め，任意の $g_{i}$ を $G$ で割ると秘密情報 $S$ が得られると考えられる．提案手法は次のよ

うにまとめられる．

アルゴリズム 3(提案手法の分散段階)

入力 秘密情報 $S\in Z_{p}$ , 閾値 $k$ , 分散数 $n$

出力 $n$ 個の分散情報 $g_{1},$ $g_{2},$ $\cdots,$ $g_{n}$

方法 1. $k-1$ 個のランダム多項式 $f_{i}\in Z_{p}[X_{1}, x_{2}, \cdots, x_{k-1}],$ $1\leq i<k$ を生成する．

2. 行列 $B\in Z_{p}^{n\cross(k-1)}$ を生成する．行列の要素は乱数を与える．

3. $n$ 個の分散情報佛を次の式で求め， $n$ 人の参加者に分配する．

$(\begin{array}{l}g_{l}g_{2}g_{n}\end{array})=(\begin{array}{l}SSS\end{array})+B\cross(\begin{array}{l}f_{1}f_{2}f_{k-1}\end{array})$

アルゴリズム 4(提案手法の復元段階)

入力 $k$ 個の分散情報 $gj_{1},$ $gj_{2},$ $\cdots,$ $gj_{k}$

出力 秘密情報 $S\in Z_{p}$

方法 1. $k-1$ 個の多項式 $gj_{1},j_{2},$ $gj_{2},j_{3},$ $\cdots,$ $gj_{k-1},j_{k}$ を計算する．

$g_{j_{1)}j_{2}}=g_{j_{1}}-g_{j_{2})}g_{j_{2},j_{3}}=g_{j_{2}}-g_{j_{3}}, \cdots, 9j_{k-1},j_{k}=g_{j_{k-1}}-g_{j_{k}}$

2. イデアル $\langle 9j_{1},j_{2}$ , , $g_{j_{k-1},j_{k}}\rangle$ の Gr\"obner基底 $G$ を求める．

3. いずれかの $g_{i}$ の $G$ による標準形を求める．

4. 標準形が整数であるならそれを秘密情報として出力する．標準形が変数を含む多項式であるな

ら間違った分散情報が与えられていると報告してアルゴリズムを終了する．

提案手法が $(k, n)$ 閾値秘密分散法であるための条件は，Wang らの手法と同様に，以下の 2つが必要である．

条件 $Agj_{1})$ . .. , $9j_{k}$ を $g_{1},$ $\cdots,$ $g_{n}$ から選ぶ任意の $k$個の多項式集合とする．この時，$fi,$ $\cdots,$ $f_{k}\in<gj_{1},j_{2}$ , , $gj_{k-1},j_{k}>$

であり , $gj_{:-1},j.$ $\not\in<gj_{1},j_{2})\ldots,$ $9j_{-2},j_{-1},$ $gj_{;},j_{:+1},$ $\cdots,$ $gj_{k-1},jk>$ でなければならない．

条件 $BB$ の $(k-1)\cross(k-1)$ 部分行列 $B_{1}$ と $B_{2}$ を次のような行列とする．

$B_{1}=(\begin{array}{llll}b_{j_{1},1} b_{j_{l},2} \cdots b_{j_{l},k-1}b_{j_{2},1} b_{j_{2},2} \cdots b_{j_{2},k-1}\vdots \vdots b_{j_{k-1},1} b_{j_{k-1},2} \cdots b_{j_{k-1},k-1}\end{array})$

$B_{2}=(\begin{array}{llll}b_{j_{2},1} b_{j_{2)}2} \cdots b_{j_{2},k-1}b_{j_{3},1} b_{j_{3},2} \cdots b_{j_{3},k-l}\vdots \vdots b_{j_{k)}1} b_{j_{k},2} \cdots b_{j_{k},k-1}\end{array})$
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この時，

$(\begin{array}{llll}c_{1,1} c_{1,2} .\cdot c_{l,k-1}c_{2,1} c_{2,2} \cdots c_{2,k-1}\vdots \vdots c_{k,1} c_{k,2} \cdots c_{k,k-1}\end{array})=(\begin{array}{llll}b_{j_{l},1} b_{j_{1},2} \cdots b_{j_{1},k-1}b_{j_{2},l} b_{j_{2},2} .b_{j_{2},k-1}\vdots \vdots b_{j_{k},1} b_{j_{k},2} \cdots b_{j_{k},k-1}\end{array})\cross(B_{1}-B_{2})^{-1}$

を計算したとき，全ての $i,$ $i$ について果，j $\neq 0$ でなければならない．

ここで示した条件 $A$ および条件 $B$ を満足するとき，提案法は $(k,n)$ 閾値秘密分散法になる．この証明は

Wang らが証明した方法と同じようにできる．

今， $k$ 人の参加者が秘密情報を得ようと考えたと仮定する． $<f_{1},$
$\cdots,$ $f_{k}>=<gj_{1},j_{2},$ $\cdots,$ $gj_{k-1},j_{k}>$ であ

るので， $<f_{1},$ $\cdots,$ $f_{k}>$ の Gr\"obner基底 $G$あるいは $<g_{j_{1},j_{2}}$ , $\cdots,$ $gj_{k-1},j_{k}>$ の Gr\"obner基底 G’により任意

の $g_{i}$ の標準形を求めると秘密情報 $S$ が得られる．

また閾値より少ない $k-1$ 人の参加者が秘密情報を得ようと考えたと仮定する． $<gj_{1},j_{2},$ $9j_{k-2},j_{k-1}>$

の Gr\"obner 基底を $G_{1}$ と書く．もし $G_{1}$ による $gj_{1},$ $\cdots,$ $gj_{k}$ の標準形が $S$ になったと仮定する．

定義より次の関係式が成り立つことに注意する．

$(\begin{array}{l}f_{1}f_{2}\vdots f_{k-1}\end{array})=(B_{1}-B_{2})^{-1}\cross(\begin{array}{l}g_{j_{1)}j_{2}}g_{j_{2)}j_{3}}\vdots g_{j_{k-1},j_{k}}\end{array})$

$gj_{1},$ $\cdot\cdot,$ $gj_{k}$ の定義より，

$(\begin{array}{l}g_{j_{l}}g_{j_{2}}\vdots g_{k}\end{array})=(\begin{array}{l}SS\vdots S\end{array})+(\begin{array}{llll}b_{j_{1},1} b_{j_{l},2} \cdots b_{j_{1},k-1}b_{j_{2},1} b_{j_{2},2} \cdots b_{j_{2},k-1}\vdots \vdots b_{j_{k},1} b_{j_{h},2} . b_{j_{k},k-1}\end{array})\cross(\begin{array}{l}f_{1}f_{2}\vdots f_{k-1}\end{array})$

この式は次のように書くことが出来る．

$(\begin{array}{l}g_{j_{1}}g_{j_{2}}\vdots g_{k}\end{array})=(\begin{array}{l}SS\vdots S\end{array})+(\begin{array}{llllll}b_{j_{l\prime}1} b_{j_{1\prime}2} .b_{j_{1)}k-1}b_{j_{2/}1} b_{j_{2},2} .b_{j_{2},k-1}\vdots \vdots b_{j_{k},1} b_{j_{k}} 2 \cdots b_{j_{k}} k-1\end{array})\cross(B_{1}-B_{2})^{-1}\cross(\begin{array}{l}g_{j_{l},j_{2}}g_{j_{2}.j_{3}}\vdots g_{j_{k-l},j_{k}}\end{array})$

任意の $j_{i}$ について $9j_{:}-S\in<gj_{1},j_{2},$ $\cdots,$ $gj_{k-2},j_{k-1}>$ と仮定しているので $\mathcal{C}j_{:},k-1gj_{k-1},j_{k}\in<gj_{1},j_{2},$ $\cdots,$ $gj_{k-2}.j_{k-1}>$

とならなければならない．条件 $B$ より $c_{j.,k-1}\neq 0$ と仮定しているので， $gj_{k-1},j_{k}\in<gj_{1},j_{2},$ $\cdots,$ $9j_{k-2},j_{k-1}>$

が得られるが，これは条件 $A$ に反する．よって $G_{1}$ による $gj_{1}$ )
$\cdots$ , $gj_{k}$ の標準形が $S$ になることはない．つ

まり閾値より小さい分散情報を集めても秘密情報は得られない．

4 提案手法の例

本節では提案手法の例について示す．秘密情報を $K=11\in$ Zlol とする．この時， $(3, 4)$ 閾値法を考え

る． $k=3$ なので $k-1=2$ 個のランダム多項式を生成する．

$fi=3xy+32y+6, f_{2}=16xy+76x+28y+11$
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次に以下のような $4\cross 2$ 行列 $B$ を作成する．

$B=(\begin{array}{ll}64 5418 13 5686 93\end{array})$

$\{fi, f_{2}\}$ および $B$ は条件 $A$ と条件 $B$ を満足する．分散情報 $g_{i}$ を次の式で求め， $n$ 人の参加者に分配する．

$(\begin{array}{l}g_{1}g_{2}g_{3}g_{4}\end{array}) = (\begin{array}{l}111l1111\end{array})+(\begin{array}{ll}64 54l8 l3 5686 93\end{array})\cross(\begin{array}{l}3xy+32y+6l6xy+76x+28y+11\end{array})$

$=$ $(\begin{array}{llll}46xy +64x +25y +8070xy +76x+99y +2997xy +14x+48y +3929xy +99x+3y +35\end{array})$

復元段階では 3個の分散情報 $g_{1},$ $g_{2},$ $g_{3}$ が得られたと仮定する．次の多項式を計算する．

$g_{1,2}=g_{1}-g_{2}=77xy+89x+27y+51, g_{2,3}=g_{2}-g_{3}=74xy+62x+51y+91$

イデアル $\langle g_{1,2},$ $g_{2,3}\rangle$ の Gr\"obner 基底 $G$ を求める．

$G=\{x+69y+17, y^{2}+24y+19\}$

4個の多項式 $g_{i}$ をどれでもいいので $G$ による標準形を求めると，秘密情報 11が出力される．

5 結論

本研究では Wang らにより提案された Gr\"obner基底を用いた方法の改良を検討した．提案手法では分散

情報となる多項式の数が 1つにする方法を示した．またWangらの方法と比較して多項式の変数の数が 1

つだけ減少する．今後の課題として，計算機実験を行い計算時間の評価や，不正検知 不正者特定の方法の

検討などが挙げられる．
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