
9

サイバーセキュリティにおける

ゲシュタルトナッシュ均衡の分析

大阪府立大学大学院 工学研究科

兵藤 壮泰 (Takeyasu Hyodo), 北條 仁志 (Hitoshi Hohjo)
Graduate School of Engineering, Osaka Prefecture University

1 はじめに

昨今ではモノがインターネットに繋がる、所謂 IoT(Internet of Things) が注目を浴びるように
なってきた。そして、この IoT と密接に関わってくるものが  CPS (cyber‐physical systems) であ
る。CPS は実世界にある多様なデータを集め、サイバー空間で分析して機械、人、社会に反映さ

せるものである。これらの技術によって今までにない様々なサービスの実現が可能である。例え

ば車がインターネットに繋がれば、クラウドソーシングを利用して現在地を送信し、これらの情

報を解析して車の混み具合を判断し、渋滞情報をクラウドソーシングを用いて車に送り、渋滞緩

和を促すといったサービスを将来的に生み出すことができる。

このような  CPS/IoT 社会を実現させるためには安心かつ安全で相互に通信し運用可能なネッ

トワーク上の関係が必要である。しかし、新しい技術には新たなサイバー攻撃のリスクも付きま

とう。特定のネットワークに対して大量のアクセスによる負荷をかける  DoS 攻撃や、特定の組織

や個人に狙いを定め、それに適した攻撃を組み合せて継続的に攻撃を仕掛ける APTs (持続的標
的型攻撃) 等がその例として挙げることができる。

これらの攻撃の中でも、我々はAPTs による攻撃に焦点を当てる。APTs は前述したように特

定の相手に対して継続的に攻撃を仕掛ける。多大なリソースを要するため、巨大な組織による攻

撃が多く、社会に大きな影響を与える攻撃であるといえる。  IoT などの新しい技術は作られて間

もないので脆弱性が発見されておらず、その修正が入る前に脆弱性をつくようなゼロデイ攻撃の

リスクも高く、APTs はこのゼロデイ攻撃を組み合わせたものが多くなり、通常のサービスに対

する APTs よりも危険性が高くなると考える。この攻撃によってデバイスへ信号を送るためのク

ラウドの所有権が攻撃者に乗っ取られる可能性がある。

これらの将来的な  CPS/IoT 社会に対する APTs の状況を分析するためにゲーム理論を用いて

様々な研究がなされてきた。2015年、Pawlick et al. [2] は自動車の遠隔操作について、ゲーム理
論のシグナリングゲームとフリップイットゲームを合わせたクラウドコントロールゲームモデル

を提案し、そのゲームの均衡点であるゲシュタルトナッシュ均衡 (GNE) を求めた。2017年には、
Pawlick et  a1.[1] はインスリン自動注射デバイスにおける分野でも GNE を用いて均衡点を求め
た。しかし、これらの研究においては攻撃者、防御者の戦略が単純で静的なモデルであった。

本研究では、クラウドコントロールゲームモデルにおけるフリップイットゲームの戦略を動的

にし、より現実へと近づけたモデルにおいても GNE は存在することを明らかにする。これに

よって、より高度な戦略をとる攻撃者に対する防御者、そして  IoT デバイスの最適行動を導くこ

とができる。GNE は、サイバー上の保険、商業投資、企業方針に対して役立つと考えられる。
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2 モデル化

クラウドの所有権の取り合いをフリップイットゲームで表現し、クラウドと  IoT デバイスのや

りとりをシグナリングゲームで表現する。この二つのゲームを合わせて行うクラウドコントロー

ルゲームモデルを用いた。

2.1 シグナリングゲーム  (SG)

 SG のプレイヤーは受け手 (デバイス  r ) と二人の送り手(攻撃者  (t_{A}) 、防御者  (t_{D}) ) である。
ゲームのルールを以下に記す。

1. 状態集合  T から、ランダムに1つの状態  t が選ばれる。

2. 送手が状態  t を見て、シグナル集合  M から1つのシグナル  m を選ぶ。

3. 受手がシグナル  m を見て、行動集合  A から行動  a を選ぶ。

4. 状態  t と行動  a のセットで評価が決まる。  (a が  t において最適な行動ならシグナリング成

功となる)

上記の1∼4を繰り返し、プレイヤーは4の評価により戦略を更新し最適戦略を導く。

2.1.1  SG の期待利益

プレイヤー  i の  SG における戦略を  \sigma_{i}^{S} 、利益を  u_{i}^{S} 、受手の信念を  \mu とおくと、防御者、攻撃

者、デバイスの  SG におけるそれぞれの期待利益は式 (1)、(2)、(3) の様になる。式(4) は受け手
がシグナル  m を受けた時、送り手のタイプが砺だと信用する信念である。  p は攻撃者がシグナ

ルを送ってくる (クラウド所有権を得る) 確率である。戦略  \sigma_{i}^{S} は後述の ARP モデルを用いて更
新を行った。

  \overline{u}_{t_{D}}^{S}(\sigma_{r}^{S}, \sigma_{t_{D}}^{S})=\sum_{a\in A}
\sum_{m\in M}u_{t_{D}}^{S}(m, a)\sigma_{r}^{S}(a|m)\sigma_{t_{D}}^{S}(m) (1)

  \overline{u}_{t_{A}}^{S}(\sigma_{r}^{S}, \sigma_{t_{A}}^{S})=\sum_{a\in A}
\sum_{m\in M}u_{t_{A}}^{S}(m, a)\sigma_{r}^{S}(a|m)\sigma_{t_{A}}^{S}(m) (2)

  \overline{u}_{r}^{S}(\sigma_{r}^{S}|m, \mu)=\sum_{t\in T}\sum_{a\in A}u_{r}
^{S}(t, m, a)\mu(t|m)\sigma_{r}^{S}(a|m) (3)

  \mu(t_{A}|m)=\frac{\sigma_{t_{A}}^{S}(m)p}{\sigma_{t_{A}}^{S}(m)p+
\sigma_{t_{D}}^{S}(m)(1-p)} (4)

2.1.2  SG における均衡

. 分離均衡

送り手は一つの状態に一つのシグナル、受け手は一つのシグナルに一つの行動が割り振ら

れている。受け手は送り手の状態の判断が容易にできる。

例 : 状態  t_{D} はシグナル 1、状態輌はシグナル 2
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. 一括均衡

送り手が状態によらず、同じシグナルを送る。これにより、受け手は送り手の状態の判断

ができない。

例 : 状態  t_{D} 、姐ともにシグナル 1

2.1.3 ARP モデル

Bereby‐Meyer &Erev [5] は人間の学習能力を参考にして ARP モデルを提案した。現在の報酬
の値と過去の報酬の値を参照して学習をすることによって、より人間のモデルに近づけたもので

ある。

 str_{n} (time)  = \frac{q_{n}(t_{\dot{i}}me)}{\Sigma q_{n}(time)} (5)

 q_{n}(time+1)= \max\{v, (1-\phi)q_{n}(time)+E_{j}(n, L_{time} (Xj))\} (6)

 E_{j}(n, L(X_{j}))=\{\begin{array}{ll}
L_{time}(X_{j})(1-\varepsilon)   (j=n)
L_{time}(X_{j})\varepsilon   (otherwise)
\end{array} (7)

 L_{time}(X_{j})=X_{j}-\rho(time) (8)

 \rho(time+1)=\{\begin{array}{l}
(1-c^{+})\rho(time)+(c^{+})X_{j} (X_{j}\geq\rho(time))
(1-c^{-})\rho(time)+(c^{-})X_{j} (X_{j}<\rho(time))
\end{array} (9)

 str_{n} (time) は時間 time に戦略  n を取る確率であり、  q_{n} (time) は戦略  n の純粋値である。  v は
純粋値の最低値であり、Xj は戦略  j を取った時の利益である。  \rho(time) は時間 time までの利益
の記憶値である。  \phi は忘却率であり、  c+,  c^{-} は利益の学習率である。  \varepsilon は報酬の重みである。

2.2 フリップイットゲーム  (FG)

 FG は攻撃者と防御者で、1つのリソース (クラウド所有権) を時間軸に沿って取り合うゲーム
である。両プレイヤーは各時間 (time) 毎に自身の戦略に従い、コストを支払って動くかどうか
判断する。動いた時リソースを相手が所有していれば、リソースを自身の所有物に変更する。し

かし、自身の所有権だった場合は動いた意味がなく、リソースの所有権はそのまま変わらない。

これを繰り返し、コストとリソース所有による利益を考慮してプレイヤーは最適な戦略を導く。

2.3 クラウドコントロールゲーム (CCG)

CCG は前述の二つのゲームの組み合わせであり、クラウドの所有権をフリップイットゲーム、

デバイスとクラウドの通信をシグナリングゲームで表している。具体的には、フリップイット

ゲームのリソースを所有しているプレイヤーによってシグナリングゲームの送手の状態が決定さ

れる。FG におけるリソースの所有権が砺の場合は  SG における送り手のタイプは姐になり、
 t_{D} の場合は送り手のタイプは功となる。図1はCCG を表現したものである。本研究のモデル
はこの CCG に基づく。
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図1: CCG モデル

2.3.1 CCG における  FG の期待利益

プレイヤー  i の  FG における戦略 (動く確率) を  f_{i} 、一回動いた時のコストを砺とおくと、防
御者、攻撃者の FG における期待利益は式 (5) 、(6) のようになる。  \overline{u}_{i}^{S} はプレイヤー  i の  SG に
おける期待利益であり、  p は  SG と同様に攻撃者がクラウドを所有する確率であり、攻撃者と防

御者の戦略対  (f_{t_{A}}, f_{t_{D}}) によって決まる。

 \overline{u}_{t_{D}}^{F} (f_{t_{D}}, f_{t_{A}})=\overline{u}_{t_{D}}^{S}(1-p)-
k_{t_{D}}f_{t_{D}} (10)

 \overline{u}_{t_{A}}^{F}(f_{t_{D}}, f_{t_{A}})=\overline{u}_{t_{A}}^{S}p-
k_{t_{A}}f_{t_{A}} (11)

2.3.2 CCG における FG の均衡

まず、リソースの所有による利益が正の値でなければ各プレイヤーは動かないという戦略を取

る。だが、現実問題としてリソースを所有して利益がでないという状況はおかしいので、条件

 \overline{u}_{t_{D}}^{S}>0,\overline{u}_{t_{A}}^{S}>0 を仮定する。その上で、以下の条件を満たさなければならない。

  \frac{\partial\overline{u}_{t_{D}}^{F}}{\partial f_{t_{D}}}=0 (12)

  \frac{\partial\overline{u}_{t_{A}}^{F}}{\partial f_{t_{A}}}=0 (13)

3 ゲシュタルトナッシュ均衡 (GNE)
ゲシュタルトナッシュ均衡とはCCG のようにゲームが複数組み合わさっているゲームにおけ

る、各ゲーム単体での均衡はなくゲーム全体での均衡である。

4
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3.1 均衡の定義

以下の式 (14)  \sim(18) を満たす戦略の組  (f_{t_{D}}^{*}, f_{t_{A}}^{*}, \sigma_{t_{D}}^{S*}, \sigma_{t_{A}}^{S*}, 
\sigma_{r}^{S*}) はゲシュタルトナッシュ均衡
(GNE) であるという。

 \overline{u}_{t_{D}}^{F}(f_{t_{D}}^{*}, f_{t_{A}}^{*})  \geq  \overline{u}_{t_{D}}^{F}(f_{t_{D}}, f_{t_{A}}^{*}) for any  f_{t_{D}} (14)

 \overline{u}_{t_{A}}^{F}(f_{t_{D}}^{*}, f_{t_{A}}^{*})  \geq  \overline{u}_{t_{A}}^{F}(f_{t_{D}}^{*}, f_{t_{A}}) for any  f_{t_{A}} (15)

 \overline{u}_{t_{D}}^{S}(\sigma_{r}^{S*}, \sigma_{t_{D}}^{S*})  \geq  \overline{u}_{t_{D}}^{S}(\sigma_{r}^{S*}, \sigma_{t_{D}}^{S}) for any  \sigma_{t_{D}}^{S} (16)

 \overline{u}_{t_{A}}^{S}(\sigma_{r}^{S*}, \sigma_{t_{A}}^{S*})  \geq  \overline{u}_{t_{A}}^{S}(\sigma_{r}^{S*}, \sigma_{t_{A}}^{S}) for any  \sigma_{t_{A}}^{S} (17)

 \overline{u}_{r}^{S}(\sigma_{r}^{S*}|m, \mu)  \geq  \overline{u}_{r}^{S}(\sigma_{r}^{S}|m, \mu) for any  \sigma_{r}^{S} (18)

Pawlick et al. [1] が示したように、  FG における戦略対  (f_{t_{D}}, f_{t_{A}}) は  SG の期待値  \overline{u}_{t_{D}}^{S},\overline{u}_{t_{A}}^{S} によっ
て変動し、期待値  \overline{u}_{t_{D}}^{S},\overline{u}_{t_{A}}^{S} と  SG の戦略の組  (\sigma_{t_{D}}^{S}, \sigma_{t_{A}}^{S}, \sigma_{r}^{S}) は攻撃者のクラウド所有確率  p によっ

て変動する。また、確率  p は  FG における戦略  (f_{t_{D}}, f_{t_{A}}) によって変動する。

これらのことから値  (f_{t_{D}}, f_{t_{A}}) と  (\overline{u}_{t_{D}}^{S},\overline{u}_{t_{A}}^{S}) が一定の値に収束するならばGNE が存在すると

言える。

3.2  SG における GNE

Pawlick et  a1.[1] では GNE が各ゲームでどのような状況で存在するかを明らかにしている。

まずCCG における  SG の利得関係は表1の条件を満たさなければならない。  m_{L},  m_{H} はそれぞ

れ危険度の低いシグナルと高いシグナルで、ay,  a_{N} はデバイスが信号を信用する行動と信用しな
い行動を表している。

表1: 利得条件

ここで  SG の均衡点を探るためにデバイスの信用行動の信念を以下の式 (19) で定義する。
 YB_{H}(p) は送り手からシグナル  m_{H} を送られた時デバイスが信用行動  a_{Y} を取る信念、  YB_{L}(p)
は送り手からシグナル  m_{L} を送られた時デバイスが信用行動  a_{Y} を取る信念である。

 YB_{H}(p)=p\{u_{r}(t_{A}, m_{H}, a_{Y})-u_{r}(t_{A}, m_{H}, a_{N})\}

 +(1-p)\{u_{r}(t_{D}, m_{H}, a_{Y})-u_{r}(t_{D}, m_{H}, a_{N})\}
(19)

 YB_{L}(p)=p\{u_{r}(t_{A}, m_{L}, a_{Y})-u_{r}(t_{A}, m_{L}, a_{N})\}

 +(1-p)\{u_{r}(t_{D}, m_{L}, a_{Y})-u_{r}(t_{D}, m_{L}, a_{N})\}
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 SG には大きく分けて分離均衡と一括均衡の二つの均衡がある。

まず、分離均衡を表1の条件で考える。防御者がシグナル  m_{L} 、攻撃者がシグナル  m_{H} を送る状

態だと仮定したとき、デバイスの最適行動はシグナル  m_{L} が送られてきた場合は行動  a_{Y} 、シグナル

 m_{H} の場合は行動  a_{N} となる。この場合攻撃者は  m_{H} を送るよりは  m_{L} を送ったほうが利益が高い

ので上記の仮定での均衡は存在しない。次に、防御者がシグナル  m_{H} 、攻撃者がシグナル  m_{L} を送

る状態だと仮定したとき、もし利益条件が  u_{r}^{S}(t_{A}, m_{L}, a_{Y})<u_{r}^{S}(t_{A}, m_{L}, a_{N}),  u_{r}^{S}(t_{D}, m_{H}, a_{Y})<
 u_{r}^{S}  (t_{D}, m_{H}, a_{N}) であればデバイスの最適行動は  a_{N} となり、分離均衡が存在する (この均衡を
 EQ_{-}S0 とする)。

今度はシグナル  m_{L} での一括均衡での場合を考える。もし、信用行動信念が  YB_{L}(p)>0,
 YB_{H}(p)<YB_{L}(p) の時は、デバイスの最適行動は  a_{Y} となり一括均衡が存在する (この均衡を
 EQ_{-}L1 とする)。また、信用行動信念が  YB_{L}(p)<0,  YB_{H}(p)<0 の場合のデバイスの最適行動
は  a_{N} であり、均衡が存在する (この均衡を  EQ‐L2とする)。  m_{L} のシグナルにおける最後の一括
均衡は、信用行動信念の条件が  YB_{L}(p)=0,  YB_{H}(p)<0 のときに、デバイスの最適行動が混合

戦略となる均衡が存在する (この均衡を  EQ‐L3とする)。
同様にシグナルが  m_{H} の場合の均衡も求めることができ、それぞれの均衡を  (EQ_{-}Hl,  EQ_{-}H2,

 EQ_{-}H3) と定める。それぞれの均衡における状態と条件を表2にまとめた。  b

表2:  SG の均衡一覧

ここでFG における均衡の条件を考える。  FG の均衡は  \overline{u}_{t_{D}}^{S}>0,\overline{u}_{t_{A}}^{S}>0 の条件を満たさなけ

ればならない。よってデバイスの最適行動が  a_{N} の均衡は、表1の条件6より GNE は存在しな

いことになる。GNE はデバイスの最適行動  a_{Y} の均衡に存在することになるが、デバイスの最

適行動が  a_{Y} の場合は表1の条件3より、防御者の最適行動はシグナル  m_{H} を送ることになるた

め、GNE が存在する  SG における均衡状態は  EQ_{-}L1 である。

4 本研究モデル

2015年Pawlick et al. [2] や2017年Pawlick et al. [1] は上記の GNE の存在を明らかにし、い
くつかの現実問題に適用した。しかしながら、これらの既存モデルは  FG における攻撃者、防御

者の戦略が単純であり、一定時間間隔を空けて動くといった静的なモデルであった。

APTs を行う攻撃者は持続的にシステムを攻撃してくるため、システムのパス等が使えなく

なった場合は、防御者がどのタイミングでパスを変更したかといった情報を得ることができると

考えられる。攻撃者はこの情報を用いた高度で動的な戦略を行うはずである。2013年van Dijk
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et  a1.[3] は  FG においてこの動的な戦略のモデルを提案した。本研究では動的な戦略を用いた攻

撃者をもつ CCG において GNE が存在することを明らかにする。

4.1 動的モデル

4.1.1 LM Attacker(LMA)

この攻撃者モデルは前述した通り、防御者がいつ動いたのかという情報を元に動的に動く間隔

を決める。具体的には、攻撃者は相手が動いた時間から自分が動いた時間の間隔  \tau を取得し、次

は  \tau の時間を空けてから、一定の間隔  \delta を待って動く。

2013年van Dijk et  a1.[3] はこのLMA と一定間隔で動く静的なモデルの防御者  (DP) でFG
をプレイさせた。  f_{t_{D}} \leq\frac{1}{k_{t_{A}}} の場合は  \overline{u}_{t_{D}}^{F}\leq 0,\overline{u}_{t_{A}}^{F}\geq 0 となり、  f_{t_{D}} \geq\frac{1}{k_{t_{A}}} の場合は、  \overline{u}_{t_{D}}^{F}\geq 0,
 f_{t_{A}}=0(\overline{u}_{t_{A}}^{F}=0) となる。これらから、初期のランダムな状況では前者での防御者が不利になる

パターンが存在することがわかる。よって防御者はよりよいLMA に対する戦略を模索しなけれ

ばならない。

4.1.2 Defender playing with Delayed‐Exponential Distribution(DDED)

これは LM に対応するための防御者の動的な戦略である。防御者は前回動いた時点から間隔  \triangle

を空け、その後に確率密度関数  f(x)=\lambda e^{-\lambda x}\ovalbox{\tt\small REJECT} こ従って動く。  \triangle=0 の場合は Defender playing

with Exponential Distribution(DED) の戦略となる。

4.1.3 動的モデルにおける FG の期待利益

上記の LMA とDED でCCG を行った場合の  FG の期待利益は、防御者が式 (20) 、攻撃者が

 R\ovalbox{\tt\small REJECT}_{L}\lrcorner_{\perp J}\Delta\ovalbox{\tt\small 
REJECT} 度_{}\approx式^{}\backslash (
 2

関関1)  \mathscr{X}ののよ \ovalbox{\tt\small REJECT}う  \overline{\vee 7}に_{}-^{\infty} メfA
 \grave{}

—るタ の
 \delta

値[は \llcornerH
 \iota

)攻で \ovalbox{\tt\small REJECT}\Rightarrow\grave{}\grave{}あ者るの。戦式M略 \grave{} ( 1(;次0)に動(1
 \langle

1)まに‐”でお
 \grave{}

 \ovalbox{\tt\small REJECT}の \ovalbox{\tt\small REJECT} け間B間る
 \beta

r‐D
 \tau
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なる。

  \overline{u}_{t_{D}}^{F}=\overline{u}_{t_{D}}^{S}(1-\frac{1-e^{-\lambda\delta}
}{\lambda\delta})-\lambda k_{t_{D}} (20)

  \overline{u}_{t_{A}}^{F}=\overline{u}_{t_{A}}^{S}(\frac{1-e^{-\lambda\delta}}{
\lambda\delta})-\frac{k_{t_{A}}}{\delta} (21)

4.2 均衡条件

式(12), (13) に式 (20), (21) を当てはめて均衡点 (GNE) の条件を求めた。以下の式 (22)  \sim(26)
全てを満たす  FG における戦略を攻撃者、防御者がとったとき、  SG における均衡状態が  EQ_{-}L1
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の場合 GNE が存在する。また   w=\lambda\delta とする。

 \lambda 〈   \frac{\overline{u}_{t_{A}}^{S}}{k_{t_{A}}} (22)

 e^{-\lambda}(1+ \lambda\delta) = 1-\frac{\lambda k_{t_{A}}}{\overline{u}_{t_{A}
}^{S}} (23)

  \frac{\overline{u}_{t_{A}}^{S}k_{t_{D}}}{\overline{u}_{t_{D}}^{S}k_{t_{A}}} = 
\frac{e^{w}-w-1}{w^{3}} (24)

鵡  =  u_{t_{D}}^{S}(m_{L}, a_{Y}) (25)
鴫  =  u_{t_{A}}^{S}(m_{L}, a_{Y}) (26)

5 数値実験

下記の1∼3のセットを100回繰り返し、攻撃者、防御者それぞれの  SG の期待利益、  FG の戦

略の変動の有無を調べた。また、  SG の戦略更新に用いた ARP モデルの値は、Bereby‐Meyer &

Erev[5] の研究から  (\phi, v, \varepsilon, c^{+}, c^{-}, q_{n}(0))= (0.001, 0.0001, 0.2, 0.01, 0.02, 1000) とした。

1. 最初はランダムな戦略の LMA と DED, DDED で  FG  (time<10000) を行い、その毎に
リソースを所有している方が、デバイスと SG(攻撃者、防御者合わせて10000回  SG ) を行
う。1回  SG を行う毎に  SG を行ったプレイヤーは  SG の戦略を更新していく。

2. 上記1の後、  SG の期待利益を求める。  SG の期待利益から攻撃者、防御者は自身の FG の

期待利益が最大になるようなFG の戦略を求める。その戦略同士がナッシュ均衡となるま

でお互いの戦略を更新する。

3. 2で更新した FG の戦略で再度1を行う。  SG の戦略はランダムにリセットを行う。ここま

でで1セット。

また、  SG の利得は表3のように設定した。左の数字が送り手側、右の数字が受け手側の利得

である。

表3:  SG の利益表

5.1 結果

結果を図2∼5にまとめた。(1) のグラフは攻撃者の戦略  \delta の偏移であり、縦軸が戦略である。
(2) のグラフは防御者の戦略  \lambda の偏移であり、縦軸が戦略である。(3) のグラフは攻撃者と防御者
の  SG における期待利益の偏移であり、縦軸が期待利益である。濃い色 (赤) が攻撃者の期待利益
で、薄い色 (黄色) が防御者の期待利益である。どのグラフも横軸はセット数を表している。
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5.2 考察

高等な戦略  (LM) をとる攻撃者 (APTs) に対しては防御者は DED やDDED などの戦略をとる
ことで、初期のランダムな状況の劣勢を回避できた。そして LM, DED, DDED 等の動的な戦略
を用いても GNE は存在した。だが、  k_{t_{D}},  k_{t_{A}} や  SG の利得設定 (  k_{t_{D}}<<k_{t_{A}} など) によっては
 SG の利益条件を満たしていても均衡式を満たしておらず、攻撃者が動かない選択をする場合も

存在した。また、DDED の  \triangle の値によっては均衡点が存在しない結果が得られた。値  \delta と比較

して値  \triangle が大きすぎると防御者の戦略は DP を行った後、DED の動きになるので、攻撃者に防

御者が DP を行っている問は隙を与えることになる。よって、適切な値  \triangle を模索しなければなら

ないと推測される。

6 まとめ

GNE は動的なモデルにおいても存在することがいえる。この均衡を利用することで、サイバー

上の保険、商業投資、企業方針に役立つと考えられる。今後の研究では、DDED の値  \triangle によっ

て均衡にどういった影響を与えるのかを解明することが重要な課題となる。また、DED、DDED

以外に LM に対する有効な戦略を発見し、その戦略における GNE の存在を明らかにしたい。
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