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概要

情報を送受する通信路の振舞いが保証されないよ
うな状況での通信を考える。 このような通信路に対し

て、果たして通信自体が可能なのだろうか ?
[坂本 $93|$ ではこのような仮定に対し、安全な通信と

は情報が改変されて伝わることがないことと捉え、通
信路のモデルを計算機として考えた場合、

1. 能力的に通信路と送信者が等価なら安全な通信は
存在しないことを示し

2. また、 計算時間が確率的多項式時間で制限される
なら、安全な通信があることを示した。

但し、 このプロトコルは送信者、受信者に莫大な計算
量が必要となる。
本論文では受信者の計算量を送信者と計算量が異な
ることがまだ示されてない程度まで減らした安全な通
信を提案した。但し、検証者なる送信者と同等程度の
計算量を持つものが新たに必要となった。

1 はじめに

[坂本 93] では従来の暗号理論と枠組の違う、通信路
が故意に情報を伝えなかったり改変した情報を伝えた
りするかもしれない、悪意のある存在ととらえた上で
の通信の安全性について議論し、 ある条件下では安全
なプロトコルが存在することを構成的に与えた。
従来の古典的な暗号理論などのとらえ方では、通信
が安全であるとは、情報が正しく送られることと、 そ

の情報が洩れないことの 2つを意味するが、 ここでい
う安全性は、前者の条件を実現することのみに焦点を
しぼった。

悪意を持つ通信路において通信を行う場合、通信の
結果として次の 5つの場合が考えられる。

1. 受信者は情報を全く受け取らない。

2. 受信者は改変された情報を受け取り、それが改変
された情報であるということには気づかない。

3. 受信者は改変された情報を受け取るが、それが改

変された情報であることに気づく。

$:]$ . 受信者は改変されない正しい情報を受け取る。

5. 受信者は改変されない正しい情報を受け取るが、
それが改変された情報であると誤認する。

このうち ,1 はいちばん望ましい状況、 2 は $\text{い}$ ちば

ん望ましくない状況であり、 $1_{\text{、}}$ $:\}_{\text{、}}$

$.$「) はその中間であ

る。我々は、受信者の不利益になる場合として 2だけ
を考えることとし、 2 が起こらないことを安全な通信
の条件とする。 ただし、通信路において何も情報の改
変が行われなかったのに 5の条件が成り立つと、受信
者が何も情報を受けとらない状態が白明な安全な通信
になってしまうが、 これは通信とはみなせないので、
安全性とは別に改変が行われなかった時は $=\cdot$[ の条件が

高い確率で成り立つようなプロトコルを考えることと
する。

[坂本 93] では、通信路のモデルとして、通常の計算
機のモデルを用い、情報を伝達するのに必要な時間を
制限することにより通信路に条件を付加した。通信路
を通信の時に与えるパラメータに対して確率的多項式
時間限定とすると、送信者と受信者が決定性二重指数
時間程度の計算能力を持つことで安全な通信が行える
ことを示した。通信路と送信者が同等の計算能力を持
つと、送信者を通信路がシミ $\iota$ レートできるため、通

信路の意図した情報を受信者に受信させることが可能
になるので、通信路と送信者の計算能力は真に異なる
ことが必要であるが、受信者について大きな計算量が
必要か否かは未解決であった。
最近示された通信のプロトコルの計算量の結果とし

て、 Interactive Proofr の結果がある $\circ$

$\mathrm{I}\mathrm{I}\mathfrak{l}\mathrm{t}\mathfrak{l}\mathrm{e}\mathrm{l}\cdot\dot{\mathrm{t}}\{\langle(\mathrm{i}_{\mathrm{V}t}-$

$\mathrm{P}_{\mathrm{l}\mathrm{O}\mathrm{O}}\mathrm{f}$ は証明者と検証者が互いに通信を行い、人力
がある集合に人ることを証明者が検証者に納得させる
ゲームである。検証者が確率的多項式時間の計算の制
限を受けている場合に検証者が納得 nJ能な集合の複雑
さが、近年 I旧く $\mathrm{N}$ プロトコルというプロトコルが開発

されたことにより、証明者が 1人の場合は決定性多項
式領域の複雑さ、証明者が 2人以上で互いに独立して
いる場合は非決定性指数時間の複雑さであることが/』く
された。 $[^{\mathfrak{c}-]},,1\lambda^{\{}\mathrm{J}\mathrm{t})],[13[\{^{\mathrm{t}}[_{d}^{\mathrm{t})()}.]$

本論文では、 この ffitergfive $\mathrm{P}_{\Gamma()()}\mathrm{r}$ の結果を利用

し、送信者と受信者とが $|[[\{\Leftrightarrow]\dot{‘}\iota(\mathrm{t}$ .ive Proo「を行うこと
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により受信者単独でする計算よりも複雑な計算を nj能

にし、受信者の計算量を減らした安全なプロトコルを

提案した。但し、通信路の計算献を決定性多項式時間
と仮定すると、 1 prover の $1_{11}$ (.eractive Proofr の結果
を利用する時に安全な通信を保証するには決定性多項
式領域の複雑さが真に決定性多項式時間の計算量とが
異なることを保証しなければならないが、 これは計算
Q理論において重要な未解決問題であり、そのため、
証明者を 1人としたフロトコルを利用した安全なプロ
トコルは構成できなかった。本論文で提案したプロト
コルで用いたプロトコルは、決定牲多項式時間と真に
異なっていることが示されている非決定性指数時間の
計算が可能な 2prover の Ni $\iota\iota \mathrm{I}(\mathrm{i}\iota)\mathrm{l}\mathrm{e}$ -Prover の $|\mathrm{l}\mathrm{l}\mathrm{l}\mathrm{e}\mathrm{I}^{\cdot}\mathrm{t}\mathrm{t}(:-$

tive Proo「のプロトコルである。そのため、受信者の
計算量は確率的多項式時間まで落ちたが、送信者の他
に、 同等の高い計算能力を持った送信者と確率的に独
立な検証者が必要になっている。

2 基本的な定義
$arrow\backslash \backslash$ を 2文字 $0,1$ よりなるアルファベッ トとし、

$’$ ?
を $\underline{\backslash \backslash }$ に含まれないある文字とする。 $\underline{\backslash \backslash }$ の文字列の連接
演算を で表し、空文字列を $\lambda$ で表す。 $\underline{\backslash ^{\tau}}0=\{\lambda\}$ ,

$\underline{\backslash ^{\tau\prime}}l=arrow\backslash ^{\urcorner}\prime t\cdot-\mathrm{l}$
$\underline{\backslash \backslash }$ とし、 $\bigcup_{i\geq()}\underline{\backslash \backslash }j$ を $arrow\backslash \backslash *$ で表す。文字

列のあいだの長さ優先の辞書式順序を $<_{\subset \mathrm{d}\mathrm{I}1}.$. で表す。
$arrow\backslash \urcorner*$ の元 $s$ に対して $t$. $=s+1$ とは $<_{\iota \mathrm{d}11}.$. に対して
$s$ より大きい最小の $arrow\backslash ^{\tau*}$ の元とする。 $\underline{\backslash \backslash }*$ の要素の列
$X_{\rceil},$ $\mathrm{J}_{arrow}),$

$\ldots,$
$r.\mathrm{A}$. を $\underline{\backslash \urcorner}*$ のある要素 $\langle \mathrm{J}_{1}, \ldots, L’\backslash \cdot\rangle$ で表現す

る方法を 1つ決めておく。
文字列の長さ $l$ が暗黙に決まっている場合に、数 $l1$

に対し、 $\#\prime l$ は $r\downarrow$ の $arrow\backslash \backslash$ 上の表現で長さが $l$ の文字列を
表す。

3 プロトコルに関する定義

本節では、 プロトコルとそれによる通信に関する基

本概念について定義する。
プロトコルのモデルとして、通信の回数の数だけ用

意された通信用 Turing 機械の列を用い定義する。通信
用 $\mathrm{T}\mathrm{u}\mathrm{f}\mathrm{f}\mathrm{i}_{\mathrm{l}\mathrm{l}}\mathrm{g}$ 機械は、通常の ${}^{t}[\mathrm{t}\mathrm{l}\mathrm{I}^{\cdot}\mathrm{i}_{\mathrm{l}\mathrm{l}}\mathrm{g}$ 機械にさらに人力
チャンネルという読み込み専用のテープヘッドと出力
チャンネルという書き込み専用のテープヘッドを–対
以上持ち、他の $\prime 1_{l1}^{-}\mathrm{r}\mathrm{i}1$ 機械とテープを入カチャンネル
と出力チャンネルの対で共有し、データを送受する。

る。 各 $li_{j}$ は人力チャンネルと出力チャンネルを 2つず
つ持ち、 $I\mathit{4}\iota$ から $/\{_{i-\rceil}$ までに入カチャンネルに人力さ

れた値と人力チャンネルの内容により、川力チャンネ
ルに川力する。

なお、受信者はプロトコルの最後の通信用’IrilIg 機
械は出力を持ち、 $?$

’ か受信した情報を出力する。

[定義 3.3] 検証者は通信用 Turillg 機械の列で $V=$

$\langle\iota_{1}, \iota_{arrow}\cdot’, \cdots\rangle$ で表す。各覧は人力チャンネルを 1つ持
ち、 覧から $\iota\prime i-1$ までに人力チャンネルに入力された

値と人力チャンネルの内容により、川力チャンネルに
川力する。

[定義 3.4] 通信路は通信用’Iring 機械の列で $C=$

$\langle(^{-1}.\rceil, (t.’,\cdot\rangle-\cdot.\cdot\cdot$ で表す。各 $(_{i}^{-}$
’ は人力チャンネルと引力

チャンネルを 2つずつ持ち、 砧から $C_{i\rceil}^{-1}.-$ までに人

.カチャンネルに人力された値と人力チャンネルの内容
により、出力チャンネルに川力する。

$1_{1()\mathrm{l}[}\mathrm{e}.\backslash 1_{-}$ な通信路 $C^{*}$ とは人力チャンネル $/_{A}/_{B}:$ と

出力チャンネル $O_{A},$ $O_{B}$ に対して、通信柑手 $A,$ $B$ と

は $]_{A},$ $\mathit{0}_{A\text{、}}$ $l_{B},$ $O_{B}$ でそれぞれテープを共有している
時、 $\mathit{1}_{A}$ で読み込んだデータを $()_{B}$ に、 $J_{B}$ に読み込
んだデータを $O_{A}$ に出力する通信路を指す。

[定義 3.5] $S,$ $Cs,$ $R,$ $Cv,$ $V$ により構成される
通信プロトコルを $(g(j);cs;R(’|);C_{V}\cdot, V)$ と表し、
$(S(j);cS;R(r\mathrm{t});c\prime V;V)=k$ は通信の結果受信者が

$\mathrm{A}$. を出)J したことを示し、 $\mathrm{p}_{1}\cdot[(S(j);c_{s:}R(\prime l);C\prime v;V)=$

$k]$ はプロトコルに確率的な計算が使われる時、通信の
結果受信者が $k$ を出力する確率を表す。全て決定的な
計算が行われる場合でも確率は $()$ か 1の値で定義され
るものとする。

このようなプロトコルに対して安全性を定義する。

[定義 36] 検証者つきの通信プロトコル $\langle S, R, V\rangle$

が条件 $.\backslash$ に対して安全であるとは、

1. llonest, な通信路 $c_{s}^{*},$ $c^{*}V$ に対して任意の ( $>$ D.
”, $1\leq j\leq t\mathrm{t}$ に対して

$]$

$\mathrm{p}_{1}\cdot[(s(j);c_{S}^{*}; R(l\iota)_{\backslash }c_{V}*; V)=j]>1-,-_{l^{(}}.\cdot$

2. 条件」$\mathrm{X}’$ を満たす任意の通信路 $Cs,$ $Cv$ と $(>$ $()$

に対して十分大きい任意の” と任意の, ] $\leq j\leq t$ },

に対して

[定義 3.1] 送信者は通信用 $’\iota\iota 11^{\cdot}\mathrm{i}_{\mathrm{I}1}\mathrm{b}$) 機械の列で
$S(j)=\langle_{\iota}^{\mathrm{t}^{--}(^{-}},1, ’:’-), \cdots\rangle$ で表す。 $j$ は送信すべき情報で
ある。各畠は人力チャンネルを 1 つ持ち、 ,$\iota^{--}$

) $1$ から

Si-l までに入カチャンネルに入力された値と人力チャ
ンネルの内容により、 出力チャンネルに出力する。

[定義 32] 受信者は通信用 luring 機械の列で
$R(’\iota)=\langle R_{1}, R\cdot.), \cdots\rangle$ で表す。 $ll$ は通信パラメタであ

$\mathrm{P}_{\mathrm{I}}\cdot[(s(j);c_{s;}R(’\});C_{V} ; V)=j$

$|(S(j);CS;R(_{i}l);c\prime v;V)\neq?]$ $>$ $1- \frac{1}{\prime l}‘$.

4 プロトコルと証明

この節では条件を満たすプロトコルを示し、条件を
満たすことを証明する。
まず通信路の条件に関して必要な定義を述べる。
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[定義 41] 通信路 $C=\{C_{1,)}(|.,\cdot\}-.r\cdot\cdot$ が多項式時間
限定であるとは、ある多項式 $P$ が存在し、任意の通信
に関して、各 $c_{\iota,)}.c.:’.,$ $\cdots$ が出力を出すのに各入カチャ

ンネルに人力される文字列のうち最大の長さ $r\iota$ に対し
て、 出力する時間が $p(?\mathrm{z})$ 時間で抑えられることをい
う。

次に本研究で提案するプロトコルに使用する集合を
定義し、その性質を調べる。

[定義 421 $I_{l}ld(n, i.)_{7}r\iota,.\iota$ は次のような帰納的手順で

作られた集合である。. 7 $ll=1$ のとき
$It\iota d(?l, ?.)_{1},\iota$ は、数 $l$ の長さ 11の encoding と、長
さ $?l$ の辞書式順序で $l$ 番目の文字列 $s$ の連接であ
る $\langle\#^{\iota}, S\rangle 1$ つからなる集合である。. $rn>1$ のとき

i) $\mathrm{t}^{\Gamma},=\{\langle\# p, s\rangle|1\leq_{\mathit{1})}\leq ll\iota-1, s\inarrow‘\}\backslash ^{\backslash }r\iota$ に

対して $u,$ $\tau$ ) $\in 1’$ が隣接しているとは、 ある
$\lambda\cdot(1\leq k\leq i.)$ が存在し、 Turillg 機械 $.\lambda\cdot l_{k}$ に

$()$” と $u$ を入力し、 艶時間シミ 1 レートし

た時、 $v$ を出力することであると定義する。
$l^{r}$. の要素を頂点と呼び、 $u$ と $li$ が上の意味

で隣接している時は $u$ から t) へ辺が出ている

という。互いに隣接しないとは、 $\mathrm{I}\downarrow$ と $\mathrm{t}$ ’も、

1’ と $1\ell$ も隣接していないことをいう。

ii)

$W_{1}$ $=$ $/t\iota tl(n, i)l\mathrm{n}-\iota,1$ ,

$\mathrm{I}\prime 1’\cdot.)$ $=$ $\mathit{1}7\downarrow d(t\iota, i.),\mathrm{r}l\cdot-\mathrm{t},\cdotarrow;$ .

$W_{i+1}$ $=$ $I\dagger \mathrm{i}(f(r\iota., i.)n\iota-\mathrm{t},i+1$

とし、

lllaX $\{s\}+]$

$\langle\#’ lu" 1, s\rangle\in \mathrm{I}\prime \mathrm{t}_{j}^{-}$

$(1\leq j\leq i$. $+1)$

を $t$ とする。

$s\in\Sigma^{n}|\geq t$ に対して $\langle\#’ r\iota, s\rangle$ で、 $Ind(?\mathit{1}, i.)_{n}k,1$ ,

, In $(](n,\dot{3}),n,f-\mathrm{l}$ に含まれていず、 ある $j$

に対して 恥の全ての要素と $\langle\#"\iota, s\rangle$ が

互いに隣接していない最小の $s$ に対して
$l\prime \mathrm{t}d(n, i)rn,\iota=\mathrm{I}\prime V_{j}\cup\langle\#’\}\downarrow, \mathcal{B}\rangle$ とする。

このようにして定義した $l_{\mathfrak{l}?(}\mathit{1}(’ l, i.)_{rt_{:}\iota}$

‘ には次のような

性質がある。

[補題 43 ] $\langle\# p, s\rangle\in Ind(r\iota, i)_{m},\iota$ に対して、

$\frac{(p-1)(p-2)}{2}‘ i^{J}.\cdot.+(p-2)..Ji+(p-1)(\iota+?.)+1$

$\leq s\leq$ $\frac{p(I^{J}-\iota)}{2}i^{J}..+(p-1)^{?}.?.\cdot+p\iota$

(証明) $J_{\mathit{7}l}\prime J,$( $n$ , i.)r帽に含まれる $\langle\#^{p}, ;,,\rangle$ で取り得る最
大の $R$ の番号を ,$\mathrm{t}^{-\prime},|^{1},\iota$ と置く。
ノ)=1の時は

$-‘\backslash .’\iota l-.=l$, (1)

となるのは明らか。

まず、 $\iota\overline{\mathrm{b}}_{1}’$

) $.\iota$ について考えると、 $f/$ の取り方から、
$l_{\mathfrak{l}}\downarrow d(\prime \mathrm{t},\dot{|.})\rho-1,\iota,$

$-\wedge\vee,$
$\mathit{1}n\prime f(\prime 1. j.),,-1.i+1$ の中で取り得る最

大の値 $.‘-,’,$
) $-1.\cdot i.+1$ よりも大きくなるので、

$,(^{-},’ l^{\rangle}-1.j+1+1\leq i,,$ (2)

となる。

各 $\mathrm{I}t_{j}=lr\iota d(’\iota, i),)-1,j$ と隣接する点の数は $|\mathrm{t}\cdot t_{j}^{-}|=$

$\mathit{1}^{J}-1$ より $\mathrm{I}t_{j}$ から出ている辺は $(\mathit{1}^{J}-1)\dot{\uparrow.}$ 本で、
$w_{1}^{\tau},$ $\cdots,$ $\iota\int v_{i+1}$ から出る辺の総数は $(jJ-1)i(i, +1)$ 本
である。 よって、 ( $p-\rceil$戸 (i+l)+l 個頂点がある場
合は少なくとも –つの頂点はどの $1\cdot t_{j}^{-}$ からも辺が入っ

ていない。–方、-つの頂点からは $i$. 本しか辺が出な
いので、 ある $\mathrm{T}\mathrm{t}_{j}$

’ とは互いに隣接していないことにな
る。つまり、

$’ \mathfrak{l})-1.i+1\{^{-\prime}+1\leq tt\leq‘\overline{\mathrm{s}}’,,-1,i+1+(\mathit{1}’-1)i.(i.+1)+\iota(:\})$

要するに

$’\{^{-1},\mathfrak{l}$

), $\rceil=_{}$ ))$-1\mathrm{c}^{-}’ \mathrm{J},i+1+(_{j)}-1)i.(i$. $+1)+\iota$ (4)

である。 この手続きでは $\#\mathit{1}^{j}$ の付く文字列は 1 つ、
番号の小さい $/,t(l(\prime \mathrm{t}, \mathrm{i})\uparrow)-1_{:}.j$ も 1 しか消費しない

ので、 $‘\iota^{-\prime}-,$

}), $\cdotarrow$) を考える時は、 1V として用意する集
合は $/l\mathrm{t}d(\mathfrak{l}\iota, i‘)\iota),\iota$ で使われたものを 1 つ除いて Y ’

$/,\iota tf(", i.)_{\mathrm{f}:})-\mathrm{t}.j$ を $i+1$ 個用意し、文字列も同様に 1つ
用意すればいいので、 $.\iota^{-t},,$

),
$\underline{.)}=1\mathrm{t}^{-\prime},,\rangle$ $-\rceil.j.+\rceil+\rceil+(l^{J}-1)i(j-$

$1)+1+1$ つまり、

$,‘-, \prime 1),l=\mathrm{t}^{-1},"-1,j+\iota+(\}’-1)j,(1^{\cdot}+1)+\int$. $(.\ulcorner))$

1式、 5式より

$-\overline{\mathrm{b}}_{l)}’.l$ $=$ $\prime g_{\mu i}-\text{】},\iota++(_{\mathit{1})}-1)i(i$. $+\iota)+l$

$=$ $S_{\mathrm{l},\iota+(_{\mathit{1}’}\rangle}-1i+, \sum_{=\prime\iota}^{f^{)}}(-\rceil \mathit{1}^{j(.+}.j1)+\iota+(\mathit{1}’-(\mathit{1}-1)i$.

$=$ $l+ \frac{\mathit{1}^{J}(_{\mathit{1}^{J}}-1)}{2}i^{y}.-+(\mathit{1}^{j}-1)l$. $+(_{\mathit{1}})-1).i\underline{)}$

$p(p-\rceil).)$
$=$ $\overline{‘ 2}i^{arrow}.+(\mathit{1}^{)}-1)..i+_{\mathit{1}^{)}}\tau)$

求めた S鴇により、

$.\mathrm{e}^{-\prime},\iota’-1.l+i+1\leq.\backslash \cdot\leq.\mathrm{t}^{-\prime},’).l$

を得る。 口

[補題 4.4] $n$ に対して $/lld(\prime 1, i)\Pi|.\iota$

:
1よ $1$ ) $\mathrm{i}’ 1\mathrm{M}\mathrm{E}(2"\circ(\iota))$

に属する。
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(証明) 省略 口

[補題 4. $0^{\ulcorner}$ ] $\mathrm{e}\mathrm{x}(())=1,$ $\mathrm{e}\mathrm{x}(\uparrow \mathrm{I})=2^{\mathrm{e}\lambda(-1)}rl$ とする。

任意の多項式時間限定’lutillg 機械 $\wedge’|\mathit{1}$ に対して、
有限の場合を除いて全ての $r\iota$ に対して、 $’\downarrow$ を越えな

い最大の $\mathrm{e}\mathrm{x}(j)=\mathrm{A}^{\tau}$
, となる $.\prime \mathrm{V}$ に対して $\langle\# p, s\rangle\in$

$\mathit{1}’\iota d(N, N)_{N.\mathrm{J}}$ を人力した時、 $/\backslash i$ の多項式時間の計算
について、 $q\neq p,$ $\langle\#(\mathit{1}, f\rangle\in]’\}(\oint(_{-}’ \mathrm{V}, \mathit{4}\mathrm{V})1\backslash ’\Gamma,\iota$ となる

$\langle\# q, t\rangle$ を出力しない。

(証明) ’1 $\iota 11^{\cdot}\mathrm{i}_{1}$ 機械のインデックスを $k$ , この $r_{1\mathrm{u}\mathrm{f}\mathrm{f}\mathrm{i}}$

機械の実行時間を抑える多項式を pol $y(\cdot)$ とする。

そのとき、 ある、 $k$ $<$ $.\mathrm{V}$ , $I$ ) $oly(,\mathrm{v})$ $<$ $2^{N}$ と

なる $\mathrm{A}^{\Gamma}$ に対して、 $-\eta-[k.(\langle\neq p, 6\rangle)$ $=$ $\langle\# q, t\rangle$ なる
$\langle\# p, s\rangle,$ $\langle\# q_{1}t\rangle\in\tau_{\mathcal{T}1}d(N, N)_{N},1$ が存在したとする。
しかし、 そのような $\langle\# p, \mathit{8}\rangle,$ $\langle\# q, t\rangle$ は $Ind(N, N)N,1$

の定義により隣接することになり、 $lnd(N, \mathrm{A}^{r}).\backslash r,\iota$ に

含まれないので矛盾である。 口

よって、改変された情報については、有限の場合を
除き全てのパラメータに対して $\langle\#\mathit{1}^{J,it\rangle}\not\in/_{l\downarrow}d(N, \mathit{1}\mathrm{V}).\nwarrow \mathrm{v},1$

であるものだけを受けとるので、改変された情報を受
けとる確率は低い。 口

5 まとめ

前回の論文に対して受信者の計算量を減らしたプロ
トコルを提案したが、通信路は決定性の振舞いに制限
され、高い計算能力を持つ検証者なる第弓者が必要に
なり、 目的は果たしたが、果たして改良になったかど
うかはいろいろ評価があるかも知れない。

根本的に検証者をなくすなどのこれ以上の改良は
$\mathrm{P}\neq$ PSPA(-王が証明されるなどの計算量理論の発展を

待たなければならない。

今後は通信路が確率的な振舞いをする場合の分析が
必要であろう。

送信者を $S$ , 受信者を $R$ , 検証者を $V$ , 送信者と受信
者間の通信路を $c_{s}$ , 受信者と検証者間の通信路を $C_{1^{\vee}}$

とし、 $\int_{?},d$ を利用したプロトコルを図] に示す。

[定理 4611のプロトコルは通信路が決定性多項式時
間限定であり、 2つの通信路が通信ができない場合に
安全である。

(証明) $\mathrm{I}$ ,I(\\iota く N プロトルに入る前では、 $Ir\downarrow d$ の性質よ
り、任意の通信路に対して、有限の場合を除いて $[_{\}},d$

の集合に属する要素から、他の要素は計算できないの
で、次の 2つの

1. 正しく情報を送る

2. 受けとったものと異なる情報を送る

場合があるが、異なる情報を送った場合は必ず $]_{1l}d$ に

含まれない。
さて、 $\mathrm{I}_{\ovalbox{\tt\small REJECT}}\mathrm{I}-\backslash \mathrm{I}\langle \mathrm{N}$ プロトコ \supset は Interactive Proo「なの

で、次の性質に従う。

1. 入力 ’ が五に含まれる時、任意の ( に対してある

証明者が存在して、検証者は $,$ $\in L$ を 1 $-1/|x|($

以上の確率で納得する。

2. 入力 $x$ が $L$ に含まれない時、任意の $c$ と任意の証
明者とに対して、検証者は $.\mathrm{L}\in L$ は]/|.\iota |C 以下の

確率でしか納得しない。

この性質により、受信者が受けとった $\langle\# p, .\backslash \rangle$ に対
して. $\langle\#]^{j}, s\rangle\in Ind(\mathrm{A}r, \mathit{1}\mathrm{v})_{N,1}$ であるものに対して
は正しい通信を実行した時だけ $\langle\#]l, s\rangle$ を受けとるが、
$\langle\#]), s\rangle\not\in\int_{1?}d(\mathrm{N},$ $t\mathrm{v}_{)_{N,1}}$ であるものに対してはどのよ
うな通信を実行しても低い確率でしか $\langle\# p, s\rangle$ を受けと
らない。
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$S$ $C_{S}$ $R$ $C_{V}$ $V$

送信データを $p$ とする。 パラメータを ,, とする
$,.\iota$ を越えない $\mathrm{e}\mathrm{x}(\prime ll)=N$

となる数を $1‘\backslash$ とする

$arrow$
$()^{7\backslash ^{-}}$ を送信者に送る

送られてきた文字列が $()^{f\backslash ^{r}}$ 型で、

$-’\iota^{i}=\mathrm{e}\mathrm{x}(\}l\iota)$ ななるる数数ででああれればば、、
$\langle\#\mathit{1}), h\rangle\in I\uparrow\iota d(‘\mathrm{v}, N)_{N,1}k\text{る}$

8を求め、 催 p, $s\rangle$ を送る $arrow$

送られてきた文字列の長さが
2.$\mathrm{V}T_{\text{、}}.\langle\#\mathit{1}^{J,9}.\rangle’\dotplus \mathrm{H}\mathrm{J}_{\mathit{0})}$

データなら、検証者に送る $arrow$

送られてきた文字列が
$\langle\# p, b’\rangle$ なら検証を以 |‘行う

以下、通信路を介して 2prover により $\langle\# p, s\rangle\in/ltd(N, N)_{N,1}$ が正しいことを LI’Jく N プロトコルによる Illterac-

tive Proof により受信者に納得させる。受信者は $\langle\# p, .\backslash ’\rangle\in f\mathfrak{l}\mathrm{t}d(_{-}’\iota;, .\mathrm{v}l)N,\mathrm{l}$ を納得したら、 1) を受信データとして受

けとる。

図 1: プロ トコル
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