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1 はじめに

ゼロ知識証明の定式化には通信系列の識別不能性を示す必要があり、通常シミュレータ
を用いて証明するが、これを具体的なプロトコルにあてはめた場合に、そのプロトコルの
直観的なイメージと証明の間にギャップがあるように思われる。そこで直観的な解釈によ
り近い形で「ゼロ知識証明」を定式化できないかを考えてみてもよいであろう。本稿では
ひとつの案として資源制約型の Kolmogorov Complexity を用いての定式化を試みてみた。

2.モアル
Prover $\mathrm{P}$ が秘密の情報 $w$ を知っていることを Verifier V が $n$ ラウンドの対話により検
証するというモデルを考える (下図参照)。

お

$\mathrm{O}l\mathrm{r}\mathrm{P}\underline{\mathrm{N}_{1\sim}}\mathrm{V}-$

$\underline{-}-\mathrm{N}_{2}$

$\mathrm{N}_{\mathrm{n}}$

$rightarrow \mathrm{V}\mathrm{e}\mathrm{r}\mathrm{i}\mathrm{f}\mathrm{y}$

ここで $\mathrm{P},$
$\mathrm{V}$ は共に多項式時間計算の計算能力を持つ確率的チューリングマシン、 $x$ は

$\mathrm{P}.’ \mathrm{V}$ が共有する情報、 $M_{1}\ldots M_{n}$ は $\mathrm{P}$ と V の問の通信系列とする。 このとき $M_{1}\ldots M_{n}$

は確率変数となる。

3 Kolmogorov Complexity

$x,y$ をビット列、 $U$ を 2入力の (自然な) 万能チューリングマシンとする。 このときに

$K^{t}(X|y)= \min${$|Pp||t(|x|)$ ステップ以内で $U(p,y)=x$ となる}
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で $x$ の (時間) 資源制約型 Kolmogorov Complexity $K^{t}(.x|y)$ を定義する。ここで $t$ は計算
時間についての制約関数である。

4 定式化

通信前に V が秘密情報 $w$ について持っている知識は $K^{t}$ ($w$ lx)、通信後に V が秘密惰報
$w$ について持っている知識は忽 ($w|x,$ $M_{1},$

$\ldots$ , Mのであると考えられる。そこで高確率で
前者と後者の差が小さい、たとえば

$\mathrm{P}\mathrm{r}\{K^{t}(w|X)-K^{t}\cdot(.w|x, M1\cdots Mn)<k\log|w|\}>1-1/|w|^{k}$

であるとき「ゼロ知識」であると考えることにする 1。

5 具体例

次のような $\mathrm{m}\mathrm{o}\mathrm{d} N$ での $Z$ の平方根を知っているかどうかについての「ゼロ知識」証
明プロトコルを考える。

$\mathrm{N},Z$

$\mathrm{O}^{\mathrm{p}}$.
$\mathrm{P}rightarrow \mathrm{x}\mathrm{V}$

$arrow b$

$rightarrow$ Ve
$Y$

rify

1. $\mathrm{P}:R$ をランダムに選び $X\equiv R^{2}\mathrm{m}\mathrm{o}\mathrm{d} N$ を V へ送る.
2. $\mathrm{V}$ : $b\in\{0,1\},\text{をランダ^{ム}に選び}$

$\mathrm{P}$ へ送る

3. $\mathrm{P}:\mathrm{Y}\equiv T^{b}R\mathrm{m}\mathrm{o}\mathrm{d} N$ を V へ送る
4. V: $X\equiv Z^{b}\mathrm{Y}^{2}\mathrm{m}\mathrm{o}\mathrm{d} N$ かどうかチェック

このとき $\mathrm{P}$ と V の通信により V が得た $T$ についての情報は $K^{t}(T|N, Z)-K^{t}(\tau|N, Z, x, b, \mathrm{Y})$

と考えられる。
-回忌に $|u|$ と $|v|$ を固定したときに $2^{|u|}(1-1/2cd)\supset$ 以上の $\mathrm{u}$ に対して

$\mathrm{P}\mathrm{r}v\{K^{t}(u|v)>|u|-c\}>1-d$

となることが数え上げによって示せる。そこで $T,$ $N,$ $Z$ を $\ell.\text{ビット_{の}整数として、計算す}$

ると $1-2/\ell^{k}$ 以上の割合の $T$ に対して

$R,b\mathrm{P}\mathrm{r}\{.K^{t}(T|N, Z)-K^{t}(\tau|N, z,x, b, \mathrm{Y})<3\log^{\ell}\}>1-1/\ell^{k}$

$1\text{確率^{は}}\mathrm{P},$ $\mathrm{V}$ のランダムビットについて測る
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であることがわかる 2。したがってこのプロトコルは大部分の $T$ に対して前節の「ゼロ知
識」性を満たしていることになる。

6 まとめ

時間資源制約型の Kolmogorov Complexity を使って「ゼロ知識」性についての定式化
を試み具体例をひとつ示した。
スタンダードなゼロ知識性との関係やきちんとした数学的な定式化がないと説得力に欠

けるので、 これを今後の課題としたい。
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2正確には $<R,$ $b>$ が–様ランダムに分布しても $<X,$ $b,$ $\mathrm{Y}>$ は–様にはならないのでその分の補正が必
要になる . .
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