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1 まえがき
分散システムの基本的な問題の –つに相互排除問題

がある. 相互排除問題は, 複数の競合するプロセスの中
から–つのプロセスに特別な権利を与える問題で, 例え
ばプリンタやファイルなどの共有資源を使用する場合に
生じる.

相互排除問題を解く最も簡単なアルゴリズムは, ある
1つのプロセスが調停者となる手法 [1] である. しかし,
分散システムでは, システムを管理する特別なプロセス
は存在しないことが–般的である. そこで, 各プロセス
が同等の責任を持ちながら問題を解くことが望まれる.
文献 $[3, 5]$ では, 全てのプロセスが調停者となるアルゴ
リズムを提案している. つまり, 資源を要求するプロセ
スは全てのプロセスから許可を得れば資源を使用でき
ることとして, 相互排除問題を解く. しかし, これらの
アルゴリズムでは, システム中のプロセス数を $N$ とす
ると, 資源の獲得に $\Omega(N)$ のメッセージが必要となる.
コータリ [2] を用いる手法 $[4, 6]$ では, 最大のコーラム
サイズを $c$ とすると $O(c)$ のメッセージで相互排除を実
現できるという特徴を持つ.

方, 近年, 分散システムの規模は大きくなってきて
おり, 接続されているすべての計算機や通信リンクが無
故障であると仮定することは現実的ではない. 従って,
分散アルゴリズムを設計する際, システムの–部に故
障が存在する場合においても目的を達成する耐故障性
を考慮する必要がある. 上記に述べた手法 $[3, 5]$ では,
1つのプロセスが故障するだけで相互排除問題を正しく
解くことができなくなる. -方, $:\supset$ 一タリを用いる手法
では, あるコーラム中の全てのプロセスが正常ならば
相互排除を実現できる. しかしこの場合, アルゴリズム
実行中にはプロセスは故障しないという仮定をおく必
要があり, 任意の時刻に故障が起きると問題が解けなく
なる.

そこで著者らは, 任意の時刻に高々1つのプロセスが
故障すると仮定した場合の相互排除アルゴリズムの提
案を行なった [7]. この手法は, 文献 [4] のアルゴリズム
に対し, タイマを用いて故障プロセスを検出しコータリ
を動的に更新することで, システムを故障のない状態に
導くことにより相互排除を実現した.
本稿では, [7] のアルゴリズムを拡張し, 故障するプ
ロセスの個数を任意とした場合の相互排除アルゴリズ
ムを提案する. 各プロセスは, コータリ中の故障プロセ
スに対する置き換えプロセスを定義する更新テーブル
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を保持し, コータリとこの更新テーブルを動的に更新す
ることでシステムを故障のない状態に導く.

2 準備
21 分散システムのモデル
対象とする分散システムでは, 以下の仮定が成り立つ
ものとする.

$\bullet$ 各プロセスは共有メモリを持たず, プロセス間の情
報のやりとりはメッセージパッシングのみとする.. 同期システムを仮定する.. メッセージは送信された順番で受信されるとする
(FIFO 型システム).. ネットワークの形状は, 完全グラフとする.

$\bullet$ プロセスの故障は停止故障とする.

$\bullet$ 通信リンクは故障しない.

22 諸定義
定義 1 コータリ [2]
$U$をプロセスの集合とする. $C=\{Q_{1}, Q_{2)}\cdots, Q_{m}\}$ が

以下の条件を満たす時, $C$をコータリと呼ぶ. コータリ
中の各 $Q_{i}$はコーラムと呼ばれ, $Q_{i}\subseteq U,$ $Q_{i}\neq\emptyset$ であ
り, 且つ次の 2つの条件を満たす.

1. 全ての対 $i$ と $j(1\leq i, j\leq m)$ に対して, $Q_{i}\cap Q_{j}\neq$

$\emptyset$ .
2. 全ての対 $i$ と $j(1\leq i, j\leq m, i\neq j)$ に対して,

$Q_{i}\not\in Q_{j}$ . 口

定義 2 コータリの更新
プロセスの集合を $U_{1},U_{2}$ とし, $x,$ $y\in U_{1},$ $U_{2}=U_{1}-\{x\}$

とする. $C_{1}$ は $U_{1}$の下でのコータリ, $G,$ $H\in C_{1}$はコー

ラムとする.

$\bullet$ コータリ中の要素 (プロセス) $x$ を $y$に置き換える
関数 $T_{xy}$ $(C_{1})$

$T_{xy}(C_{1})=\{CT_{xy}(G)|G\in C_{1}\}$

$CT_{xy}(c|)=\{$

$G-\{x\}$ if $x\in G\wedge y\in G$

$(G-\{x\})\cup\{y\}$ if $x\in G\wedge y\not\in G$

$G$ otherwise

$\bullet$ $C_{3}=T_{xy}(C_{1})$ から $G’\subseteq H’(G’\in C_{3},$ $H’\in C_{3}’-$

$G’)$ なる集合 $G’$を取り除く関数 $Q(C_{3})$

$Q(C_{3})=\{C_{3}-DQ(G’’, H)|G’\in C_{3}, H’\in C_{3}-G’\}$

$DQ(G’, H’)=\{$ $\emptyset G’$
if $G’\subseteq H’$

otherwise

数理解析研究所講究録
950巻 1996年 101-105 101



この時, $C_{2}=Q(T_{x}(yc_{1}))$ を更新後のコータリと呼ぶ.
口

定義 3
システム中のプロセス集合を $U=\{1,2, \ldots, N\},$ $|U|=$

$N$ , 故障プロセスの上限を $K(<N)$ , 故障プロセスの
集合を $U_{K}$ とする. 口

定義 4各リンク中の通信遅延の最大値を $\sigma$ とする. 口

定義 5各プロセスは, 2つのタイマ $T_{\max},$ $T_{d}$を持つと
する. 各プロセスがメッセージを受信してから返信す
るまでの処理時間の最大値を $\lambda$ とすると $T_{d}=2\sigma+\lambda$ と

する 口

定義 6各プロセスは, 配列 $update[i\in U]\in U$を持つ.
この配列を更新テーブルと呼ぶ 口

定義 7有向グラフ $G$ $=$ (V, $E$), (V $\subseteq$ $U,$ $E$ $=$

$\{(v_{i},update[v_{i}])|vi\in V\})$ を, VUの下での更新グラ
フと呼ぶ. 口

定義 8更新テーブル $update[i\in U]$ が, 全ての $|U_{j}|\leq$

$K$なる集合 $U_{j}\subset U$に対し $update[i\in U_{j}]\not\in U_{j}$ なる

$update[i]$ が存在するならば, この更新テーブルを $K-$

耐故障であると呼ぶ. 口

23 前川のアルゴリズム
コータリを用いる相互排除アルゴリズムとして, 前川

のアルゴリズム [4] がある.
各プロセス君は, あるコーラム $Q_{i}$中のすべてのプロ
セスから資源の使用を許可されれば資源を使用する. 即
ち, 各プロセス丑はあるコーラム Q沖の全てのプロセ
スに要求メッセージ Request を送信する. この Requset
メッセージを受信したプロセスは, もし他のプロセスに
許可を送信していない場合 (送信している場合そのプロ
セスにロックされているという), 即座に許可メッセー
ジ Locked を送信する. あるコーラム中の全てのプロセ
スから許可メッセージ Locked を受信すれば資源を使用
できる. 資源の使用終了後は資源の使用終了メッセー
ジ Release をそのコーラム中の全てのプロセスに送信し
ロックを解除する.
このアルゴリズムが相互排除を保証することは, 以下

に示す事実から明らかである.

$\bullet$ 各コーラムは他の全てのコーラムと少なくとも 1
つのプロセスを共有している.. 許可は $-$つのプロセスにしか与えないとし, 一度
許可を与えるとそのプロセスの許可なしでは許可
を取り消すことはできない.

しかし, 上記のアルゴリズムではデッドロックに陥る
可能性がある. そこで前川のアルゴリズムでは, 要求
メッセージ Request にタイムスタンプ [3] を付けること

によりプライオリティをつける. 許可メッセージ Locked
を送信しているプロセス (他のプロセスにロックされて
いるプロセス) がプライオリティの高い要求メッセージ
を受信した場合, 先に送信した許可メッセージを取消
し, そのプライオリティの高い要求メッセージを送信し
たプロセスに許可を送信する. これによりデッドロック
を解除する.
この前川のアルゴリズムは, アルゴリズム実行中に

プロセスが故障すると正しい動作が保証されず, 次の 3
つの問題が生じる.

1. メッセージを永久に待つ.

2. 全てのコーラムが故障プロセスを含む時, 相互排
除が実現できない.

3. 一度送信した要求を取り消す必要がある.

1. は, 故障プロセスからのメッセージを待っていたプ
ロセスはそのメッセージを無限に待ってしまうことを示
す. 2. については, 各プロセスは資源を獲得する際ある
コーラム中の全てのプロセスから許可メッセージを受信
する必要がある. しかし, 全てのコーラムが故障プロセ
スを含む場合あるコーラム中の全てのプロセスから許
可を受信できないので, 相互排除ができない. また 3.

については, 図 1を用いて説明する. 図 $1(\mathrm{a})$ はあるプ

ロセス君が資源の獲得のためあるコーラム $G_{1}$中の全て
のプロセスに要求を送信している場合である. この時
$G_{1}$中の 1つのプロセスが故障していたとする. 乃は資
源獲得のため別のコーラム $G_{2}$に要求を送信する必要が
あるが, 図 1(b) の様に以前に $G_{1}$中の全てのプロセスに
送信していた要求メッセージを取り消す必要がある.

(b) 貧蒜の安氷 (或|厚晶山俟)

$\mathrm{G}_{:^{:!}}^{:}:^{:}::::_{!}:::::^{:}:$: 故障プロセス
$\mathrm{O}\mathrm{i}$ 資源を要求しているプロセス

図 1 資源の要求メッセージの取消
そこで, 本稿ではこれらの問題点を解決するアルゴリ

ズムの提案を行なう.
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3 提案アルゴリズム
31 アルゴリズム
本稿で提案する耐故障分散相互排除アルゴリズムの

概要について述べる. アルゴリズムは, (1) 故障プロセ
スの検出, (2) メッセージ待ちからの解除, (3) コータ
リの更新, の 3つのステップからなり, これらにより
23で述べた文献 [4] のアルゴリズムの問題点を解決す
る. プロセスの故障が存在しない場合, アルゴリズムは
文献 [4] のアルゴリズムと同じ動作をする. 以下に提案
アルゴリズムの概要を示す.

1. 故障プロセスの検出
故障を検出するために 2つのタイマ $T_{\max}$ と乃を
用いる. 資源の使用を要求するプロセス丑は, あ
るコーラム $G\in C$中の全てのプロセスに要求メッ
セージ Request を送信する. $P_{i}$は $G$ 中の全てのプ
ロセスから $T_{\max}$時間, 許可メッセージ Locked を

受信するのを待つ. もしタイムアウトすればそのプ
ロセス ( $P_{j}$ とする) に Is-allright を送信し, 乃が故
逸しているかどうかを直接調べる. Is-allright を受
信したプロセス乃は, 正常ならば即座に Allright
を返信する. もし, $P_{i}$が乃時間以内に Allright を
受信しなかった場合, $P_{i}$は $P_{j}$ を故障しているとみ
なす. -方, $P_{i}$が Allright を受信した場合は, $P_{j}$か

ら Locked を受信するのをもう $T_{\max}$時間待つ. 以
上と同様の操作を, 許可 Locked を送信して資源の
使用終了メッセージ Release を受信する場合, およ
び許可を譲渡して再度許可を受信する場合につい
ても行なう.

2. メッセージ待ちからの解除
故障を検出したプロセス $P_{i}$は, 故障プロセスを示
す故障検出メッセージ Down を全てのプロセスに
送信する. Down を受信したプロセスは, 故障プロ
セスによるメッセージ待ちの解除を行ない, もし
故障プロセスから要求を受信していた場合は削除
する.

3. コータリの更新
故障検出メッセージ Down を受信したプロセスは,
更新テーブル update を更新し, さらにこのテー
ブルを基にコ一タリの更新を行なう. また, この

Down メッセージ受信後\mbox{\boldmath $\sigma$}時間資源の使用を禁止す
る. \mbox{\boldmath $\sigma$}時間後, 資源の使用禁止を解除する. Down
を受信する前にあるコーラム $G\in C$に資源の要求
をしていた場合, 更新後のコーラム G’中のプロセ
スでまだ要求を送信していないプロセス $(G’-G)$
に対して要求を行ない, Gt中の全てのプロセスか
ら許可を受信するのを待つ. 資源の禁止状態を解
除後, あるコーラム中の全てのプロセスから許可
を受信している場合, 資源を使用する.

32 更新テーブル
更新テーブル update切は, プロセス jが故障した場合
コーラム中のプロセス $j$ を $update[j]$ で置き換えること
を示す. 故障プロセス $j$を検出したことを示すメッセー
ジ DOwn(のを受信したプロセスは, まず次に示す手続
きによりこの更新テーブルを更新する.
[テーブル更新\nabla ノルゴリズム update-table]
全ての $update[i]=j$なる $i\in U$に対し, $update[i]=$
$update[j]$ . \S
なお, この面このテーブルを基に次の節で示すコータリ
更新関数 $C’=Q(T_{xy}(C))$ によりコータリの更新を行
なう.
次に, このテーブルの初期値について議論する. 更新
テーブル update は, 故障プロセスをどの正常プロセス
で置き換えるかを示している. 更新テーブルを更新する
際, $update[i]=i$ なるプロセス $i$ が存在していて $i$ が

故障した場合, 更新を行なうことができない. $i=4$ の

時の更新テーブルの例を図 2に示す. 従って, $K$回の更
新を行なう際このような状態が起こらないように初期
更新テーブルを作成する必要がある. 次の重要な補題が
ある.

図 2 テーブルの更新ができない例

補題 1更新テーブルの初期状態が K-耐故障ならば,
任意の K個のプロセス故障に対し, 更新テーブルにお
いて $update[i]=i$ なる $i$ が存在しプロセス $i$ が故障す
るという状態は起こらない.

(証明) Uの下での更新グラフについて議論する. 更新
テーブルとそれにより求まる更新グラフの例を図 3に示
す. 更新テーブルは $K$ -耐故障なので, 更新テーブル中
のサイクルで枝の数が K以下のものは存在しない. $-$

度の更新で更新グラフから取り除かれるのは $-$つの節
点とその節点の外向枝のみである. 従って, 更新中に自
己ノレ一フ

$\circ$

($update[i]=i$ なる $i$ が存在することに対応)
が存在するのは, 少なくとも $K+1$ 回目の更新時のみ
である. . 口

従って, 更新テーブルが K-耐故障になるように初期
値を決めれば良い. この条件を満たす更新テーブルの初
期値を決めるには, 色々な手法が考えられるが, 例えば
次のように更新テーブルを設定することで (N–l)-耐
故障である更新テーブルを作成することができる. これ
は, $N-1$ 個のプロセスが故障してもテーブルの更新が
可能であることを示している.

$update[i\in U]=\{$
$i+1$ $(1\leq i\leq N-1)$

1 $(i=N)$

以降では, 3. のコータリの更新において更新テーブ
ルを用いた更新方法について詳しく述べる.

このように設定された更新テーブルを以降では初期
更新テーブルと呼ぶ.
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リ更新後 $(G’-(G-\{x\}))$ 中のプロセスにのみ要求を
送信し, G’中の全てのプロセスから許可を受信してい
るか受信すれば資源を使用できる. すなわち, コータリ
更新前に送信した要求を取り消す必要はない.

図 3 更新テーブルとその更新グラフ

補題 2初期更新テーブルは, $N-1$ 個のプロセスの故
障に対しても更新を行なうことができる.

(証明) 初期更新テーブルとその更新グラフは図 4のよ
うになる. 即ち, 更新グラフは N個の節点と N本の枝
からなる 1つのループである. 毎回の更新は更新グラ
フにおいて 1つの節点とその節点からの外向枝を取り
除くことに対応する. この操作は高々N-l 回しか存在
しないので, 自己ループが存在するのは $N-1$ 回目の
更新後のみである 口

図 4 初期更新テーブルとその更新グラフ

33 コータリの更新
故障プロセスを示すメッセージ Down を受信したプ
ロセスは, 更新テーブル更新後このテーブルに従って,
コータリの更新を行なう. 更新前のコータリを $C$ , 故
障プロセスを $x$ とし, $y=update[X]$ であった場合の更
新後のコータリ C’は, $C’=Q(T_{xy}(C))$ によって定義
する.
更新後のコータリ $C’$に対して以下の定理が成り立つ.

なお, 定理の証明については, [7] を参照のこと.

定理 1更新後のコータリ C’は, コータリの条件 (定義
1) を満たす. 口

定理 2 $x\in G$ , G\in Cの時, ( $G$ -{x})G’なる $G’\in C’$

が存在する 口

定理 2より, コータリ更新前に故障プロセスを含む
コーラム $G$ に要求を送信していたプロセスは, コータ

例 1 コータリ更新に関する例を示す. プロセス集合を
$U_{7}=\{1,2,3,4,5,6,7\}$ とする. 初期更新テーブルと
コータリの初期値を図 $\mathit{5}(a)$ に示す. この状態でプロセ
ス 1の故障を Down メッセージを受信したことで認識
したとする. まず, アルゴリズム update-table により更
新テーブルの更新を行なう. その更新テーブルによりプ
ロセス 1をプロセス 2で置き換えることが分かる. 更
新後のコータリを図 $\mathit{5}(b)$ に示す. また同様の操作によ
り, プロセス 5の故障を認識した場合の更新後の更新
テーブルとコータリを図 $\mathit{5}(c)$ に示す. 口

$\mathrm{C}=\{\{1,2,3\},$ $\{2,4,6\}$ ,
$\iota 3,5,6\},$ $\{1_{\prime},45\}$ ,
{2, 5, 7}, {1, 6, 7},

$\{3_{ll}47\}\}$

ta) 初期更新テーブルとコータリ

$\mathrm{C}=\{\{2,3\},$ $\{2,4,6\}$ ,
$\{3_{l}5,6\},$ $\{2,4,5\}$ ,
{2, 5, 7}, {2, 6, 7},

{3, 4, 7} $\}$

(b) 故障プロセス 1に対する更新

$\mathrm{C}=\{\{2,3\}’\{2,4,6\}$ ,
{3, 6}, {2, 6, 7},

$\{3_{\prime},47\}\}$

$\mathrm{t}\mathrm{c})$ 故障プロセス 5に対する更新

図 5 コータ $\sim \mathrm{t}j$ 更新の例

4 アルゴリズムの正当性
補題 3故障プロセス集合 $U_{f}\subseteq U_{K}$に対し, どのよう
な順序で更新を行なっても, 更新完了後の更新テーブル
は同–である.

(証明) 更新グラフにおいて, 各節点からの外向枝はた
だ 1つなので, 各節点は自分を始点としある節点を終
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点とするパスを丁度 1つ持つ. 更新テーブルの更新を
行なうことは, 更新グラフにおいて故障プロセスの節点
とそのプロセスからの外向枝をグラフから取り除くこ
とである. 従って, どのような順序で取り除いたとして
も各節点を始点としたパスにおける節点の順序は変化
しない. このことは, 更新後の更新グラフが–致するこ
とを示している. よって, 更新テーブルは同 $-$である.
口

次に, 更新後のコータリに関する重要な補題を導く.

補題 4いかなる順序で更新したとしても, 故障プロセ
ス集合 $U_{f}$ $\subseteq U_{K}$中の全てのプロセスに対し更新を行
なった後の更新後のコータリ $C”’f$は, 同 $-$である.

(証明) 初期コータリを $c_{0},$ $|U_{f}|$ =f個の故障プロセ
スに対し更新を完了した更新テーブルを $update_{f}$ , この
$update_{f}$に基づき関数 $T_{xy}$のみを $f$ 回適用後の集合を
$C_{f},$ $C_{f}’=Q(Cf)$ とする.
コータリの更新は, $T_{xy}$ と $Q$ を毎回適用することで行

なわれるが, 毎回の更新時に $Q$ を適用しなかったなら
ば, 補題 3より, $|U_{f}|$ に対する更新完了後の集合は, $C_{f}$

に–致する. ここで, $C_{0}=\{q_{1}, q_{2}, \ldots, q_{m}\}$ とすると,
$C_{f}=\{q_{i}’|q_{i}’=F(q_{i}), 1\leq i\leq m\}$ として, 1対 1に対
応できる.
いま, ある順序で正しく更新されたコータリを $C”\prime f$ と

し, $\mathrm{f}$回目の更新において関数 Txy実行後の集合を $C”f$ と

する (即ち $c”’f=Q(C”f)$) . $C”f$は, 関数 $Q$ を $|f-1|$

回適用しているので, $C”f\subseteq C_{f}$が成り立つ. 従って命
題を証明するために, $C^{\prime\prime;}f\neq C_{f}’$なる C”舅は存在しな
いことを示せばよい.
証明は, 背理法を用いる. つまり, $C”’f\neq C_{f}’$なる

$C”’f$は存在する, とする. この場合の $c”\prime f$ と $C_{f}’$の関係
について述べる. ここで, $C”f\subseteq c_{f}$なので, $Q(C”f)\subseteq$

$Q(C_{f})$ より, $c”\prime f\subseteq C_{f}’$が言えるので, $C”’f\subset C_{f}’$の場
合のみを考える. $q_{i}’\not\in C’’’f,$ $q’i\in C_{f}’$ なるコーラム $q_{i}’$

に注目する. $C”’f$の更新過程において $h(<f)$ 回目の更
新において, $q”i\subseteq q’’j$なる関係が成立したことにより,
$q”i$ は削除されたとする. 更新の定義より, $q_{i}’\subseteq q_{j}’$ は

成り立つ. これは, $q_{i}’$ \not\in C’,であることを示している.
よって矛盾する.
従って, $c”\prime f\neq C_{f}’$なる $C”’f$は存在しない. これは,

更新後の全てのコータリは同–であることを示している.
口

定理 3提案アルゴリズムは相互排除を満足する.

(証明) 大域時刻 $t$ で資源の使用禁止を解除されている
プロセスを $P_{i}$ , 乃とする. 証明は, 背理法によって行
なう. 即ち, 異なるコータリを持つ $P_{i}$ , 乃が存在する
とする.
プロセス $P_{i},$ $P_{j}$が, 大域時刻 $t$ までに故障を認識し
たプロセス集合をそれぞれ $D_{i},$ $D_{j}$ とする. 背理法の仮
定より, Di\neq D,が言える. ここで, $x\in D_{i},$ $x\not\in D_{j}$ な

る故障プロセス $x$ が存在するとしても –般性を失わな
い. プロセス君は, 資源の使用禁止を解除されている
ので $x$ に関する Down メッセージを受信些少なくとも
\mbox{\boldmath $\sigma$}時間経過している. 従って, Down メッセージはある
プロセスから放送されているので, $P_{j}$ もこの Down を $t$

以前に受けとっていたことになる. これは, 矛盾する.
よって, $D_{i}=D_{j}$ .
従ってこの時, 補題 4より全てのプロセスのコータリ
は同–である. このことは, 相互排除を満足することを
示している 口

5 あとがき
任意の時刻に複数のプロセスが故障する場合の相互
排除アルゴリズムを示した. アルゴリズムはコータリ
に基づいており, 故障プロセスを検出後更新テーブルと
コ一タリを動的に更新することで故障プロセスを排除
する. 今後の課題としては, メッセージ複雑度の解析,
故障プロセスが復帰する場合を許した相互排除アルゴ
リズムの開発等が挙げられる.
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