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1 導入

タイトルは “暗号研究の最新の動向” とあるが、テーマを絞って量子暗号、 と
くに量子ワンタイムパッドの研究について紹介する。量子暗号の研究は近年
盛んに行われていて、量子鍵配送の装置は、幾つかの閤で発売もはじまって
いるから、最新の暗 2-研究の -つだと思ってよいと考える。 ところで、量子
暗号の研究には量子力学の幾つかの知識が必要とされる。この草稿ては最低
限必要な知識を紹介していく。全く量子力学の勉強をしたことがなくても、
この寄稿集で書かれている量子暗号の内容 (量子ワンタイムバツドだけでな
く、 量子誤り訂正符号や量子鍵配送など) が読めるように、 \S 2 と 53 にて量
子情報理論に必要な知識を少しだけまとめることに努力した。木題である量
子ワンタイムパッドに関しては \S 4て定義や問題が記述される。 ここでの問題
は、通常、量子情報理論的な研究方法で進められるものであり、また紹介さ
れている問題も既に解決済みのものであることを注意しておく。 しかし、 量

子情報理論を用いす、簡単な数学で別の証明を与える (55)。

2 準備 1 ベクトルによる量子状態の記述

Axiom. $n$ を 2 以上の自然数とする。量子状態 $|\phi\rangle$ とは、 $\mathbb{C}^{n}$ の元 (ベクト
ル) のうち、 (普通の内積ての) 長さが 1 てあるものを意味する。 量子状態
は、 スカラー倍しても同 -の状態だとみなす。 $V_{1}\oplus V_{2}\oplus\cdots\oplus V_{d}$ を $\mathbb{C}^{\mathrm{n}}$ の直
交分解だとする。 このとき、筆子状態 $|\phi\rangle$ を $V_{1},$ $V$2, . . . , $V_{d}$ によって観測する
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と $\grave{\mathrm{J}}|\phi\rangle$ $=\oplus_{i=1}^{d}|\phi_{i}\rangle$ $(|\phi_{\dot{f}}\rangle\in \mathrm{T}_{i}^{r},)$ とかけば、確率 $||\phi_{i}\rangle$ |2 で $|\phi\rangle$ は $|\phi_{i}\rangle$ になって、
$V_{i}$ の元だということがわかる。

Example 2.1. $n=2$ とする。 また、 $\mathbb{C}^{2}$ の正規直交基底を一つ選ひそれを
$\{|0\rangle, |1\rangle\}$ と書く。

$|0\rangle$ を $\langle|0\rangle\rangle\oplus\langle|1\rangle\rangle$ で観測すると、確率 1 で $|0\rangle$ になる。
続いて、 $\langle_{\sqrt{2}}^{\mathrm{L}^{0}[perp]+\lrcorner 1}\mathit{1}\rangle\oplus\langle^{\mathrm{L}^{0}\mathit{1}_{\sqrt{2}}^{-1}}[perp]\rangle$で観測すると、確率 1/2 で $\varphi_{2}^{0_{\mathrm{V}}+1}$、確率 1/2 で

$\mu_{2}^{0-1}$ になる。 この場合、 直交分解が一次元に分解されているので、 どの状
態であるかもわかる。
さらに続いて、 $\langle^{0+1}\mu_{2}‘\rangle\oplus\langle\frac{|0\}-|1\}}{\sqrt{2}}\rangle$ で観測すると、確率 1 て直前と同じ状

態になる。
さらに、 $\langle|0\rangle\rangle\oplus\langle|1\rangle\rangle$ て観測すると、確率 1/2 で $|0\rangle$ になり、確率 1/2 で

$|1\rangle$ になる。

Axiom. t子状態 $|\phi\rangle$ $\in \mathbb{C}^{n}$ に対して、 $\phi\rangle$ がどんな状態であるか知らなくて
もユニタリ変換 $x\in U(\mathbb{C}^{n}\cdot)$ を走作 (作用) させることができる。

Exaxnple 2.2. 情報源 $S$ から量了メモリ (量子状態を保管する道具) $M$ に量
子状態を送るとする。途中、 ユニタリ変換 $x$ が作用されるとする。 $S$ からは
$|0\rangle$ と $|1\rangle$ のどちらかが確率 1/2 で一つ送られるとしよう。 このとき、 $x=I$
(単位行列) ならば $\mathrm{A}f$ には確率 1/2 で $|0\rangle$ か $|1\rangle$ のどちらかが保管される。 ま

た、 $x=(1/\sqrt{2}1/\sqrt{2}-\cdot 1/\sqrt{2}1/\sqrt{2}‘)$ とすると、 $M$ には確率 1/2 で $\mathrm{L}^{0}\mu_{2}^{+1}$ が $\llcorner 0-\#\iota 21$ の

どちらかが保管される。

3 準備 2 行列による量子状態の記述

Example 3.1. $n=2$ とする。 $\rho=(\begin{array}{ll}\mathrm{l} 00 0\end{array})$ を射影子 $(\begin{array}{ll}1 00 0\end{array}),$ $(\begin{array}{ll}0 00 1\end{array})$

で観測すると、 $p$ は $(\begin{array}{ll}1 00 0\end{array})$ のままである。
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続いて射影子 $\frac{1}{2}(\begin{array}{ll}1 11 1\end{array}),$ $\frac{1}{2}(\begin{array}{ll}1 -1-1 1\end{array})$ で観測すると、 $\rho$ は確率 1/2 で

$\frac{1}{2}(\begin{array}{ll}1 1\mathrm{l} 1\end{array})$ 、確率 1/2 $\text{て^{}\mathrm{v}}\frac{1}{2}(\begin{array}{ll}1 -1-1 1\end{array})$ になる。

Axiom. 量子状態 $\rho\in \mathrm{A}f_{n}$(C) に対して、 $\rho$ が何か知らなくてもユニタリ変換
$x\in U_{n}$ (C) を作用させることができ、その結果 $x\rho x\dagger$ になる。

Example 3.2. 情報源 $S$ から量子メモリ $M$ に対し、量子状態 $|0\rangle$ , $|$ 1 $\rangle$ がそれ
ぞれ確率 1/2 で送られるとする。 このとき、途中てとんな $x\in U_{2}(\mathbb{C})$ を作用

させても、 $M$ にある量子状態は $\rho=\frac{1}{2}(\begin{array}{ll}1 00 1\end{array})$ である。

Proposition 3.3. 量子状態 $\rho=\frac{1}{n}I$ を $V_{1}\oplus V_{2}\oplus\cdots\oplus V_{d}$で観測したとき、確
率 $\frac{\dim V}{n}$

.
で $\frac{n}{\mathrm{d}j\mathrm{m}V_{i}}.P$i になる。 ここで、 $P_{\dot{\iota}}$ は $V_{i}$ への射影了である。

Proof. 直接計算で確かめられる。 口

Axiom. 量子状態 $\rho$に対し、ユニタリ変換 $X_{1},X_{\lrcorner}^{r},$
$\ldots,$

$X$kがそれそれ確率 p” $p_{B}’$ ,
, . . , $p_{k}$ で作用すると $\rho$ は $\sum_{i}p_{i}x_{i}\rho x_{i}^{1}$ [こなる。

4 量子ワンタイムパツド

ある量子通信路があり、そこを量子状態が流れ $arrow \mathrm{C}$いるとする。 どんな量子状
態が流れているかはわからないが、それを暗号化して送るアルゴリズムを考
える。 暗号化する方法として、量子状態にユニタリ変換を作用させるという
方法をとることにする。 同じユニタリ変換 $x$ だけを作用させていたら、盗聴
者は $x^{-1}$ を作用させることで量子状態のもつ情報が奪われてしまう。そこで、
幾つかのユニタリ変換 $x_{1},$ $x_{2},$ $\ldots,x_{r}$ を準備しておき、それそれを適当に振り
分けて作用させることにする。 いつ、 どのユニタリ変換を作用させたかは、
暗号化したものだけが記憶しておくことにする。 この単純な方法で、盗聴者
がまったく情報を得られないような暗号化がてきるようにしたい。このこと
を式て書いたものが、次である。

Definition. $X$ を $U_{n}$ (C) の有限部分集合、 pえを $X$ 上の確率分布とする。
$(X,p_{X})$ が量子ワンタイムパッドであるとは、任意の量子状態 $\rho\in M_{n}(\mathbb{C})$

に対し

$\sum_{x\in X}p_{x}x\rho x^{\mathrm{t}}=\frac{1}{n}I$

となる二とである。



問題 4.1. $\# X$ の最小値はいくつになるか。 (答えは Corollary 5.2を参照。 )
また、 $\# X$ による pえへの制約はあるか。 (答えの一つとして Corollary 5.4 を
参照。)

Exaxnple4.2. $X$ が群をなしているとし、またこの行列表現により既約であ
るとする。 また、 $p_{X}$ が一様分布だとする。 このとき、 $(X,px)$ は量子ワンタ
イムパッドである。

Proof. Shurの捕題から直ちにわかる。 口

Exaxnple4.3. Weylの誤り基底 $X$ と一様分布 pえのペアは量子ワンタイム
パッドである。つまり、

$X=\{x^{i}\dot{\oint}|0\leq i,j’<n\}$

であり、 ここで $x=(\begin{array}{lllll}0 1 0 .1 0 11 0\end{array})$ , $y=(\begin{array}{lllll}1 \omega \omega^{2} \ddots aJ^{\mathrm{n}-1}\end{array})$

であり、 $\omega$ は 1\sigma \supset 原始 $n$乗根である。

Proof. $G$ を $X$ の生成する群とすると

$G=\{\acute{.}\mathit{0}^{h}x^{i}y^{j}|0\leq h,i,j<n\}$

が従う。 また、 この行列表現は既約表現。

$\sum_{0\leq\dot{\cdot},j<\mathrm{n}}\frac{1}{n^{2}}(x\dot{.}y^{i})\rho(x.\cdot y^{j})^{\dagger}=\sum_{0\leq h.i_{\dot{\theta}}<n}\frac{1}{n^{8}}(jx.\cdot y^{j})\rho(ux^{:}i)’=I$

口

Example 4.4. 行列環 $M_{n}$(C) に対し、 内積 $\langle$ , $\rangle$tr: $M_{n}.(\mathbb{C})\mathrm{x}M_{n}(\mathbb{C})arrow \mathbb{C}$ を
$\langle A, B\rangle_{tr}=\frac{1}{n}\mathrm{B}\mathrm{a}\mathrm{c}.\mathrm{e}(AB^{\mathrm{t}})$ と定義する。 ここで、 $A,$ $B\in M_{n}$ (C) てある。

$X\subset U_{n}$ (C) が $\langle A, B\rangle_{tr}$ に関して正規直交基底であり、 $p_{X}$ が一様分布であ
るならば、 $(X, \prime p_{X})$ は量子ワンタイムパッドである。

Prvof. この例は良く知られたもので、証明はここでは省略する。後に、The-
Orem5.1 と PrOpOsitiOn5.3から示される。 口



42

5 要素ベクトル

Definition. $X$ を $U_{n}$ (C) の有限部分集合とし、 $p\mathrm{x}$ を $X$上の確率分布とする。
いま、 $\mathbb{C}^{X}$ と書い $-T_{\text{、}}$ $\# X$次元複素ベクトル空間でそのインデツクスに $X$ の

元をもつものとする。 $(X,p_{X})$ に対して、 $n^{2}$ 個の $\mathbb{C}^{X}$ の元を以下のように対
応させる。 $1\leq a,$ $b$ \leq n に対し、 $\mathrm{x}_{a,b}\in \mathbb{C}^{X}$ の $x$ 成分を、 $x$ の $(a, b)$-成分 $x_{a,b}$

と $\sqrt{p_{x}}$ の積 $\sqrt{|p_{x}}’x_{a,b}$
. とする。 この $\prime r\iota^{2}$ 個のベク $\mathrm{I}\backslash$ J\check を要素ベクトルと呼ぶ。

つまり、先の問題 4.1 を解くために、 $(X,p_{X})$ の構造を、要素ベクトルの
構造に置き換え、 $\# X$ の最小値を、要素ベクトルの次元の問題として解くわ
けである。 また、要素ベクトルに対して内積 (, $\rangle_{n}$ を次のように定義する。

$\langle)\mathrm{x}_{a}\ ,b, \mathrm{x}_{c,d}\rangle_{n}:=\frac{1}{n}\sum_{x\in X}x_{a}$, $b$x ,$d$

である。 これは、複素ベクトルとしての普通の内積を $1/n$ 倍してものに等
しい。

Theorem 5.1. $(X,p_{X})$ が量子ワンタイムパッドてあることの必要十分条件
は、 対応する要素ベクトルが内積 $\langle$ , $\rangle_{n}$ において互いに直交し、かつ全て同じ
長さ 1 となることてある。

Proof. $X=\{x" x_{2}, \ldots, x_{r}\}$ とし、 $x_{i}$ に対する確率を乃と書くことにする。ま
す、必要条件てあることを示す。 $1\leq l\iota,$ $k\leq r\iota$に対して、 Eh,k:=(\mbox{\boldmath $\delta$}(a,b)=(h,k))。,b
とおく。 いま、 $E_{L,l}$ は量子状態である。 ここで、 簡単に

$\sum_{1\leq\epsilon\leq \mathrm{r}}p_{s}X_{\theta}E_{t,t}X_{s}^{\uparrow}=$

$(\langle$】$x_{a,t},$】$x_{b,t}\rangle_{n}/n)_{a,b}$

が確かめられる。 であるから、

$\langle \mathrm{x}_{a,\iota},\mathrm{x}_{b,L}\rangle_{n}=\delta_{a}$ , $b$ .

が必要条件であることがわかった。ここで、 $\delta$ はクロネツカーのデルタである。
次に、 $1\leq h<k\leq n$ に対して、

$\rho$’,$k^{:=1}/2(E_{h,h}+E_{k,k}+iE_{k,h}-iE_{h,k})$ ,

$\rho$A,$k^{:=1}/2(E_{h,h}+E_{k,k}.+E_{k,h}.+E_{h,k})$

と、 おく。 やはり.. $\rho_{h,k}^{i},$ $\rho_{h,k}^{1}$ もまた量子状態てある。
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そこで計算すると、

$\sum p_{\theta}X_{\dot{s}}\rho_{h,k}^{i}X_{\mathit{8}}\dagger$

$1\leq s\leq r$

$= \frac{1}{2n}(\langle \mathrm{x}_{a,h},$ $\mathrm{x}_{b,h}\rangle_{n}+\langle \mathrm{x}_{a,k},$ $\mathrm{x}_{b,k}.\rangle_{n}-i\langle \mathrm{x}_{a,h},$ $\mathrm{x}_{b,k}\rangle,\}+i$ ぐ$\mathrm{x}_{a,k},$
$\mathrm{x}_{\theta,h}\rangle_{n})_{a,b}$

$= \frac{1}{2n}$ ($2\delta a,b-i\langle$xa,h) $\mathrm{x}_{b,k}\rangle n+i\langle \mathrm{x}a,k,$ $\mathrm{x}b,h\rangle$n)a,b

であり、 また

$\sum_{1\leq s\leq r}.psXs\beta_{h,k}^{1\dagger}X_{\epsilon}$

$= \frac{1}{2r\iota}$,(. $\langle \mathrm{X}\alpha,h,$ $\mathrm{X}h.h\rangle n$. $+\langle$XQ,k, $\mathrm{x}_{b_{:}k}\rangle n+\langle$X,h, $\mathrm{x}_{h,k}\rangle n+\langle$x$a$,k, $\mathrm{x}_{h.h}\rangle n,$) $a,t$)

$= \frac{1}{2n}$ ($2\delta a,b+\langle X,h$ , $\mathrm{x}_{b,k}\rangle n+\langle$x$a$,k, $\mathrm{x}_{b}$,h $\rangle_{n}$ ) $a$,b

となる。
よって

$[searrow]$

$\langle \mathrm{x}_{a,h},\mathrm{x}_{b,k}.\rangle_{n}-\langle \mathrm{x}_{a,k},\mathrm{x}_{b,h}\rangle_{n}=0$ かつ $\langle \mathrm{x}_{a,h}, \mathrm{x}_{b,k}\rangle_{n}+\langle \mathrm{x}_{a,k},\mathrm{x}_{b,h}\rangle_{n}=0$

を得 $_{-}^{\sim}$

。

このように、 $1\leq h<k\leq n$

$\langle \mathrm{X},h, )\mathrm{q}\prime k\rangle_{n}=0$

が成り立つ。
任意の量子状態は、 $E_{t,t},$

$\rho_{h,k},$$\rho_{h,k}i1$ の一次結合で書くことがてきる。 よっ
て、 必要条件てある。
十分性を示すには、いままでの議論を逆にたどればよ $l^{\mathrm{a}_{\mathrm{o}}}$

. 口

以下の結果は量子情報理論的な証明が既に知られているものだが、今回、
別の証明を $\mathrm{T}\mathrm{h}\mathrm{e}\mathrm{o}\mathrm{r}\mathrm{e}_{A}\mathrm{m}5$ .1 から与えた。

Corollary 5.2 ([2], [3]). 量子ワンタイムパッド $(X,p_{X})$ において、 $\# X\geq n^{2}$

が成り立つ。

Proof. 一般に、もし $\mathbb{C}^{r}$ の元が $t$個あり、直交しているとき、 $r\geq t$が従う。い
ま、Theorem 5.1でのベクト/の数は $t=n^{2}$ であった。 よって、 $r=|X|\geq n^{2}$

が従う。 口

先にあげた Example 4.4 が量子ワンタイムバッドであることの証明をし
よう。 次の Proposition を示す。
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Proposi.tion 5.3. $X=\{X^{k}\}$ を $U$ (H) を複素ベクトル空間と見 $_{arrow}’$ ときの基

底とする。 また、 pえを $X$ 上の確率とする。 $X$ が Trace 内積で正規直.交基底
であり $p_{X}$ が一様分布であることの必要十分条件は、 ($X$ ,pえ) の要素ベク 1 $\cdot$ ノレ

が (, $\rangle$ n によって正規直交基底となることである。

Proof. $\{\prime x_{a,b}.\}_{1<a,b\leq’?^{2}}$. を要素ベク $|\backslash \mathit{1}\vee$とする。 いま、サイズ $\prime r\iota^{2}$ $\mathrm{x}\prime r\iota^{2}$ である次

の行列 $U$ を以下のように定義する。

$U=\{\begin{array}{l}\prime x_{1.\mathrm{l}}x_{1,2}\cdots x_{\mathrm{J}_{\prime}\cdot\prime\iota^{2}}x_{2,1}\mathrm{l}x_{2_{|}2})\cdot(x,n^{2}.,n^{l}\prime\end{array}\}$

すると簡単な計算により、

$UU\uparrow=(\tau_{a,b_{c,d}}..\tau^{\dagger}.)_{i=(a-1)n+b,j=(c-1)n+d}=1/n.\cdot(\langle\tau_{a,b}., r_{c,d}.\rangle_{n})_{i=(a-1)n^{\mathrm{s}}- b,j=(e-1)n_{\mathrm{T}^{1}}\cdot d}$.

が従うことがわかる。 一方、

$U^{\dagger}U=(\sqrt{p_{i}p_{j}}(\chi_{:}X\}))_{i,j}$ $=(n\sqrt{p_{i}p_{j}}\langle\lambda_{i}^{r}, \lambda_{j}’\rangle_{Tr})_{i,j}$

も成立する。
もし要素ベクトルが $\langle$ , $\rangle_{n}$. によって正規直交基底となっているとする。 こ

のとき、
$UU^{\mathrm{t}}= \frac{1}{n}I_{n^{\underline{\circ}}}$

が従う。 このように、 $\prime r\iota U^{\uparrow}$ は $U$ の逆行列である。 てあるから、

$U \dagger U=\frac{1}{n}I_{n^{2}}$

が従う。 よって、
$n\sqrt{p_{i}p_{j}}\langle X_{i}, X_{j}\rangle_{Tr}=\delta_{i,j}/n$

が成り立つ。つまり、$X$は直交基底である。また、ユニタリ性より、$\langle X_{i}, X_{i}\rangle_{Tt}=$

$1$ が成立する。 このように、 $x$ はRace内積により正規直交基底である。 もつ
と詳しく、 $p_{i}=1/n^{2}$ も成立している。



45

逆に、 $X$ を $\mathrm{T}\mathrm{r}\mathrm{a}\mathrm{c}\mathrm{e}$ 内積による正規直交基底とし、 p^、を一様分布とする。
すると

$\backslash$

$U^{\}}U=1/nI_{n^{l}}$.

が成立する。 また、

$UU^{\mathrm{t}}=1/nI_{n^{2}}=(x_{a},bx_{e,d}^{\dagger}!)_{i=(a-1)n+b,j=(c-1)n+d}$

が成り立つ。 このように、要素ベクトルは正規直交基底である。 口

Corollary 5.4. ($X$,pよ) が最適量子ワンタイムパッドてあるとする。 このと
き、 $p_{X}$ は .様分布である。

$P_{7}vof.$ Proposition 5.3 と Theorem 5.1 から明らか。 口

6 最後に

量子暗号の一つとして、 量子ワンタイムバッドを紹介し、幾つかの性質を示
した。 今回示した性質は、情報理論からアプローチされてきたものだった。
それに対し、線形代数などの数学を用いた別証を与えてみた。
量子ワンタイムパッドに関しー\subset 、 気になることはいろいろある。 たとえ

ば、 “一様分布でない確率分布 pえで量子ワンタイムバッドを構成すると $\# X$

の最小値はいくつになるだろうか” 、 また、 情報源 $S$ が特定の量子状態しか
出さなかった場合に、 $\# X$ の最小値はどう変化するのか。実はあまりわかつ
ていないのが現状である。
今回の内容に興味を覚えた場合は、参考文献にあげたものから研究を進め

ることができる。 また、 $\mathrm{e}$-Print archive の quant-ph に最新の研究成果がアツ
プロードされるので、 こまめにチェックするとよい。量子ワンタイムパッド
は、 Pri� $\mathrm{t}_{1}\mathrm{e}_{J}$ Quantum Channelsの特別な場合として研究されていることもあ
ることを注意しておく。 また、 Traoe 内積で正規直交という条件は “Unitary
Error $\mathrm{B}.\mathrm{a}\mathrm{s}’ \mathrm{i}\mathrm{s}^{*}$

” という言葉を用いられることが多 $\nu$
$\mathrm{a}_{\mathrm{o}}$ これは、 量子誤り訂正符

号や量子高密度符号化、量子テレポーデーションの理論でも有用な道具であ
る。 これらに興味を広げて研究を進めるのもよい方法だと思う。
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