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概要

インターネットを利用した購買行動は身近なものとなった。多くのEC サイトではユーザーの利便性を

高めるために、レビューの投稿や総合評価を記録し比較検討の材料を提供している。一方、レビューや総合

評価を意図的に操作するなど不正も問題となっている。本研究では、レビューのタイトルと本文、総合評価

からフェイクレビューを特定し、トピックモデルの一つである Latent Dirichlet Allocation(LDA) による
特徴量を推定した後、ランダムフォレスト によるフェイクレビュー判定モデルの検証を行った。単純な文

字数情報によるモデルと比較して、LDA によって推定された特徴量を利用することで大幅に予測精度が向

上した。また、フェイクレビューと関連の深いトピックは特徴量の感度分析から、予測に対して有益である

ことが確認された。

1 序論

1.1 背景と問題意識

商品やサービスを比較検討する際にレビューや総合評価は有益な情報であるが、利害関係者等によるフエイ

ク (偽) レビューによる過大 (過少) 評価が問題となっている [10]Mukherjee,et al (2012) 等)。例えば、自動プ
ログラムを利用して機械的にポジティブなレビューの投稿を行うことで、意図的に利害関係のある商品やサー

ビスが検索されやすいようにする等の例がある。レビューに対してユーザーが投票する仕組みが実装され、あ

る程度有用性が担保されているケースもあるが、一般ユーザーによる投票と悪意のあるユーザーやポットと呼

ばれるプログラムによる投票を見分けることは困難である。信頼に値しないレビューを客観的に評価し、排除

することができれば、ユーザーの利便性は大きく向上するであろう。レビュ一本文のサンプルを図1に示す。

[1] “ 暇つぶしにいい!ちょっと考える問題もあるけどヒントを見ればたいがい解けます“
[2] “気分がいい非常に良い英語学習ソフトウェアは、懸命に作業を続けることを願っています!“
[3] 1’ 国際専門アプリストア最適化(ASO)I、AppStoreキーワード検索ランキングをトップ3に上げられる

\backslash もしトップ3にならなかったら無料にする  Z、AppStore五スター好評。  Appのキーワード関連数が増やす

図1 レビュ一本文のサンプル
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1番目のレビューは、カジュアルなクイズかパズルゲームに関するレビューであることが読み取れる。2番

目は、英語学習に関するアプリであることが示唆されるが、日本語としてやや不自然な文章である。3番目に

ついても不自然な文章である。なお、3番目については特定の SNS のID がレビュ一本文に含まれていたため

当該箇所は削除している。このようなレビューが投稿される背景に、レビュワーが何らかの報酬を得られる仕

組みの存在が推測される。一般のユーザーがこのようなレビューから有益な情報を得ることは、ほぼ期待でき

ずスパム/ フエイクレビューの一種であるとみなすべきであろう。

1.2 先行研究

 [13]Igi ,et a1.(2014) は、レビューの信頼性を表す指標として、類似性、協調性、集中性及び、情報性とい

う4つの信頼性指標を定義し、各指標ごとのスコアを求め、そのスコアを可視化して提示した。[14] 中里,et

al. (2014) は、レビュー投稿の時系列情報と総合評価の点数を元に、レビューワーとレビューの信頼性を評価

した。[17] 三舩,et al (2016) は、  [9]Ott,etal.(2011),[13]Igi,et al (2014) をベースにフェイクレビューをルー

ルベースで特定し、名詞/形容詞についてランダムフォレストでフェイクレビュー分類時に重要な特徴語を抽
出した。これらの研究では、レビュー文章が持つ潜在的な意味については未活用である。

[19] 高島,et al (2017) は、レビュー投稿が参考になった場合に投票される 「  Like 」 数を有用度と定義し、レ

ビュー文書の構造/統語/意味の3カテゴリの特徴量を用いてサポートベクター回帰による有用性を判定した。

有用性の高いレビューについては示唆が得られる一方、フェイクレビュー判定は未着手である。[23] 岡山,et

al. (2018) は、フェイクニュースで学習した SVM による分類器でフェイクレビューの分類を行った。フェイ
クラベルは所与であること、  TF-IDF+PCA による次元削減結果を特徴量としており、潜在意味的な特徴量は

なく、英文が対象であった。

1.3 研究の目的

本研究では、日本語のレビューを対象とし、データの入手が容易なレビュー文章とタイトル、総合評価

のみでフェイクレビューの特定を行う。その際に、Latent Dirichlet Allocation(LDA) を活用することでレ
ビューが内包する潜在トピックを抽出し、フェイクレビューと関連の深い潜在トピックの推定を試みる。潜在

的な意味を考慮することで表記揺れに対応した頑健性が期待される。

アプリレビューの特徴として、アプリのジャンル、不具合や改善要求、便利や有益といった感想、広告の有

無、利用料金、使用時の通信量など複数の話題 (トピック) が存在すること、略称や表記揺れ (例 : 引っ越し/

引越し/ 引越、いぬ/ イヌ/犬など) が多いことが挙げられ、これらに対応した手法を採用する必要がある。

2 分析の枠組み

本研究では、フェイクレビューの特定、LDA に適合したデータの作成、LDA の適用、ランダムフォレスト

による予測モデルの構築と結果の検討を行う。

以下、本研究の流れを示す。

1. フエイクレビューの特定

2. LDA におけるトピック数の検討

3. LDA によるトピック確率の推定
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4. ランダムフォレストによるフェイクレビュー予測モデルの検討

実装は  R で行い、LDA についてはtopicmodels パッケージ、ランダムフォレストについては  \ovalbox{\tt\small REJECT} randomForest

パッケージを利用した。

2.1 データの作成方法

アプリのレビュー文書を対象として各レビュー文書を形態素解析し単語リストに変換する。形態素解析には

RMeCab を利用した。レビュー文書には新語やネット特有の言い回しが多用されるため新語/ 固有表現に強

いとされる辞書 (NEologd) を利用した [21] 。単語リストに含まれる単語は形容詞、名詞のみとし、ストップ

ワード(一般的すぎるため分析から除外すべき単語) については SlothLib のリスト  *1 を取得し削除した。得ら
れた単語リストを文書単語行列に変換し、LDA モデルを適用することでトピックを抽出する。

2.2 Latent Dirichlet Allocation(LDA)

[22]Katsumata,et a1(2017) に即し、LDA による文書生成過程を説明する。  M 個のレビュー文章は、  V

個のボキャブラリー (単語の種類) から作られ、文書全体の背後に  K 個のトピック

 \phi_{k}=(\phi_{k,1}, \ldots, \phi_{k,V}) (k=1, \ldots, K)

が、個々の文書  d の背後には各トピックの出現確率分布

 \theta_{d}=(\theta_{d,1}, \ldots, \theta_{d,K}) (d=1, \ldots, M)

がそれぞれ存在しているものとする。ここで、  \phi_{k,v} はボキャブラリー中  v 番目の単語の出現確率、  \theta_{d,k} は  k番

目のトピックの出現確率であり、以下を満たす。

  \sum_{v=1}^{V}\phi_{k,v}=\sum_{k=1}^{K}\theta_{d,k}=1

文書  d を構成する単語  w_{d,i}\in\{1, V\}(i=1, \ldots, n_{d}) は、これに対応したトピック  k_{d,i}\in\{1, K\} が背

後に存在し、

 w_{d,i}\sim Cat_{V}(\phi_{k_{d,i}}) (i=1, \ldots, n_{d})

によって出現するものとする。ここで、  n_{d} は文書  d の単語数、  C砿はCategorical 分布 (1回試行の多項分布)
である。そして、  k_{d,i} は、

 k_{d,i}\sim Cat_{K}(\theta_{d}) (i=1, \ldots, n_{d})

により与えられているものとする。更に、Categorical 分布のパラメータは、それぞれ以下の Dirichlet 分布か

ら生成されているものと仮定する。

 \phi_{k}\sim Dir_{V}(\alpha) (k=1, \ldots, K) ,

 \theta_{d}\sim Dir_{K}(\beta) (d=1, \ldots, M)

 *1
http:  //svn sourceforge jp/svnroot/slothıib/CSharp/Versionl/SıothLib/NLP/Fiıter/StopWord/word/Japanese txt
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ここで、  \alpha=(\alpha_{1}, \ldots, \alpha v) 、  \beta=(\beta_{1}, \ldots, \beta_{K}) は、Dirichelet 分布のパラメータである。レビュー文書は、上記

のモデルから生成されるものと仮定する。このとき観測データから Collasped Gibbs Sampling を経て、  \phi_{k} 、

 \theta_{d} の推定が可能となる。(詳細は [22]Katsumata,et a1.(2017) 参照)。

2.3 ランダムフォレスト

Random Forests は、複数の木 (tree) を用いて (forest) を構成して識別などを行う機械学習アルゴリズムで
ある。個々の決定木は高い識別性をもつわけではないが、それらを複数用いることによって高い予測性能を得

るという特徴がある。(詳しくは [11] 波部斉 (2012) を参照)。ランダムフォレストは過学習を避けつつ、外れ
値にも強い好ましい性質を持ち、特徴量の重要度や感度分析の実行も可能であることから、研究、実務共に広

く活用されている。

3 実証分析

3.1 データ概要

 App Store(2008年7月10日~2018年11月7日) から日本国内対象のアプリについて、レビューのタイト

ル、本文、Rating(総合評価) の約360万件を取得した。

3.2 フエイクレビューの特定方法

本研究においては、明確な教師データとしてフェイクラベルを付与することが不可能なため  [5] Jindal,  et

 a1.(2007) 、[10]Mukherjee,et a1.(2012) を参考とし、下記条件を満たした場合にフェイクレビューとした。

. レビューの文字数が20文字以上

 \bullet rating が最小 (1) or 最大 (5)
. 複数レコード存在する

3.3 データ分割

フェイクレビューラベルを特定した後、全データから訓練データとテストデータのサンプリングを行った。

表1 訓練データとテストデータの内訳

ラベル 訓練データ テストデータ

non‐ フェイク 42,312 18,083

フェイク 3,199 1,455

 A-\wedge\square \vec{\overline{o}}+ 45, 511 19,538

フエイク比率 7.03% 7.45%
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4 分析結果と考察

4.1 トピック数の決定

文書生成モデルを評価する指標としては、広くパープレキシティが利用されている [7] 。処理対象となる文

書  D_{test} の総数を  M とした場合、パープレキシティは以下の式 (1) で計算され、値が小さいほど予測精度が
高いと考えられる。

Perplexity  (D_{test})= \exp\{-\frac{\sum_{d=1}^{M}\log p(d_{d})}{\sum_{d=l}^{M}N_{d}}\}
(1)

(  N_{d} は文書  d の長さ、  p(d_{d}) はモデルによって文書  d が生成される確率。)
トピック数の決定に関しては複数の指標が提案されている。本研究においては複数の観点からトピック数を

評価するため Perplexity の他に潜在トピック問のコサイン類似度に注目した Griffiths2004、対数尤度に注目

した CaoJuan2009の指標についても検討対象とした。Perplexity はトピック数  =100 が最も小さい値となっ
たが、50との差は非常に小さかった。Griffiths2004と CaoJuan2009でもトピック数  =50 と100で性能に大

きな差はなかった。経験的にトピック数  =100 は多すぎること、3指標で見てトピック数  =50 と100で大きな

差がなかったことからトピック数  =50 を採用した。

1

  i5A00\circ

 0

 0

 0
(OPOO 00‐

metncs:
 \overline{x}  0

. Gaffith.2004

  a\frac{a}{o}  \{ A  C\cdot oJ\mathfrak{u}\bullet\cap 2009

 0

 5K00.

 0

 0

o.oo  \cdot  0

 \dot{s}  10  \dot{w}  1\dot{0}0
 1d_{-}k

図2 Perplexity 図3 Griffiths2004,CaoJuan2009

4.2 得られたトピックの考察

本分析によって得られたトピックの一例を示す。
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 \prime g

く i\bullet 0。。。。  5  0\ovalbox{\tt\small REJECT} 。  0\rceil 5

 epp\mathfrak{s}\backslash 。 ie\bullet g\cdot\mu^{\wedge\bullet}0。。。。  5  0\rceil 0   0\rceil 5^{\cdot}000002tA\ovalbox{\tt\small REJECT}\ovalbox{\tt\small REJECT}
\ovalbox{\tt\small REJECT}\geq\cdot\{\cdot\cdot 。。  4  006 008
図4 トピック抽出結果の一例

トピック44は図1のサンプルで示したレビュ一本文例の3番目に含まれる 「無料」 「方法」 「トップ」 といっ

た単語の出現確率が高く、同トピックの確率が高いレビューはフェイクの可能性があるといえる。トピック

21は「楽しい」 の出現確率が最も高く、ポジティブなレビューであることが示唆されているが、「脱出」 「パ

ズルゲーム」 といったゲームのジャンルに関する単語の出現確率が高い。よって特定のゲームについて、ポジ

ティブなレビューが集中したことが示唆されておりフェイクレビューの可能性も疑われる。

4.3 ランダムフォレストによるフェイク予測

ランダムフォレスト によるフェイクラベルの分類器の検討を行う。

4.3.1 検討モデル

model‐l:文字数のみ

 label_{fake} :  length_{title}+length_{review} (2)

mode1‐2:文字数  + トピック確率

 label_{fake} :   length_{title}+length_{review}+topic_{1}\sim  \sim+topic_{50} (3)

本研究ではレビュータイトル、レビュ一本文の文字数のみを特徴量とした modell の (2) 式と、model -1 に

加えて、LDA の結果得られるレビュー毎のトピック確率 (topicl...topic50) を考慮した mode1‐2の(3) 式を
検討する。

4.3.2 予測精度

 mode1-1_{\ovalbox{\tt\small REJECT}} mode1‐2の予測精度を再現率 (実際にフェイクであるもののうち、フェイクであると予測され
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たものの割合) で比較する。表1のとおり本研究のような不均衡データの場合、全て non‐ フェイクと予測した
としても訓練データでは93.97% 、テストデータでは93.55% の正解率となってしまうためである。

表2 model‐l の予測精度 (再現率  =8.52\% ) 表3 mode1‐2の予測精度 (再現率  =27.01\% )

真値 真値

予測値 予測値

model‐l の再現率は、8.52% と比較して、mode1‐2の再現率は27.01% と大幅に改善していることから

LDA によるレビュー文書のトピック確率はフェイク予測に対して有効であることが示唆された。

4.3.3 特徴量の重要度

ランダムフォレストの結果からジニ係数の平均的な減少量に基づいた特徴量の重要度が得られる。

MeanDecreaseGini

図5 特徴量の重要度

最も重要度の高い特徴量は図4で確認したトピック 21であった。次に、レビュ一本文の文字数、レビュー

タイトルの文字数、トピック 11、トピック 44と続いている。

4.3.4 特徴量の感度分析

ランダムフォレスト の予測において特定した重要な特徴量について感度分析を Partial Dependence Plot

によって行う。簡潔にまとめると、その他の条件を一定とし注目する特徴量のみを変化させた場合に、フェイ

クと判定される確率がどのように変化するか確認することができる。
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1 toplc21  2.1ength_{-}content  3.1ength_{-}tile

0.5‐

0.4‐

0.3‐

0.2‐

0.1‐

 \dot{D}\equiv\geq 03 10300 20100  0’  2^{\mathfrak{l}}0 403 60
 \circ\varpi

  \frac{\circ}{L}
 5.t^{-}opic44 6. topic50

0.5‐

0.4‐

0.3‐

0.2‐

0.1‐

0.0  0’  0.05|  0.10\ovalbox{\tt\small REJECT}  0'15  0.201  0.25\prime 0'0  0'.1  0^{\ovalbox{\tt\small REJECT}}.2  0'.3  0'.0  0'.1  0'.2  0'.3

図6 感度分析 :Partial Dependence Plot

重要度の最も高かったトピック 21について確認すると、値が0.05を越えるとフェイクと判定される確率が

急上昇し、その後傾きは緩やかになる。その他のトピックについてもある範囲では急激に上昇し、緩やかに

なる傾向が確認できた。レビュ一本文の文字数は約100文字以上になるとフェイクの判定確率は0% に近く

なっているが、フェイクレビューの特定は3.2のとおり20文字以上の文字列一致が条件となっていることか

ら、文字数が多くなるとフェイクレビューであると判定されにくくなることが想定される。レビュータイトル

については文字数が5文字より少なければフエイクレビューとされる確率が5—10% 程度あるが、増加する

に従って20% を上限に上昇している。

4.3.5 レビューの例1(予測値  = フエイク、真値  = フエイク)
予測精度で確認した表3の中で、予測値がフェイクかつ真値もフェイクであった393件から例をあげる。

表4におけるレビュ一本文の1,2番目は日本語として不自然な文章であり、どちらも表5からトピック 44

の値が0.2を超えており、図6の感度分析からはトピック 44の値だけでフエイクレビューの予測確率が50%

となることが示唆されている。3,4,5番目のレビューについても日本語としてはやや不自然であり、特定のア

プリに集中して高評価のレビューを付与していたことがうかがわれる。これらのレビューは、図4で確認した

トピック 21の値が高かった。
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表4 レビュ一本文

No レビュー

1 国際専門アプリストア最適化 (ASO)、AppStore キーワード検索ランキングをトップ3に上げられる、

AppStore 五スター好評。App のキーワード関連数が増やす連絡方法
3 ああ止めることができなかっただけで脱出げ一む!

4 グッドデザイン、良いパズル脱出パズルゲームを開発しています

5 ファーストプレイ脱出パズルゲーム、非常にエキサイティング

表5 特徴量

  \frac{Notopic21topic44}{10.0140.319}
予

 j\backslash \ovalbox{\tt\small REJECT}_{100\%}BJ1確_{}\grave{∽}^{X\ovalbox{\tt
\small REJECT}\prime}
 2 0.014 0.289 100%

3 0.091 0.018 92%

4 0.190 0.015 98%

5 0.174 0.016 100%

4.3.6 レビューの例2(予測値  = フェイク、真値  =non ‐ フェイク)

本研究におけるフェイクレビューの特定方法 (3.2) では、フェイクであると判定されなかったレビュー

(18,061) の中から、フェイクレビューの確率が高かったレビューについて確認する。

表6 レビュ一本文

No レビュー

  \frac{1}{2}ヘよ  e^{\backslash }-ユりも
 \}

は
 \forall\backslash ;^{\backslash }\ovalbox{\tt\small REJECT}

演奏 1_{-\prime}'R_{\backslash }1-サ^{}\backslash -で^{}\backslash す。
 \#

味
 が_{}\grave{\grave{\ovalbox{\tt\small REJECT}}}

あり お^{}\ovalbox{\tt\small REJECT}\{^{\ovalbox{\tt\small REJECT}
_{\ovalbox{\tt\small REJECT}}}得^{}f_{\grave{A}} イま す \wedge 。 \ovalbox{\tt\small REJECT} 。。  \vdash も p^{7}超_{}4g良いい  \ovalbox{\tt\small REJECT}^{\frac{\backslash }{A-のr}}\grave{室}^{\backslash }
逃^{}\ovalbox{\tt\small REJECT}b脱^{}\ovalbox{\tt\small REJECT}脱 \ovalbox{\tt\small REJECT} で_{}p^{:}商_{}oD^{D} を  \overline{\lambda i} く手に  -\vee 入れ  \check{b} れるし、  mg_{\wedge} い  \ovalbox{\tt\small REJECT} 物し  J\grave{\{}\supset すい  \ovalbox{\tt\small REJECT} です。
これからも使い続けます。

3 パズルができお庭も自由に変えたりできるのでとても楽しいです!

4 日本人形かわいいのこのげーむ楽しいのじゅじゅじゅ

5 パズルと庭が一緒になってて飽きない  (???) ?可愛い??

表7 特徴量

  \frac{Notopic21topic37}{10.0170.05}
予

 j_{\ovalbox{\tt\small REJECT}}\ovalbox{\tt\small REJECT}_{93.6^{\backslash }\%}
BJ1
確率 \prime\ovalbox{\tt\small REJECT}

 2 0.017 0.05 70.0%

3 0.091 0.018 64.0%

4 0.071 0.018 634%

5 0.071 0.018 61.2%

表6において、Nol は日本語としてやや不自然な文章であり、No2は一見すると平易なレビューに見える。

共に、特徴量の重要度が18番目に高かったトピック 37の値が高く、同トピックには 「良い」 「多い」 といっ

たポジティブな単語が含まれる。No3,4,5はゲームのレビューであることが想定されるが、日本語として不自

然であることと、表5と同様にトピック 21の値が大きい。
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5 まとめ

本研究では、適用が容易な方法でフェイクレビューを特定し、LDA によるトピック抽出の結果を特徴量と

したランダムフォレストによるフェイクレビュー予測モデルによる検証を行った。レビュータイトルと本文

の文字数に基づくモデルと比較して、LDA の結果を利用することで予測精度は大幅に向上した。フェイクレ

ビュー予測に対して重要なトピックを特定し、予測確率に対して非線形な影響が予測力の向上に貢献すること

が確認できた。また、予測確率からフェイクレビューの可能性が高いレビューを発見した。

今後の課題としては、さらなる精度向上に向けレビュ一本文を多角的に分析し特徴量を追加すること、フェ

イクレビューの特定だけでなく有益なレビューの順序付けについても検討していくことといたしたい。レ

ビュ一本文の活用方法としては、特に Android アプリにおいて、マルウェアと呼ばれるプログラムが仕込ま

れる問題 (ユーザーが許諾していない情報を不正に入手する、ユーザーが気付かない方法で勝手に操作を行う

など) に対応できる可能性もある。
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